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Introduction
Face a` un proble`me aussi complexe a` re´soudre que pre´voir quel temps il fera en Bre-
tagne demain, les hommes n’ont d’autres recours que l’informatique. La communaute´ sci-
entifique se sert de l’informatique comme d’un outil pour simuler, analyser et comprendre
des phe´nome`nes complexes. L’analyse des phe´nome`nes me´te´orologiques en est un exemple.
E´tudier la re´sistance d’une centrale nucle´aire a` un tremblement de terre en est un autre.
E´tudier de tels proble`mes requiert des capacite´s de calcul qu’un ordinateur personnel
ne peut fournir. Les syste`mes distribue´s permettent alors d’agre´ger les puissances de calcul
de plusieurs ressources informatiques pour re´pondre a` ces besoins. Plus les capacite´s de
calcul disponibles sont importantes, plus les quantite´s de donne´es analyse´es peuvent eˆtre
importantes, plus les calculs peuvent eˆtre pre´cis et plus les phe´nome`nes peuvent eˆtre
finement analyse´s. Dans ce contexte, les grilles de calcul, dont le principe est d’agre´ger
un grand nombre de ressources de calcul re´parties ge´ographiquement, sont une solution
attrayante car elles permettent a` des entreprises et des universite´s de mettre en commun
leur puissance de calcul.
Si les grilles de calcul repre´sentent une solution attractive pour re´pondre aux besoins
en capacite´ de calcul de la communaute´ scientifique, leur utilisation est complexe meˆme
pour des spe´cialistes. Une grille de calcul peut regrouper plusieurs dizaines de milliers de
ressources. Des ressources peuvent y eˆtre ajoute´es ou retire´es a` tout moment. De plus,
e´tant donne´ ses dimensions, la probabilite´ de de´faillances y est e´leve´e. Enfin, par nature,
les ressources composant une grille de calcul sont he´te´roge`nes au niveau mate´riel et logi-
ciel. C’est pourquoi de nombreux travaux visent a` fournir aux utilisateurs des services
simplifiant l’utilisation des grilles de calcul, de la soumission des applications a` l’obtention
des re´sultats.
Les utilisateurs d’une grille de calcul doivent obtenir le re´sultat des applications qu’ils
soumettent. Si tel n’est pas le cas, tous les investissements consentis pour la mise en place
d’un environnement d’exe´cution tel qu’une grille de calcul sont vains. Cependant assurer la
bonne terminaison d’applications distribue´es sur un grand nombre de ressources volatiles,
et dont la dure´e d’exe´cution peut de´passer plusieurs jours voire plusieurs semaines, est un
re´el de´fi.
Objectifs de la the`se
Les travaux pre´sente´s dans cette the`se visent a` assurer l’exe´cution fiable d’appli-
cations distribue´es, potentiellement de grande taille, dans les grilles de calcul.
Pour atteindre cet objectif, doivent eˆtre traite´s les proble`mes lie´s a` la volatilite´ des
ressources de la grille, et en particulier les conse´quences des de´faillances. C’est pourquoi
cette the`se s’inte´resse a` la proble´matique de la tole´rance aux fautes dans les syste`mes
distribue´s de grande taille. La tole´rance aux fautes, et en particulier la tole´rance aux fautes
dans les syste`mes distribue´s, est un domaine tre`s actif de la recherche en informatique.
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Les solutions de tole´rance aux fautes propose´es dans cette the`se doivent eˆtre adapte´es a`
la taille, la volatilite´ et l’he´te´roge´ne´ite´ des grilles de calcul.
Pour re´pondre aux attentes des utilisateurs au-dela` du besoin d’assurer l’obtention
des re´sultats, les solutions de tole´rance aux fautes propose´es doivent contribuer a` faire
des grilles de calcul un environnement d’exe´cution simple a` utiliser et performant.
Les me´canismes de tole´rance aux fautes doivent simplifier l’utilisation des grilles de calcul
en rendant les de´faillances et leur gestion transparentes pour les utilisateurs. De plus, ils
doivent avoir un impact limite´ sur les performances des applications.
Contributions
Les contributions pre´sente´es dans cette the`se se de´clinent en trois axes.
Un service de recouvrement arrie`re pour applications distribue´es. Ce service,
nomme´ XtreemGCP et propose´ dans le contexte du projet europe´en XtreemOS, assure la
terminaison des applications s’exe´cutant sur la grille en de´pit des de´faillances. XtreemGCP
est capable, en interagissant avec les autres services de XtreemOS, de rede´marrer automa-
tiquement les applications ayant subi une de´faillance. Fonde´ sur une architecture passant
a` l’e´chelle, XtreemGCP est conc¸u de manie`re ge´ne´rique pour pouvoir profiter des nom-
breux travaux sur la tole´rance aux fautes. Ainsi il est capable d’exploiter des me´canismes de
tole´rance aux fautes directement inclus dans l’application ou fournies par des bibliothe`ques
tole´rantes aux fautes, telles que les bibliothe`ques MPI. De plus, nous proposons l’utilisa-
tion d’une interface ge´ne´rique pour les me´canismes de sauvegarde de points de reprise de
processus, offrant la possibilite´ d’inte´grer au service diffe´rents outils, et permettant donc
de prendre en charge des applications distribue´es sur des ressources he´te´roge`nes. Enfin
XtreemGCP permet la mise en œuvre de diffe´rents protocoles de recouvrement arrie`re de
manie`re transparente pour les applications. Nous de´crivons dans ce document la mise en
œuvre d’un protocole de sauvegarde de points de reprise coordonne´s. Toutes ces solutions
permettent a` l’utilisateur ou au programmeur de l’application de choisir les me´canismes
de tole´rance aux fautes les mieux adapte´s a` l’application.
Un cadre pour la mise en œuvre de services hautement disponibles et auto-
re´parants. Pour assurer la disponibilite´ de services de grille tels que XtreemGCP en
de´pit de volatilite´ des ressources de la grille et notamment des de´faillances, nous pro-
posons Semias, un cadre pour la mise en œuvre de services hautement disponibles et auto-
re´parants. Fonde´ sur l’utilisation combine´e de duplication active et d’un re´seau logique
structure´, Semias rend les de´faillances et reconfigurations de services duplique´s totale-
ment transparentes pour les utilisateurs des services. Semias est capable de prendre en
charge un grand nombre de services et d’exploiter l’ensemble des ressources de la grille
pour exe´cuter les services duplique´s. Les proprie´te´s d’auto-re´paration offertes par Semias
assure la disponibilite´ des services dans un environnement d’exe´cution dynamique, sans
intervention humaine. Un prototype de Semias a e´te´ mis en œuvre et utilise´ pour rendre
le service de gestion d’applications de l’intergiciel de grille Vigne hautement disponible.
Les modifications ne´cessaires pour inte´grer un service existant a` Semias sont le´ge`res. Les
e´valuations mene´es sur la plate-forme Grid’5000 ont montre´ l’efficacite´ des me´canismes
d’auto-re´paration de Semias.
Un protocole de recouvrement arrie`re pour applications a` e´change de mes-
sages de grande taille. L’e´change de messages est un paradigme de programmation
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tre`s couramment utilise´ pour les applications de calcul scientifique , et plus spe´cifiquement
pour les applications paralle`les. Nous avons conc¸u et mis en œuvre O2P, un protocole
de recouvrement arrie`re fonde´ sur l’enregistrement de messages optimiste actif, offrant
une solution de tole´rance aux fautes adapte´e aux applications a` e´change de messages
de grande taille. L’enregistrement optimiste actif limite le surcouˆt des me´canismes de
recouvrement arrie`re sur les performances d’une application lors d’une exe´cution sans
de´faillance. De plus, il permet a` O2P de mieux passer a` l’e´chelle que les protocoles a`
enregistrement de messages optimistes existants. Nous apportons la preuve que O2P est
capable de supporter la de´faillance simultane´e de plusieurs processus. Pour ame´liorer le
passage a` l’e´chelle des protocoles a` enregistrement de messages, nous proposons de plus
une solution de gestion distribue´e de l’enregistrement des messages. Nous avons mis en
œuvre O2P dans la bibliothe`que Open MPI et e´value´ notre prototype sur la plate-forme
Grid’5000. Ces e´valuations de´montrent l’inte´reˆt de l’enregistrement de messages optimiste
actif. Elles montrent de plus, le meilleur passage a` l’e´chelle de notre solution distribue´e
pour l’enregistrement des messages par rapport a` la solution centralise´e traditionnellement
conside´re´e.
L’exploitation combine´e de ces trois contributions permet d’atteindre nos objectifs.
XtreemGCP peut utiliser O2P pour assurer l’exe´cution fiable d’applications de grande
taille dans une grille de calcul. Semias permet d’assurer la disponibilite´ de XtreemGCP en
de´pit de la volatilite´ des ressources de la grille.
Ces travaux sont mene´s pour partie dans le contexte du projet europe´en
XtreemOS [204] et pour partie dans celui de l’intergiciel de grille Vigne [159], de´veloppe´
au sein de l’e´quipe-projet PARIS. Les e´valuations sont mene´es sur la plate-forme
expe´rimentale Grid’5000.
Organisation du document
Ce document est organise´ de la fac¸on suivante. Le chapitre 1 introduit la proble´matique
de la gestion des de´faillances dans les grilles de calcul et les enjeux qui y sont associe´s. Nous
concluons ce chapitre en de´finissant le mode`le de faute que nous associons aux grilles de
calcul et que nous utilisons dans la suite du document. Le chapitre 2 de´crit notre approche
pour assurer l’exe´cution fiable d’applications dans les grilles de calcul et introduit les trois
axes de recherche que nous avons suivis, auxquels nous consacrons chacun un chapitre.
Le chapitre 3 de´crit la conception du service XtreemGCP, un service charge´ d’assurer
la terminaison des applications s’exe´cutant sur la grille en utilisant des techniques de
recouvrement arrie`re. Le chapitre 4 pre´sente Semias, notre cadre pour la mise en œuvre
de services hautement disponibles et auto-re´parants dans la grille. Le chapitre 5 pre´sente
notre protocole a` enregistrement de message optimiste actif, O2P, visant les applications a`
e´change de messages de grande taille. Dans chacun de ces trois chapitres, nous commenc¸ons
par positionner notre contribution par rapport a` l’e´tat de l’art avant de pre´senter les
propositions et leur e´valuation. Une e´valuation de Semias et du protocole O2P a e´te´ mene´e
sur la plate-forme expe´rimentale Grid’5000.
Nous concluons par un chapitre dressant un bilan de nos contributions et pre´sentant
les perspectives ouvertes par nos travaux.
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Chapitre 1
Les de´faillances dans les grilles de
calcul
Dans ce chapitre, nous pre´sentons la proble´matique des de´faillances dans les grilles de
calcul et les enjeux associe´s.
Commenc¸ons par introduire quelques notions fondamentales de l’informatique. L’infor-
matique est fonde´e sur l’exe´cution d’une suite d’instructions par une unite´ de traitement.
Cette suite d’instructions est obtenue par la compilation d’un programme informatique.
Ce programme est un ensemble d’actions et de comportements de´crit par un programmeur
a` l’aide d’un langage de programmation.
De´finition 1.1 (Unite´ de traitement) Une unite´ de traitement ( central processing
unit (CPU)) est le composant qui interpre`te les instructions et traite les donne´es d’un
programme informatique. Dans un processeur multi-cœurs, chaque cœur est une unite´ de
traitement.
La compilation transforme un ensemble d’instructions compre´hensible par l’eˆtre hu-
main en un programme exe´cutable, compose´ d’une suite d’instructions compre´hensibles
par l’unite´ de traitement. Les instructions d’un exe´cutable sont exe´cute´es dans le contexte
d’un processus.
De´finition 1.2 (Processus) Un processus est le contexte d’exe´cution d’un programme.
Dans les syste`mes UNIX, est associe´ a` chaque processus un identifiant unique, appele´ PID
(Process ID), des proprie´te´s (environnement, droits, etc), un espace me´moire, un ensemble
de registres et des moyens de communication.
Dans un syste`me informatique, les processus sont regroupe´s au sein d’applications.
De´finition 1.3 (Application) Une application est un ensemble de processus participant
a` un objectif commun.
La nature et la fonction des applications sont diverses. Elles s’e´tendent du simple
e´diteur de texte a` l’application simulant les effets d’un tsunami en passant par le jeu
sur Internet ge´rant des millions de joueurs, etc. Les caracte´ristiques et les besoins des
applications sont tre`s variables en fonction de leur nature.
Le contexte de nos travaux est le calcul haute performance. Les grilles de calcul sont
des syste`mes conc¸us pour re´pondre aux besoins des applications de ce domaine. Dans
ce chapitre, nous pre´sentons les grilles de calcul et leur principales caracte´ristiques, met-
tant ainsi en e´vidence les besoins en tole´rance aux fautes dans de tels syste`mes. Dans un
deuxie`me temps, nous de´crivons les fondements de la tole´rance aux de´faillances dans les
syste`mes distribue´s et proposons un mode`le de de´faillance adapte´ aux grilles de calcul.
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1.1 Les grilles de calcul
Le calcul haute performance est le domaine de l’informatique regroupant les travaux
sur les applications ne´cessitant de grandes capacite´s de calcul ou manipulant de larges
ensembles de donne´es. Ces applications, souvent issues du domaine scientifique, permettent
de traiter des proble`mes tre`s complexes impossibles a` re´soudre sans l’aide de l’informatique.
La pre´vision me´te´orologique, la bio-informatique ou la simulation nume´rique sont des
exemples de domaines ne´cessitant de grandes capacite´s de calcul.
1.1.1 Un peu d’histoire
Pour re´pondre aux besoins du calcul haute performance, l’utilisation d’une seule unite´
de traitement est tre`s vite devenue insuffisante. Le paralle´lisme, consistant a` faire travailler
plusieurs unite´s de traitement simultane´ment, est alors apparue comme la solution pour
augmenter la puissance de calcul disponible. Des machines massivement paralle`les ont e´te´
construites a` partir des anne´es 70, regroupant au sein d’une meˆme machine physique de
nombreuses unite´s de traitement et utilisant des architectures me´moire et des solutions de
communication spe´cifiques.
De´finition 1.4 (Machine physique) Une machine physique est une unite´
e´lectriquement inde´pendante permettant l’exe´cution de processus.
La principale limite de ces machines massivement paralle`les est leur couˆt. Les grappes
de calcul sont une alternative moins couˆteuse en terme d’investissements. Elles sont en
ge´ne´ral moins performantes meˆme si a` partir de 2002, elles font leur apparition dans les
premie`res places du classement des grands centres de calcul [174].
De´finition 1.5 (Grappe de calcul) Une grappe de calcul connecte plusieurs machines
physiques, aussi appele´es serveurs, e´quipe´es d’un petit nombre d’unite´s de traitement au
sein d’un re´seau local ou d’un SAN, pour fonctionner en paralle`le.
De´finition 1.6 (Re´seau local ou LAN) Un re´seau local ou LAN (Local Area Net-
work) est un re´seau d’interconnexion reliant un ensemble de machines physiques d’une
meˆme organisation et proches ge´ographiquement, c’est-a`-dire situe´s dans la meˆme pie`ce
ou le meˆme baˆtiment.
De´finition 1.7 (SAN) Un SAN (System Area Network) est un re´seau de´die´ a` l’inter-
connexion de machines physiques au sein d’une grappe de calcul, offrant des de´bits e´leve´s et
des latences faibles. Les technologies les plus connues dans ce domaine sont Myrinet [135]
et Infiniband [95].
La notion de me´ta-ordinateur (metacomputer) [176] est apparue au de´but des anne´es 90
pour de´signer un ordinateur virtuel compose´ de plusieurs machines physiques distribue´es
ge´ographiquement et he´te´roge`nes. Les me´ta-ordinateurs devaient remplacer les machines
massivement paralle`les devenues trop one´reuses.
Ce terme fut rapidement remplace´ par celui de grille de calcul [75] faisant re´fe´rence
a` l’analogie avec le re´seau e´lectrique (power grid). En effet de la meˆme manie`re qu’une
prise e´lectrique permet de se brancher sur le re´seau e´lectrique et obtenir instantane´ment
l’e´nergie dont on a besoin, on pense alors qu’un utilisateur doit pouvoir obtenir la puissance
de calcul dont il a besoin en se branchant sur la grille de calcul au travers d’une simple
prise re´seau. Voici notre de´finition d’une grille de calcul.
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De´finition 1.8 (Grille de calcul) Une grille de calcul (qui pourra simplement eˆtre
nomme´ grille dans la suite de ce document) est un syste`me distribue´ qui regroupe un tre`s
grand nombre de machines physiques he´te´roge`nes au travers d’un WAN. Ces machines
physiques peuvent appartenir a` diffe´rents domaines d’administration.
De´finition 1.9 (Syste`me distribue´) Un syste`me distribue´ est un syste`me compose´ de
plusieurs machines physiques.
De´finition 1.10 (Re´seau e´tendu ou WAN) Un re´seau e´tendu ou WAN (Wide Area
Network) est un re´seau d’interconnexion couvrant une large e´tendue ge´ographique, i.e. un
pays ou un continent. Le plus grand re´seau e´tendu est le re´seau Internet.
De´finition 1.11 (Domaine d’administration) Des machines physiques appartiennent
au meˆme domaine d’administration si elles sont sous le controˆle de la meˆme autorite´
administrative.
Aujourd’hui les grilles permettent a` diffe´rentes organisations de partager leur ressources
de calcul pour obtenir des capacite´s comparables a` celles des grands centres de calcul. La
notion de grille est alors associe´e a` celle d’organisation virtuelle [76].
De´finition 1.12 (Organisation virtuelle) Une organisation virtuelle est le re´sultat
d’un accord entre plusieurs institutions pour partager des ressources informatiques dans
un objectif commun.
De´finition 1.13 (Ressource informatique) Les ressources informatiques de´signent les
e´le´ments mate´riels permettant de stocker ou de manipuler des donne´es. Ge´ne´ralement une
machine physique peut fournir des unite´s de traitement, de la me´moire et de l’espace de
stockage.
Une organisation virtuelle a une dure´e de vie limite´e. Les re`gles re´gissant le partage des
ressources au sein de l’organisation virtuelle sont les termes de l’accord entre les institu-
tions. Une organisation virtuelle est une subdivision de la grille regroupant des ressources
et des utilisateurs, re´gie par un ensemble de re`gles de partage spe´cifiques.
La grille offre donc les moyens d’interconnecter et de partager des ressources distribue´es
et he´te´roge`nes appartenant a` diffe´rents domaines d’administration. L’organisation virtuelle
offre un cadre pour de´finir les re`gles conditionnant ce partage de ressources.
Un nouveau mode`le nomme´ Cloud Computing [200] a e´merge´ au cours des dernie`res
anne´es. Dans ce mode`le, les ressources mate´rielles et logicielles sont vendues par des four-
nisseurs via Internet. Les clients n’ache`tent plus directement des machines ou des logiciels
mais louent des services ou des ressources aupre`s de ces fournisseurs. Ainsi, les clients ne
payent que pour les ressources qu’ils consomment effectivement et sont de´charge´s du travail
de maintenance. Meˆme s’ils partagent des objectifs communs, la relation entre le concept
de Cloud Computing et les grilles de calcul n’est pas encore clairement de´finie [130]. C’est
pourquoi nous n’e´voquerons pas le Cloud Computing dans la suite de ce document.
1.1.2 Les applications de calcul scientifique
Commenc¸ons par e´tudier les applications qui peuvent exploiter les ressources fournies
par une grille. Ces applications sont le plus souvent issues du domaine du calcul scien-
tifique. Dans de nombreux domaines scientifiques, les besoins en calcul sont tre`s impor-
tants. La bio-informatique, la me´te´orologie ou la simulation nume´rique sont des exemples
de domaines gourmands en capacite´ de calcul.
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De´finition 1.14 (Application distribue´e) Une application distribue´e est une appli-
cation compose´e de plusieurs processus pouvant s’exe´cuter sur des machines physiques
diffe´rentes.
Pour tirer profit des ressources d’une grille, des applications distribue´es sont utilise´es.
Exe´cuter plusieurs processus concurremment sur des unite´s de traitement diffe´rentes aug-
mente le nombre total d’instructions exe´cute´es par seconde. Ainsi, plus le nombre d’u-
nite´s de traitement sur lesquelles s’exe´cute une application distribue´e est grand, plus le
nombre d’instructions que peut exe´cuter cette application en un temps donne´ est im-
portant. Cela signifie que pour traiter une certaine quantite´ de donne´es, une application
distribue´e est plus rapide qu’une application s’exe´cutant sur une seule unite´ de traitement.
Cette acce´le´ration est cependant limite´e par les synchronisations et les communications
ne´cessaires entre les processus d’une application distribue´e.
Au-dela` des conside´rations de performance, une application peut eˆtre distribue´e de par
sa nature. Par exemple, dans le cadre d’applications faisant intervenir des codes appar-
tenant a` diffe´rentes entreprises, il peut eˆtre requis par ces entreprises d’exe´cuter leur code
sur des ressources leur appartenant pour des raisons de confidentialite´.
Il existe plusieurs mode`les d’applications distribue´es. Voici les principaux mode`les
utilise´s dans le domaine du calcul scientifique et des grilles :
Sac de taˆches inde´pendantes : Ce sont des applications compose´es d’un grand nombre
de taˆches inde´pendantes. Par exemple, dans le cadre d’applications parame´triques,
le meˆme programme est exe´cute´ plusieurs fois avec des jeux de donne´e diffe´rents.
Le mode`le maˆıtre-travailleurs est un cas particuliers de ce type d’applications dans
lequel un maˆıtre distribue les jeux de donne´es aux travailleurs qui exe´cutent le meˆme
code. Ce mode`le permet notamment de ge´rer les cas ou` le nombre de taˆches n’est
pas connu a` l’avance.
Application paralle`le : Les processus d’une application paralle`le sont fortement
couple´s, c’est-a`-dire que les interactions entre ces processus sont fre´quentes. Dans
ce domaine, le paradigme de programmation le plus souvent utilise´ est l’e´change de
messages : les processus s’e´changent des donne´es et se synchronisent en s’envoyant des
messages. MPI [71] et PVM [185] sont des exemples d’interfaces pour la programma-
tion par e´change de messages. Le paradigme de me´moire partage´e distribue´e [9, 104]
est une alternative a` la programmation par e´change de messages. Il offre un espace
d’adressage commun a` des processus distribue´s. Si ce paradigme est plus simple
a` utiliser pour le programmeur, il est aussi parfois moins performant [122]. Enfin
OpenMP [52] permet sur des machines multiprocesseurs a` me´moire partage´e une
paralle´lisation automatique d’un programme, et notamment des boucles, en utilisant
des directives de compilation a` inse´rer dans le code du programme.
Application distribue´e faiblement couple´e : Pour ce type d’applications, les inter-
actions entre processus sont moins fre´quentes que pour des applications paralle`les.
Elles sont souvent fonde´es sur l’appel de proce´dures a` distance. JavaRMI [196] est un
exemple de canevas pour la programmation d’applications par appel de proce´dure a`
distance. GridRPC [171] est une adaptation de ce mode`le visant les grilles de cal-
cul. Le paradigme de programmation a` base de composants [35, 139], d’un niveau
d’abstraction plus e´leve´, permet de repre´senter une application sous la forme d’un
assemblage de boˆıtes noires.
Couplage de code : Ce mode`le de programmation consiste a` cre´er une application dis-
tribue´ en faisant collaborer plusieurs codes, chacun d’entre eux e´tant en ge´ne´ral
lui-meˆme un code paralle`le. Ce mode`le de programmation est particulie`rement
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inte´ressant dans le cadre d’applications faisant intervenir plusieurs disciplines. La
conception d’un satellite peut, par exemple, faire intervenir des codes venus du
domaine de l’optique, de la thermodynamique ou encore de la me´canique. Grid-
CCM [145] permet de construire des applications de couplage de code a` partir de
composants.
Workflow : Un workflow [80] est l’enchaˆınement de plusieurs taˆches. Chacune d’en-
tre elles peut elle-meˆme eˆtre une application distribue´e correspondant a` un des
mode`les de´crit pre´ce´demment. Les relations entre les taˆches sont le plus souvent
des de´pendances temporelles, i.e. une taˆche doit utiliser les re´sultats d’une taˆche
pre´ce´dente et doit donc attendre que celle-ci soit termine´e pour de´marrer.
Les applications de calcul scientifiques travaillent en ge´ne´ral sur de tre`s grandes quan-
tite´s de donne´es. C’est pourquoi, malgre´ les quantite´s de ressources que peuvent fournir
les grilles de calcul, leur temps d’exe´cution peut eˆtre tre`s important, c’est-a`-dire de l’ordre
de plusieurs jours voir de plusieurs semaines.
1.1.3 L’architecture des grilles de calcul
Une grille de calcul est un syste`me distribue´ compose´ d’un tre`s grand nombre de nœuds.
Ces nœuds, pouvant appartenir a` diffe´rents domaines d’administration, fournissent des
ressources a` la grille pour permettre l’exe´cution d’applications de calcul scientifique.
De´finition 1.15 (Nœud d’une grille) On parle de nœuds d’un syste`me distribue´ par
analogie avec les graphes, les liens re´seaux repre´sentant les arcs entre les nœuds. Dans le
cadre des grilles, nous conside´rons qu’un nœud est une machine physique.
Une grille de calcul peut eˆtre compose´e de diffe´rents types de nœuds. Voici quelques
mode`les de grille typiques dont les caracte´ristiques sont directement lie´es aux types de
noeuds dont elles sont compose´es.
Calcul pair a` pair : Les grilles de calcul pair a` pair utilisent les ressources de machines
connecte´es a` Internet et appartenant le plus souvent a` des particuliers. Elles sont
fonde´es sur le volontariat. Le proprie´taire accepte que des calculs soient re´alise´s sur
sa machine lorsque celle-ci est allume´e et qu’il ne s’en sert pas. C’est le principe de
la re´cupe´ration de cycles. Les grilles de calcul pair a` pair peuvent eˆtre compose´es
de millions de nœuds. L’architecture d’une grille de calcul pair a` pair est illustre´e
par la figure 1.1. Les applications de type sac de taˆches sont particulie`rement bien
adapte´es pour ce type de grille. BOINC [10] et SETI@home [11] sont des exemples
de grilles de calcul pair a` pair. Une spe´cificite´ des grilles pair a` pair est le nombre
non ne´gligeable d’utilisateurs malveillants.
Re´seau de stations de travail : Dans les grandes institutions, les entreprises ou les
universite´s, les ressources des stations de travail sont souvent sous-exploite´es. Les
pe´riodes durant lesquelles ces machines sont inactivent peuvent eˆtre utilise´es pour
effectuer des calculs. C’est le principe des re´seaux de stations de travail [120, 134].
Comme le de´crit la figure 1.2, un re´seau de stations de travail regroupe des machines
connecte´es au meˆme re´seau local. A` nouveau, ce sont principalement des applications
de type sac de taˆches qui s’exe´cutent sur ce type d’architecture.
Fe´de´ration de grappes de calcul : C’est un cas tre`s courant dans une grille : une in-
stitution participe a` une grille en mettant a` disposition les ressources de grappes
de calcul. Une fe´de´ration de grappes de calcul est une grille compose´e de grappes
de calcul appartenant a` diffe´rents domaines d’administration. Son architecture est
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Fig. 1.1 – Grille de calcul pair a` pair
Fig. 1.2 – Re´seau de stations de travail
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hie´rarchique comme l’illustre la figure 1.3. Des grilles de production comme Swe-
Grid [186] ou des grilles expe´rimentales comme Grid’5000 [24], TeraGrid [144], ou
PRAGMA [2] sont des fe´de´rations de grappes. Ce type d’architecture est partic-
ulie`rement bien adapte´ pour les applications de couplage de code, chaque partie de
l’application pouvant eˆtre exe´cute´e exclusivement sur une grappe de calcul.
Fig. 1.3 – Fe´de´ration de grappes de calcul. Deux grappes appartenant au meˆme domaine
d’administration sont connecte´es par un LAN. Une troisie`me grappe, appartenant a` un
domaine d’administration diffe´rent, est connecte´ aux deux premie`res par un WAN.
Grille he´te´roge`ne : Une grille he´te´roge`ne peut aussi bien inte´grer des stations de tra-
vail que des grappes de calcul ou des machines massivement paralle`les. Ce mode`le,
illustre´ par la figure 1.4, pre´sente comme les fe´de´rations de grappes de calcul une ar-
chitecture hie´rarchique. Certaines grilles peuvent combiner des grappes de calcul et
des machines massivement paralle`les. C’est par exemple le cas pour NorGrid [137] ou
DEISA [58]. PlanetLab [147] est une grille dont l’architecture est proche des grilles
de calcul pair a` pair car les nœuds la composant sont des stations de travail intercon-
necte´es via internet. Cependant ces nœuds sont des machines de´die´es fournies par des
institutions, ce qui limite la volatilite´ ainsi que les risques de fraude. EGEE [107] est
un autre exemple de grille he´te´roge`ne regroupant plus de 68000 unite´s de traitement.
Dans le cadre de nos travaux, nous conside´rons un mode`le de grille he´te´roge`ne car il
est le plus ge´ne´rique.
Les grilles de donne´es sont un autre type de grille, spe´cialise´es dans le stockage de
grands volumes de donne´es. Par exemple LCG [83] sert a` ge´rer les donne´es fournies par
l’acce´le´rateur de particules du CERN [45]. Les proble´matiques y sont diffe´rentes de celles
rencontre´es dans les types de grilles que nous avons pre´ce´demment de´crits, puisque le but
n’est pas l’exe´cution d’applications. Nos travaux se concentrent sur les grilles de calcul,
ces grilles pouvant inte´grer en plus des ressources de stockage de donne´es.
1.1.4 Les de´fis lie´s a` l’utilisation des grilles de calcul
Les de´fis lie´s a` l’utilisation des grilles de calcul sont nombreux. Ils sont lie´s a` la taille de
celles-ci, leur he´te´roge´ne´ite´ ou encore leur nombre d’utilisateurs. Nous pre´sentons main-
tenant ces principaux de´fis.
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Fig. 1.4 – Grille he´te´roge`ne
Une infrastructure de grande taille. Une grille est compose´e d’un tre`s grand nombre
de nœuds. Nous pouvons envisager des grilles compose´es de plusieurs dizaines de mil-
liers de nœuds. Pouvoir supporter un tre`s grand nombre de nœuds et offrir la qualite´
de service requise par les applications quelque soit le nombre de nœuds conside´re´
sont des enjeux majeurs. Il faut donc que les solutions utilise´es pour l’exploitation
des ressources d’une grille soient passent a` l’e´chelle.
Des ressources he´te´roge`nes. Comme nous l’avons vu pre´ce´demment, l’he´te´roge´ne´ite´
se manifeste tout d’abord au niveau mate´riel. Des machines physiques de diffe´rents
types peuvent eˆtre inte´gre´es au sein de la meˆme grille. Les re´seaux sont eux aussi
he´te´roge`nes. Les latences ne sont pas les meˆmes entre deux nœuds d’une meˆme
grappe de calcul relie´s par un SAN et deux nœuds situe´s chacun a` un bout de la
terre et relie´s par un WAN. Cette he´te´roge´ne´ite´ doit eˆtre prise en compte pour une
utilisation optimale des ressources de la grille. Cette he´te´roge´ne´ite´ est aussi pre´sente
au niveau logiciel. Il est possible que diffe´rents syste`mes d’exploitation soient utilise´s
au sein de la meˆme grille et il est tre`s peu probable que tous les nœuds d’une grille
fournissent les meˆmes ressources logicielles. Cette he´te´roge´ne´ite´ logicielle peut au
moins eˆtre en parti re´solu par l’utilisation de technologies de virtualisation [17, 203].
Il est ainsi possible de se´lectionner le syste`me d’exploitation qui sera utilise´ dans une
machine virtuelle. C’est pourquoi dans la suite de ce document, nous ne conside´rons
que des syste`mes d’exploitation de type Linux.
Des ressources volatiles. La volatilite´ des nœuds d’une grille a plusieurs causes. Celle-ci
peut eˆtre due a` des de´connections volontaires, par exemple dans le cas d’une station
travail qui est de´connecte´e pour eˆtre utilise´e par son proprie´taire. Certaines machines
peuvent aussi eˆtre arreˆte´es lors d’ope´rations de maintenance. De la meˆme manie`re de
nouveaux nœuds peuvent a` tout instant eˆtre mis a` la disposition de la grille. Enfin
e´tant donne´ le nombre de nœuds composant une grille de calcul, la probabilite´ de
de´faillance d’un de ces nœuds est tre`s e´leve´e. La de´faillance de liens d’interconnexion
entraˆıne aussi la perte des nœuds en de´pendant. Ces de´connections de nœuds, subies
ou volontaires, peuvent affecte´es la bonne terminaison des applications s’exe´cutant
sur la grille. Nous abordons plus en de´tail cet aspect dans la section 1.1.6.
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Un grand nombre d’utilisateurs et d’applications. Le nombre d’utilisateurs d’une
grille est en ge´ne´ral tre`s grand. Par conse´quent, le nombre d’applications qui
s’exe´cutent sur une grille, parfois au meˆme moment, est lui aussi tre`s grand. Ge´rer
ce grand nombre d’utilisateurs et d’applications est une taˆche complexe. De plus, ce
grand nombre d’utilisateurs provenant d’institutions diffe´rentes est un de´fi pour la
se´curite´. Ce proble`me e´tant transversal a` tout les services offerts sur une grille, nous
ne l’abordons pas dans ce document.
1.1.5 Les syste`mes de grille
Un sce´nario simple d’exe´cution d’une application sur une grille peut se de´composer en
plusieurs phases. Tout d’abord l’utilisateur doit trouver les ressources dont il a besoin pour
exe´cuter son application. Il doit ensuite transfe´rer le code exe´cutable de son application,
ainsi que les fichiers de donne´es si besoin, vers les nœuds se´lectionne´s et de´marrer son
application. Enfin il doit re´cupe´rer les re´sultats une fois l’exe´cution termine´e. Toutes ces
taˆches paraissent simples. Cependant, dans le contexte aussi complexe que celui d’une
grille de calcul, elles peuvent se re´ve´ler tre`s difficiles. C’est pourquoi un syste`me de grille
est utilise´ pour fournir aux utilisateurs un ensemble de services en simplifiant l’utilisation.
De´finition 1.16 (Syste`me de grille) Un syste`me de grille offre un ensemble de services
pour simplifier l’exploitation d’une grille.
Un syste`me de grille peut offrir des services pour identifier les utilisateurs, ge´rer les
ressources, planifier l’exe´cution des applications, traiter les de´faillances, etc. La conception
d’un syste`me de grille doit re´pondre a` deux principaux objectifs.
Simplicite´. Pour rendre l’utilisation d’une grille attractive, il faut que l’utilisateur puisse
soumettre une application a` la grille aussi simplement que sur son ordinateur per-
sonnel. Le syste`me de grille doit donc fournir un ensemble complet de services pour
ge´rer l’application pendant son cycle de vie sur la grille, de la recherche de ressources
a` l’obtention des re´sultats. Le crite`re de transparence est important pour permettre
une utilisation simple. Il implique notamment qu’une application doit pouvoir eˆtre
exe´cute´e sur la grille sans modification pre´alable.
Performance. Une grille de calcul a pour but d’exe´cuter des applications de calcul haute
performance. Les services du syste`me de grille doivent donc viser a` optimiser les
performances des applications. Par exemple, pour optimiser les performances d’une
application paralle`le, il est ne´cessaire d’exe´cuter tous ses processus sur la meˆme
grappe de calcul, ou la meˆme machine massivement paralle`le. Ceci doit donc eˆtre
pris en compte lors de l’allocation de ressources pour ce type d’applications.
L’architecture logicielle sur les nœuds d’une grille de calcul est donc compose´e de
plusieurs couches, comme le montre la figure 1.5. Pour exploiter les ressources d’un nœud de
la grille, un syste`me d’exploitation est utilise´. Dans les grilles de calcul et plus ge´ne´ralement
dans le domaine du calcul hautes performances [174], le syste`me d’exploitation le plus
couramment utilise´ est Linux. C’est l’hypothe`se que nous prenons dans ce document.
Les services du syste`me de grille sont le plus souvent mis en œuvre au-dessus du syste`me
d’exploitation, sous la forme d’intergiciels. L’application de grille utilise les services fournis
par ces intergiciels pour s’exe´cuter sur la grille. En fait, l’application utilise ces services
pour re´soudre certains proble`mes lie´s a` l’exe´cution sur grille, comme par exemple trouver
des ressources pour s’exe´cuter. Cependant les processus de l’application s’exe´cutent ensuite
directement au-dessus du syste`me d’exploitation sur les ressources se´lectionne´s.
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Fig. 1.5 – Les couches logicielles sur un nœud d’une grille de calcul
Sur la figure 1.5, le syste`me de grille s’e´tend au dela` de la couche d’intergiciels. En
effet, certains syste`mes de grille, comme XtreemOS [50, 129], visent a` fournir un syste`me
d’exploitation modifie´ pour eˆtre adapte´ aux besoins des grilles de calcul. De meˆme, l’utili-
sation d’une interface telle que SAGA [82] (A Simple API1 for Grid Applications) permet
de de´velopper des applications adapte´es aux grilles de calcul et exploitant simplement les
fonctionnalite´s fournies par les intergiciels de grille.
Cas particulier des grappes de calcul. Les grappes de calcul offrent un cas particulier
d’architecture logicielle dans les grilles. En effet, l’exploitation des ressources d’une grappe
de calcul est en ge´ne´ral ge´re´e par un gestionnaire de traitement par lots ou par un syste`me
a` image unique.
Les gestionnaires de traitement par lots, tels que PBS [141], Torque [190], OAR [37],
ou encore Sun Grid Engine [66], mettent en œuvre l’ordonnancement des applications a`
exe´cuter sur une grappe de calcul a` l’aide de files d’attentes. Une machine physique est en
ge´ne´ral de´die´e a` l’exe´cution de ce gestionnaire. Les nœuds sur lesquels sont exe´cute´s les
applications sont eux munis d’un syste`me d’exploitation classique. Dans ce cas, le syste`me
de grille doit interagir avec le gestionnaire de traitement par lot.
Les syste`mes a` image unique, tels que OpenSSI [142], OpenMosix [140] ou Ker-
righed [44], visent a` offrir l’illusion d’une machine unique multiprocesseurs a` partir de
plusieurs machines physiques. Ainsi, du point de vue de la grille, une grappe de calcul
munie d’un syste`me a` image unique peut eˆtre vue comme un seul nœud ayant une grande
quantite´ de ressources.
Services d’un syste`me de grille. L’Open Grid Forum [72], dont l’objectif est de
de´velopper et promouvoir des standards pour les grilles de calcul, a spe´cifie´ une architecture
standardise´e pour les syste`mes de grille : The Open Grid Service Architecture (OGSA) [73].
Dans ce document sont de´crits les principaux services de haut niveau que peut fournir un
syste`me de grille :
– Service de gestion des applications. Ce service a la charge du cycle de vie des appli-
cations sur la grille. Ceci comprend la se´lection de ressources pour exe´cuter l’appli-
cation, le lancement de l’exe´cution et la supervision des exe´cutions en cours.
1API est l’acronyme pour (( Application Programming Interface )) , c’est-a`-dire interface de programma-
tion. Nous utiliserons l’acronyme API dans la suite du document.
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– Service de gestion des donne´es. Ce service sert a` transfe´rer des donne´es entre
ressources de la grille ou a` ge´rer plusieurs copies d’une donne´e.
– Service de gestion des ressources. Ce service sert principalement a` faire l’interface
entre le syste`me de gestion des ressources local, par exemple un gestionnaire de
traitement par lots sur une grappe de calcul, et les autres services de grille.
– Service de se´curite´. C’est le service en charge de l’authentification des utilisateurs et
de la gestion de l’acce`s aux ressources.
– Service d’information. Ce service doit permettre de diffuser de fac¸on efficace des
informations sur les applications, les ressources et les services de la grille.
La mise en œuvre de l’ensemble de ces services dans un syste`me de grille permet de
simplifier pour l’utilisateur l’exploitation des ressources de la grille. Ces services ne peuvent
eˆtre vus comme comple`tement inde´pendants les uns des autres car les interactions entre eux
sont ne´cessaires et parfois fre´quentes. Par exemple, le service de gestion des applications
a besoin du service d’information pour trouver des ressources disponibles pour exe´cuter
une application et du service de gestion des ressources pour exe´cuter l’application sur les
ressources se´lectionne´es.
Dans OGSA, les services de grilles sont de´finis comme des services Web (Web ser-
vices) [48] ayant un e´tat. Dans ce document, nous ne conside´rons pas l’aspect de´finition
de standards associe´ aux travaux sur OGSA. Nous de´finissons simplement un service de
grille comme un service ayant un e´tat. Un service de grille est une application telle que le
de´crit la de´finition 1.3.
1.1.6 Un environnement d’exe´cution hautement dynamique
Une grille de calcul est un environnement d’exe´cution hautement dynamique en raison
de la volatilite´ des nœuds qui la composent. Nous caracte´risons maintenant cette volatilite´
et mettons en e´vidence les besoins en tole´rance aux fautes.
Plusieurs situations peuvent entraˆıner des connections et de´connections volontaires.
Tout d’abord, le proprie´taire de ressources peut a` tout moment de´cider de les retirer de
la grille pour en faire un usage exclusif. Ce cas est tre`s fre´quent pour des nœuds dont
les ressources sont exploite´es par la grille en pe´riode d’inactivite´, comme dans les grilles
de calcul pair a` pair ou dans les re´seaux de stations de travail. De la meˆme manie`re,
une institution peut temporairement retirer ses ressources de la grille pour exe´cuter des
taˆches prioritaires. Dans le cadre d’ope´rations de maintenance, comme des mises a` jour
mate´rielles ou logicielles, les nœuds peuvent aussi temporairement eˆtre de´connecte´s de la
grille.
La seconde source de volatilite´ est l’occurrence de de´faillances mate´rielles. Le temps
moyen entre deux de´faillances ou MTBF 2 caracte´rise la fre´quence des de´faillances dans un
syste`me. E´tant donne´ le nombre de ressource composant une grille de calcul, la fre´quence
des de´faillances y est e´leve´e. En ge´ne´ral, lors de l’achat de mate´riel informatique, celui-ci
est garanti trois ans. On peut donc supposer qu’au-dela` de trois ans, le risque de subir une
de´faillance devient grand. Dans le cas d’une grille compose´e de 25000 nœuds, cela signifie
que le MTBF serait environ de un jour.
3 ans ∗ 365 jours ∗ 24 heures
25000 nœuds
≈ 1 jour et 1 heure
Ce calcul simple n’a pas pour but d’eˆtre pre´cis. En effet, il est suppose´ ici que la
probabilite´ de de´faillance est line´aire au cours du temps, ce qui est assez loin de la re´alite´.
2Mean Time Between Failures
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Cependant il met clairement en e´vidence l’importance du proble`me des de´faillances dans les
syste`mes distribue´s de grande taille comme les grilles de calcul. Ces de´faillances mate´rielles
peuvent affecter un nœud de la grille ou le mate´riel servant a` l’interconnexion des nœuds.
Dans le second cas, ce sont tous les nœuds de´pendant de ce mate´riel qui sont de´connecte´s
de la grille.
Le proble`me lie´ aux de´connections de nœuds est que des applications ou des services de
la grille peuvent eˆtre en cours d’exe´cution sur les nœuds se de´connectant. Comme nous le
de´crivons en de´tail dans la partie 1.2, la de´connexion d’un nœud de la grille peut entraˆıner
une perte d’information pour les applications ou services s’exe´cutant sur ce nœud, et
compromettre leurs bon fonctionnement.
Dans le cas de de´connections volontaires, il peut eˆtre exige´ de demander une autori-
sation de de´connexion pre´alablement. Dans ce cas, le syste`me de grille est pre´venu que la
de´connexion va avoir lieu et peut exe´cuter les actions ne´cessaires pour e´viter toute perte
d’information, avant d’autoriser la de´connexion. Cependant, si la de´connexion est lie´e a`
une de´faillance, cette solution n’est pas applicable.
Si aucune mesure particulie`re n’est prise pour traiter cet e´ve`nement, les ressources
d’une grille de calcul deviennent inexploitables. En effet, en cas de de´faillance d’un nœud
ou` s’exe´cute un ou plusieurs processus d’une application distribue´e, la conse´quence peut
eˆtre la de´faillance de toute l’application distribue´e. L’utilisateur n’obtient alors pas le
re´sultat qu’il attendait. De plus, toutes les ressources consomme´es par les autres processus
de cette application distribue´e, le sont inutilement. Si c’est un processus appartenant a` un
service de grille qui s’exe´cutait sur le nœud de´faillant, ce service devient lui aussi de´faillant.
Si ce service est indispensable au bon fonctionnement du syste`me de grille, ce sont toutes
les ressources de la grille qui deviennent potentiellement inexploitables. C’est pourquoi
nous avons besoins de me´canismes de tole´rance aux fautes pour eˆtre capables de traiter
les conse´quences d’une de´connexion subie.
1.2 La tole´rance aux fautes dans les syste`mes distribue´s
Dans cette section, nous pre´sentons la proble´matique de la tole´rance aux fautes dans
les syste`mes distribue´s et plus particulie`rement dans les grilles de calcul. Dans un premier
temps, nous de´finissons le vocabulaire utilise´ dans ce domaine. Puis nous pre´sentons le
mode`le de faute adapte´ au contexte des grilles de calcul. Enfin nous dressons un panorama
des techniques de tole´rance aux fautes.
1.2.1 Faute, erreur et de´faillance
Avant d’aller plus loin dans la re´flexion sur la tole´rance aux fautes dans les grilles de
calcul, il est important de de´finir les termes et notions se rapportant a` ce domaine. Pour
ce faire, nous nous appuyons sur les travaux pre´sente´s par Laprie [114].
La de´faillance d’un syste`me informatique se de´finit par rapport au service qu’il fournit.
La spe´cification du service fourni par un syste`me informatique est un accord entre les
fournisseurs et les utilisateurs du syste`me sur la description du comportement attendu
pour ce syste`me. Un comportement non conforme a` cette description est une de´faillance
du syste`me.
De´finition 1.17 (De´faillance) Un syste`me est de´faillant quand son comportement ne
suit pas sa spe´cification.
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De´finition 1.18 (Erreur) Une erreur est un e´tat interne du syste`me susceptible de
provoquer une de´faillance.
De´finition 1.19 (Faute) Une faute est une action ou un e´ve`nement pouvant entraˆıner
une erreur.
Il existe deux principales cate´gories de fautes : les fautes d’origine mate´rielle, par
exemple un court-circuit ou une surchauffe, et les fautes d’origine humaine qui peuvent
eˆtre lie´es a` une mauvaise conception du syste`me ou a` une mauvaise action, effectue´e par
inadvertance ou volontaire, sur ce syste`me.
Une erreur est la manifestation d’un point vue interne au syste`me d’une faute et une
de´faillance la manifestation d’un point de vue externe au syste`me d’une erreur. Il existe
donc une relation de causalite´ entre faute, erreur et de´faillance.
Un syste`me complexe peut eˆtre vu comme un ensemble de sous-syste`mes le composant.
La de´faillance d’un sous-syste`me est alors une faute pour le syste`me auquel il appartient.
Les notions de faute et de de´faillance de´pendent donc du point de vue.
Prenons l’exemple, illustre´ par la figure 1.6, d’une application paralle`le exe´cute´e sur
une grille de calcul. Cette application est compose´e d’un ensemble de processus distribue´s
sur des nœuds de la grille, qui doivent par moment communiquer entre eux pour e´changer
leurs donne´es. Une faute mate´rielle se produit sur un nœud exe´cutant un processus de
l’application : un disque dur sur ce nœud est de´faillant. Les donne´es pre´sentes sur ce
disque ne sont alors plus accessibles. Une tentative d’acce`s a` ces donne´es par le processus
va activer l’erreur et entraˆıner la de´faillance du processus. Du point de vue de l’application
paralle`le, la de´faillance d’un processus est une faute cre´ant une erreur latente : on ne peut
plus communiquer avec le processus fautif. Les autres processus de l’application peuvent
continuer leur exe´cution. Cependant lors de la prochaine phase de communication, l’erreur
va eˆtre active´e car les processus non fautifs vont tenter de communiquer avec le processus
fautif mais ne vont par re´ussir a` re´cupe´rer les donne´es de ce processus ne´cessaires a` la
poursuite de l’exe´cution. L’application paralle`le ne peut pas terminer son exe´cution et
rendre le re´sultat attendu a` l’utilisateur : elle est de´faillante.
Fig. 1.6 – Illustration des relations de causalite´ entre faute, erreur et de´faillance : exemple
d’une application paralle`le s’exe´cutant sur une grille de calcul
1.2.2 Les fautes dans les grilles de calcul
Les mode`les de fautes Plusieurs mode`les de fautes sont de´crits dans la litte´rature. On
peut en distinguer trois principaux : les fautes par arreˆt total, les fautes par omission et
les fautes byzantines. Pour spe´cifier ces mode`les, nous conside´rons un syste`me compose´
d’un ensemble de composants communiquant par messages.
De´finition 1.20 (Faute par arreˆt total) Le composant fonctionne conforme´ment a` sa
spe´cification jusqu’a` la faute par arreˆt total [85] ou` il s’arreˆte de fonctionner.
30 Les de´faillances dans les grilles de calcul
De´finition 1.21 (Faute par omission) Lors d’une faute par omission [146], le com-
posant peut oublier certains messages en e´mission ou en re´ception.
De´finition 1.22 (Faute byzantine) Un composant au comportement byzantin [112]
peut envoyer des messages qui ne suivent pas sa spe´cification. Ceci inclut des comporte-
ments malveillants.
Ces trois types de fautes couvrent l’ensemble du spectre des fautes pouvant intervenir
dans un syste`me informatique, une faute par arreˆt total e´tant le cas le plus simple et une
faute byzantine e´tant le cas le plus complexe a` traiter. Il est important de choisir le mode`le
adapte´ au contexte d’e´tude car plus le mode`le de faute est complexe, plus les me´canismes
a` employer pour traiter ces fautes sont couˆteux.
Un mode`le de faute pour la grille Comme nous l’avons vu pre´ce´demment, e´tant
donne´ l’e´chelle des grilles de calcul, les risques de subir une de´faillance mate´rielle sont
e´leve´s. La de´faillance d’une ressource physique a pour conse´quence la de´faillance des pro-
cessus lie´s a` cette ressource, comme illustre´ par la figure 1.6. Du point du vue de l’appli-
cation ou du service auquel appartient ce processus, une telle de´faillance est une faute par
arreˆt total.
Dans le cas d’une grappe de calcul, toutes les machines de la grappe sont regroupe´es
dans le meˆme lieu et de´pendent ge´ne´ralement du meˆme syste`me de refroidissement. La
de´faillance du syste`me de refroidissement a alors pour conse´quence une surchauffe pour
l’ensemble des machines de la grappe, qui doivent donc s’arreˆter. On parle alors de
de´faillances corre´le´es. Ce cas doit eˆtre pris en compte dans le contexte des grilles de calcul.
Les grilles de calcul sont compose´es de nœuds et de liens d’interconnexion. Une faute
par omission dans ce contexte serait lie´e a` la surcharge temporaire de certains liens d’in-
terconnexion. Par exemple, en cas de congestion sur un switch celui-ci peut eˆtre amene´ a`
ignorer certains paquets. Cependant nous conside´rons que les canaux de communications
entre processus de la grille sont e´quitables.
De´finition 1.23 (Canal de communication e´quitable) Si un canal de communica-
tion entre deux processus non fautifs est e´quitable et si un message est e´mis une infinite´ de
fois par un processus sur ce canal, un sous ensemble de ces messages est rec¸u par l’autre
processus. De plus, un message doit avoir e´te´ e´mis par un processus pour pouvoir eˆtre rec¸u.
Cette deuxie`me proprie´te´ signifie que le canal de communication ne peut pas cre´er de
messages.
En mettant en place des me´canismes de re´e´mission de messages, des canaux de com-
munication e´quitables peuvent eˆtre transforme´s en canaux de communication fiables. Ces
me´canismes sont ge´ne´ralement mis en œuvre au niveau des couches basses de la pile logi-
cielle des protocoles de communication.
De´finition 1.24 (Canal de communication fiable) Si un canal de communication
entre deux processus non fautifs est fiable, un message e´mis par un processus sur ce canal
est rec¸u par l’autre processus.
L’utilisation de nume´ros de se´quence permet de mettre en œuvre des canaux de com-
munication FIFO3 a` partir de canaux de communication fiables. Le protocole TCP [1], par
exemple, offre ces proprie´te´s.
3
(( First In First Out ))
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Le mate´riel servant a` l’interconnexion des ressources de la grille peut lui aussi subir
des de´faillances mate´rielles. Dans ce cas, il devient impossible de communiquer avec les
nœuds de´pendant du mate´riel de´faillant. A` nouveau, nous conside´rons qu’il s’agit d’une
de´faillance corre´le´e par arreˆt total de ces nœuds.
Concevoir un syste`me capable de supporter des fautes byzantines est important prin-
cipalement si ce syste`me peut faire l’objet d’attaques. Comme nous l’avons vu dans la
section 1.1.1, le partage de ressources dans une grille de calcul se fait dans le cadre d’une
organisation virtuelle. Celle-ci se mate´rialise par un contrat entre les membres composant
l’organisation virtuelle, de´finissant les comportements autorise´s au sein de cette organisa-
tion virtuelle. De plus, l’utilisation d’un service dans la grille est re´gie par des accords sur la
qualite´ de service (Service Level Agreement [116]) passe´s entre le service et ses utilisateurs,
garantissant le comportement fourni par ce service. Enfin, des me´canismes d’authentifi-
cation et d’autorisation [76] limitent les actions possibles pour les utilisateurs de la grille
a` un cadre pre´de´fini. E´tant donne´ cet ensemble de garanties, nous ne conside´rons pas les
fautes byzantines au cours de notre e´tude.
1.2.3 Fondements de la tole´rance aux fautes dans les syste`mes distribue´s
Les deux manie`res de traiter les fautes dans un syste`me sont d’utiliser des techniques
permettant de pre´venir les fautes ou des techniques permettant de traiter les conse´quences
des fautes. La pre´vention des fautes (fault avoidance) inclut l’ensemble des techniques
permettant de fournir du code fiable, i.e. qui ne contient pas d’erreurs. Cependant, il est
impossible de pre´venir toutes les fautes, et en particuliers les fautes mate´rielles, dans le
cas d’un syste`me de tre`s grande taille comme une grille de calcul. C’est pourquoi des
me´canismes de tole´rance aux fautes, capables de traiter les conse´quences d’une faute sont
ne´cessaires.
Pour pouvoir traiter les conse´quences d’une faute, il faut tout d’abord eˆtre capable
de de´tecter cette faute, c’est-a`-dire eˆtre capable de de´tecter la de´faillance a` l’origine de
la faute. Avant de pre´senter les principales techniques de tole´rance aux fautes existantes,
nous faisons une courte introduction a` la proble´matique des de´tecteurs de de´faillance.
Les de´tecteurs de de´faillance De´tecter les de´faillances dans un syste`me distribue´
asynchrone, i.e. un syste`me ou` aucune hypothe`se n’est faite sur le temps de transmis-
sion des messages ou le temps de calcul des processeurs, est un proble`me complexe. En
effet, il est dans ce cas a` priori impossible de distinguer un processus tre`s lent d’un pro-
cessus de´faillant. Ce proble`me est la raison de l’impossibilite´ d’une solution de´terministe
pour le consensus dans un syste`me distribue´ asynchrone ou` un processus peut subir une
de´faillance [70]. Pour re´soudre ce proble`me, Chandra et Toueg [41] ont propose´ la notion
de de´tecteur de de´faillance non fiable.
Dans la re´alite´, il n’existe pas de syste`mes distribue´s comple`tement asynchrones. La
plupart des syste`mes distribue´s se comporte de manie`re quasi-synchrone, i.e. les de´lais
dans le syste`me sont borne´s la plupart du temps, meˆme s’ils peuvent avoir un comporte-
ment asynchrone de temps en temps. Les de´tecteurs de de´faillance non fiables cherchent
a` exploiter cette proprie´te´. En effet, un de´tecteur de de´faillance non fiable est un oracle
distribue´ qui fournit aux processus une vue approximative des de´faillances dans le syste`me
au cours de l’exe´cution : le de´tecteur de de´faillance fournit une liste des processus sus-
pecte´s d’avoir subi une de´faillance. Comme il est impossible de distinguer un processus
lent d’un processus de´faillant dans un syste`me asynchrone, le de´tecteur de de´faillance va
faire des erreurs : il va suspecter des processus non fautifs et ne pas suspecter des processus
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fautifs. Les deux proprie´te´s caracte´risant les de´tecteurs de de´faillance sont la comple´tude
et la pre´cision. Parmi les huit classes de de´tecteurs de de´faillance de´finies par Chandra et
Toueg, ⋄S est celui ayant les proprie´te´s minimales pour re´soudre le proble`me du consensus :
comple´tude forte et pre´cision ultimement4 faible.
Proprie´te´ 1.1 (Comple´tude forte) Tous les processus de´faillants sont ultimement sus-
pecte´s par tous les processus non de´faillants.
Proprie´te´ 1.2 (Pre´cision ultimement faible) Certains processus non de´faillants ne
sont ultimement jamais suspecte´s par les processus non de´faillants.
Si le syste`me se comporte de manie`re quasi-synchrone pendant suffisamment
longtemps, le de´tecteur de de´faillance peut fournir ces proprie´te´s. Des travaux se sont
inte´resse´s a` la mise en œuvre de de´tecteurs de de´faillance dans les grilles de calcul [19, 51].
La mise en œuvre de de´tecteurs de de´faillance est hors du champ d’e´tude de ce document.
Tole´rance aux fautes par duplication La de´faillance d’un processus ou d’une ma-
chine physique entraˆıne une perte d’informations, par exemple des donne´es ou l’e´tat du
processus. Le seul moyen d’e´viter cette perte d’information est de dupliquer les donne´es
dans un endroit ou` elles ne seront pas alte´re´es par la de´faillance. Les techniques de tole´rance
aux fautes dans les syste`mes distribue´s se fondent donc sur des techniques de duplication
des informations.
1.2.4 Les techniques de tole´rance aux fautes
Nous pre´sentons maintenant les deux familles de techniques de tole´rance aux fautes
existantes, i.e. les techniques de recouvrement arrie`re et les techniques de duplication.
Nous de´crivons les proprie´te´s de chacune d’entre elles, ainsi que les proble`mes techniques
qu’elles soule`vent. Puis nous e´tudions les cas d’utilisation de ces techniques.
1.2.4.1 Techniques de recouvrement arrie`re
Les techniques de recouvrement arrie`re se fondent sur la sauvegarde de points de
reprise.
De´finition 1.25 (Point de reprise) Un point de reprise d’une application est un en-
semble de donne´es de´crivant l’e´tat de l’application.
Des points de reprise de l’application sont enregistre´s sur un support de stockage stable
durant l’exe´cution de l’application pour pouvoir, en cas de de´faillance, rede´marrer l’appli-
cation a` partir d’un de ces points de reprise. Ainsi l’application ne rede´marre pas depuis
ze´ro apre`s une de´faillance. Elle effectue un retour arrie`re dans l’e´tat sauvegarde´ dans un
point de reprise.
De´finition 1.26 (Retour arrie`re) Un retour arrie`re correspond au rede´marrage de l’ap-
plication depuis un e´tat ante´rieur a` l’e´tat au moment de la de´faillance.
4Il est difficile de traduire l’adverbe anglais eventually. La meilleure traduction serait d’utiliser l’expres-
sion (( au bout d’un certains temps )) . Dans ce document, nous choisissons de traduire cette notion par
l’adverbe ultimement
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De´finition 1.27 (Stockage stable) Un support de stockage stable est une abstraction
repre´sentant une solution de stockage de donne´es assurant l’inte´grite´ et la disponibilite´
des donne´es en de´pit des de´faillances et fournissant des ope´rations de lecture et d’e´criture
atomiques. La manie`re de mettre en œuvre ce type de support de´pend du mode`le de faute
conside´re´ [105, 113].
Le cas le plus simple est celui d’une application mono-processus. Dans ce cas sauve-
garder un point de reprise de l’application se re´sume a` sauvegarder les informations
ne´cessaires au rede´marrage du processus. Ceci peut eˆtre fait en collaboration avec l’ap-
plication si celle-ci a e´te´ conc¸ue pour pouvoir le faire. Dans ce cas, c’est l’application qui
de´termine l’ensemble des informations ne´cessaires a` son rede´marrage.
La solution alternative consiste a` utiliser un outil exte´rieur a` l’application pour sauveg-
arder les points de reprise [99, 108]. Ce type de solutions transparentes pour l’application,
a l’avantage de simplifier le travail du concepteur de l’application et de fournir une solution
de sauvegarde de points de reprise a` des applications qui n’ont pas initialement e´te´ conc¸ues
dans ce but. Le principe est alors de sauvegarder l’image du processus du point de vue du
syste`me d’exploitation (me´moire, registres, etc.) pour eˆtre capable de le rede´marrer plus
tard. Il n’est dans ce cas pas ne´cessaire d’avoir connaissance du fonctionnement interne de
l’application.
Applications distribue´es Pour les applications distribue´es, la sauvegarde de points
de reprise est une taˆche plus complexe car les communications entre les processus de
l’application cre´ent des de´pendances entre eux. Il faut, apre`s une de´faillance, eˆtre capable
de re´tablir l’application dans un e´tat global cohe´rent.
De´finition 1.28 (E´tat global cohe´rent) Un e´tat global cohe´rent d’une application
apre`s une de´faillance est un e´tat qui aurait pu eˆtre observe´ durant l’exe´cution normale
de l’application [42].
Le proble`me des de´pendances entre processus est illustre´ par la figure 1.7. Dans cet
exemple, nous e´tudions l’e´tat global forme´ par les points de reprise de trois processus
d’une application distribue´e. Imaginons que ces trois processus subissent une de´faillance
et rede´marrent depuis leur dernier point de reprise. Dans le cas de la figure 1.7(b), l’e´tat
courant du processus p1 refle`te la re´ception du message m0 alors que l’e´tat du processus
p0 ne refle`te pas son e´mission. p1 est un processus orphelin.
De´finition 1.29 (Processus orphelin) Un processus orphelin est un processus dont
l’e´tat de´pend d’un message qui n’a pas e´te´ envoye´. Par extension, nous appelons message
orphelin, le message a` l’origine de la cre´ation du processus orphelin.
En fait, le processus e´metteur du message a fait un retour arrie`re dans un e´tat pre´ce´dent
l’e´mission de ce message. Le proble`me est qu’il est a` priori impossible de de´terminer si le
processus va e´mettre le meˆme message lors de sa re´exe´cution, des e´ve`nements exte´rieurs
comme la re´ception de nouveaux messages pouvant modifier son comportement. Apre`s une
de´faillance, il faut donc re´tablir l’application dans un e´tat sans processus orphelin.
Proprie´te´ 1.3 Un e´tat global cohe´rent est un e´tat sans processus orphelin.
Sur l’exemple de la figure 1.7(a), l’e´tat global forme´ par les trois points de reprise est
cohe´rent. Dans cet e´tat, le message m0 a e´te´ envoye´ mais par encore rec¸u, ce qui est bien
suˆr un e´tat possible lors d’une exe´cution sans de´faillance.
34 Les de´faillances dans les grilles de calcul
Fig. 1.7 – Exemple d’un e´tat global cohe´rent et d’un e´tat global non cohe´rent
Pour sauvegarder un point de reprise d’une application distribue´e, il faut donc non
seulement sauvegarder l’e´tat des processus mais aussi prendre en compte l’e´tat des canaux
de communication. Elnozahy et al. [63] de´crivent l’ensemble des techniques de retour arrie`re
existantes pour les applications distribue´es communicant par message.
La solution la plus basique est la sauvegarde de points de reprise non-coordonne´s [20,
199]. Les points de reprise des processus de l’application sont sauvegarde´s inde´pendamment
les uns des autres. Chaque processus peut ainsi eˆtre sauvegarde´ au moment le plus appro-
prie´, par exemple pour minimiser la taille du point de reprise. Un e´tat global cohe´rent est
calcule´ seulement au rede´marrage apre`s une de´faillance. Ce type de solution peut souffrir
de l’effet domino, comme illustre´ par la figure 1.8. Apre`s la de´faillance du processus p1,
celui-ci peut a` priori rede´marrer depuis son dernier point de reprise pr1, 1. Cependant ce
retour arrie`re rend le message m6 orphelin et implique donc le retour arrie`re du processus
p2 en pr2, 1. Ce nouveau retour arrie`re rend le message m5 orphelin et implique donc le
retour arrie`re du processus p0 en pr0, 0. Les retours arrie`res vont continuer a` s’enchaˆıner
ainsi. Sur cet exemple, on peut constater que le seul e´tat global cohe´rent est le rede´marrage
de tous les processus depuis ze´ro. Tous les points de reprise qui ont e´te´ sauvegarde´s au
cours de l’exe´cution de l’application sont donc inutiles. C’est cette invalidation en cascade
des points de reprise qui est appele´e effet domino [152].
Fig. 1.8 – Effet domino avec des points de reprise non coordonne´s
Pour e´viter l’effet domino, les techniques de points de reprise coordonne´s [42] coordon-
nent les processus de l’application avant la sauvegarde des points de reprise pour assurer
que ceux-ci forment un e´tat global cohe´rent. Une solution alternative, la sauvegarde de
points de reprise induite par les communications [198], consiste a` analyser les sche´mas de
communication de chaque processus pour de´terminer a` quel moment un point de reprise
valide, i.e. un point de reprise qui pourra faire parti d’un e´tat global cohe´rent, peut eˆtre
sauvegarde´.
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Enfin, la sauvegarde de points de reprise non coordonne´e peut eˆtre associe´e avec
des techniques d’enregistrement de messages pour e´viter l’effet domino. Ces techniques
sont classe´es en trois familles [6], pessimiste, optimiste et causal, offrant des compro-
mis diffe´rents entre performance lors d’une exe´cution sans de´faillance et performance au
rede´marrage apre`s une de´faillance.
Nous revenons en de´tail sur ces diffe´rentes techniques de recouvrement arrie`re dans le
chapitre 5, consacre´ a` l’e´tude de ces techniques dans le contexte des grilles de calcul.
Relations avec le monde exte´rieur
De´finition 1.30 (Monde exte´rieur) Le monde exte´rieur regroupe l’ensemble des en-
tite´s avec lesquelles une application peut interagir mais qui ne font pas partie de cette
application.
En ge´ne´ral, un message envoye´ au monde exte´rieur ne peut pas eˆtre invalide´ lors d’un
retour arrie`re. Un exemple simple illustrant ce proble`me est celui d’une imprimante : une
fois un caracte`re e´crit par l’imprimante, il est impossible de l’annuler. C’est pourquoi, avant
d’envoyer un message vers le monde exte´rieur, il est ne´cessaire de s’assurer que celui-ci ne
sera jamais invalide´ par un retour arrie`re. Ce proble`me est appele´ le proble`me de validation
des sorties (output commit) [184]. Une solution simple pour re´soudre ce proble`me est de
sauvegarder un point de reprise coordonne´ de l’application avant chaque envoi de message
au monde exte´rieur. Cependant, cette solution peut devenir couˆteuse quand les interactions
avec le monde exte´rieur sont fre´quentes.
1.2.4.2 Techniques de duplication
Les techniques de duplication consistent a` avoir plusieurs copies identiques d’un objet,
appele´es duplicatas. Ces techniques sont en ge´ne´ral applique´es a` un processus. Ainsi si
un processus subit une de´faillance, un duplicata de ce processus peut le remplacer. Nous
pre´sentons les deux principales techniques de duplication existantes : la duplication passive
et la duplication active. Comme nous le verrons dans la section 1.2.4.3, ce type de solution
est ge´ne´ralement applique´ a` des services. C’est pourquoi nous prenons l’exemple d’un
service en interaction avec des clients pour illustrer notre description.
Duplication passive Avec une solution de type duplication passive (Primary-
Backup) [36], un duplicata du service joue un roˆle particulier. Il est appele´ duplicata
primaire. C’est le seul duplicata qui interagit avec les clients comme le montre la figure
1.9. Les autres duplicatas n’interagissent qu’avec le duplicata primaire et sont appele´s du-
plicatas de sauvegarde. Apre`s avoir traite´ la requeˆte du client (1), le duplicata primaire
doit s’assurer que les duplicatas de sauvegarde sont a` jour avant d’envoyer la re´ponse au
client. Pour cela, il envoie un message contenant les informations de mise a` jour relatives au
traitement de la requeˆte aux duplicatas de sauvegarde (2). Quand il sait que les duplicatas
ont e´te´ mis a` jour (3), il envoie la re´ponse au client (4).
En cas de de´faillance du duplicata primaire, il est remplace´ par un des duplicatas de
sauvegarde qui devient le nouveau duplicata primaire. Le client doit alors eˆtre averti de
ce changement de duplicata primaire pour pouvoir s’y connecter et re´e´mettre les requeˆtes
pour lesquelles il n’a pas obtenu de re´ponse.
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Fig. 1.9 – Duplication passive d’un service
Duplication active Avec une solution de type duplication active, aussi appele´e ap-
proche de type machine a` e´tat [168], tous les duplicatas du service jouent le meˆme roˆle
comme l’illustre la figure 1.10. Cette approche requiert un comportement de´terministe du
service. Ainsi, pour assurer la cohe´rence entre les duplicatas, il suffit d’assurer que ceux-ci
de´livrent le meˆme ensemble de messages dans le meˆme ordre. La requeˆte du client est donc
diffuse´e a` l’ensemble des duplicatas du service (1). Les duplicatas se mettent ensuite d’ac-
cord sur l’ordre dans lequel de´livrer ces requeˆtes (2). Chaque duplicata traite ensuite la
requeˆte et envoie sa re´ponse au client (3). Le client peut alors utiliser la premie`re re´ponse
qui lui parvient et ignorer les suivantes.
Fig. 1.10 – Duplication active d’un service
Contrairement aux techniques de duplication passive, les techniques de duplication
active rendent la de´faillance d’un duplicata du service comple`tement transparente pour
le client, puisque d’autres duplicatas actifs sont toujours disponibles pour re´pondre aux
requeˆtes. Cependant, les techniques de duplication active ne peuvent eˆtre utilise´es que pour
des services ayant un comportement de´terministe. Les solutions de duplication passive
n’ont pas cette limitation. De plus, comme on peut le constater en comparant les figures
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1.9 et 1.10, la duplication active implique des communications plus nombreuses.
1.2.4.3 Niveau de disponibilite´
De´finition 1.31 (Haute disponibilite´) Un syste`me ayant la capacite´ de satisfaire
sa spe´cification et capable de masquer certaines fautes pre´de´finies est hautement
disponible [156].
La haute disponibilite´ regroupe l’ensemble des solutions comprises entre la disponibilite´
de base, i.e. un syste`me satisfaisant sa spe´cification mais ne masquant pas les fautes, et la
disponibilite´ continue, i.e. un syste`me capable de masquer les fautes mais aussi les arreˆts
de machines pre´vus.
Les solutions de tole´rance aux fautes pre´sente´es pre´ce´demment offrent diffe´rents
niveaux de haute disponibilite´, c’est-a`-dire qu’elles masquent plus ou moins les fautes.
– Les techniques de recouvrement arrie`re fonde´es sur la sauvegarde de points de reprise
impliquent en ge´ne´ral un retour arrie`re des processus apre`s une de´faillance. La
de´faillance n’est donc que partiellement masque´e. De plus les processus de´faillants
doivent eˆtre re´initialise´s a` partir des informations contenues dans leurs points de
reprise au rede´marrage. Si des processus ont de fortes de´pendances entre eux, comme
dans le cas d’une application distribue´e, il est alors pre´fe´rable d’utiliser un protocole
entre ces processus pour e´viter l’effet domino.
– La duplication passive offre un meilleur masquage des fautes. En effet, un processus
duplique´ passivement ne fera pas de retour arrie`re en cas de faute, puisqu’un du-
plicata de sauvegarde ayant un e´tat cohe´rent avec le processus actif va pouvoir le
remplacer. Il n’est donc pas ne´cessaire dans ce cas de coordonner les processus ayant
des de´pendances entre eux. Cependant le duplicata de sauvegarde n’est que partielle-
ment initialise´. Il faut donc un certains temps avant que le syste`me soit re´tabli dans
le meˆme e´tat qu’avant la faute. Il faut notamment que les processus en interaction
avec le processus fautif se connectent explicitement avec le nouveau processus.
– La duplication active rend les de´faillances de processus comple`tement transparentes
pour l’exte´rieur. Une faute n’entraˆıne pas de retour arrie`re et ne ne´cessite pas de
reconnexion de la part des autres processus.
Le couˆt de mise en œuvre de ces solutions augmente avec le niveau de disponibilite´
fourni. En effet, alors que les techniques de recouvrement arrie`re ne´cessitent seulement
la sauvegarde d’informations sur support stable, les techniques de duplication ne´cessitent
l’exe´cution de processus en paralle`le sur plusieurs machines physiques. Ainsi, avoir trois
duplicatas d’un processus, implique l’utilisation du triple de ressources par rapport a` une
exe´cution simple du processus.
C’est pourquoi les techniques de duplication sont en ge´ne´ral une solution trop couˆteuse
pour fournir de la tole´rance aux fautes a` des applications distribue´es. Il est pre´fe´rable
d’utiliser des techniques de recouvrement arrie`re. Les techniques de duplication ne sont
utilise´es que pour des services ayant de nombreuses interactions avec le monde exte´rieur
et ne pouvant donc supporter de retour arrie`re. Il est donc important de bien identifier
les besoins en tole´rance aux fautes d’un composant pour lui appliquer la solution la plus
approprie´e.
1.3 Synthe`se
Une grille de calcul est un syste`me distribue´ regroupant un grand nombre de ressources
he´te´roge`nes appartenant a` diffe´rents domaines d’administration et partage´es au sein d’or-
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ganisations virtuelles. Plusieurs architectures de grilles existent. Pour notre e´tude, nous
conside´rons l’architecture la plus ge´ne´rique : une grille he´te´roge`ne. Ce type d’architec-
ture permet de re´pondre aux besoins en ressource de calcul des applications de calcul
scientifique. Cependant exploiter les ressources d’une grille de calcul n’est pas simple car
le nombre d’utilisateurs de la grille et donc d’applications s’exe´cutant sur celle-ci peut
eˆtre tre`s grand. De plus, il faut eˆtre capable de prendre en compte l’he´te´roge´ne´ite´ et la
volatilite´ des nœuds de la grille, conse´quences de sa taille. C’est pourquoi un syste`me de
grille est utilise´. Son roˆle est de simplifier l’exploitation de la grille par les utilisateurs tout
en optimisant les performances.
Nous nous inte´ressons aux proble`mes lie´s a` la volatilite´ des nœuds de la grille. Cette
volatilite´ peut eˆtre due a` des connections et des de´connections volontaires ou a` des
de´faillances. Le cas proble´matique est celui des de´faillances. E´tant donne´ la taille d’une
grille de calcul, les risques de de´faillances y sont e´leve´s. La de´faillance d’un nœud de la
grille peut entraˆıner la de´faillance d’applications et/ou de services du syste`me de grille.
Comme les applications de calcul scientifique peuvent avoir un temps d’exe´cution tre`s
grand et eˆtre distribue´es sur un grand nombre de ressources, la probabilite´ qu’elles subis-
sent une de´faillance au cours de leur exe´cution sur la grille est tre`s e´leve´e, compromettant
leur bonne terminaison. De meˆme, la de´faillance d’un service du syste`me de grille peut
empeˆcher les applications de fonctionner correctement, dans le cas d’un service de gestion
de donne´es, voir meˆme empeˆcher les utilisateurs de la grille de soumettre son applica-
tion, dans le cas d’un service de gestion des applications. Traiter les conse´quences des
de´faillances de nœuds est donc indispensable pour qu’une grille ne soit pas qu’un grand
ensemble de ressources inexploitables. C’est pourquoi ce document s’inte´resse aux solutions
permettant d’exe´cuter de manie`re fiable des applications dans les grilles de calcul.
Les techniques de tole´rance aux fautes ont pour objectif de traiter les conse´quences
d’une de´faillance. Les trois familles de technique de tole´rance aux fautes existantes sont
les techniques de retour arrie`re, la duplication passive et la duplication active. Chacune
de ses techniques offre des niveaux de disponibilite´ diffe´rents. Plus le niveau de disponi-
bilite´ offert est e´leve´, plus le couˆt de mise œuvre de la solution, en terme de consomma-
tion de ressources, est e´leve´. Cependant, plus la quantite´ de ressources ne´cessaires a` la
tole´rance aux fautes est e´leve´e, moins celle disponible pour l’exe´cution des applications
est grande. Dans le domaine du calcul haute performance, c’est donc un enjeu important.
C’est pourquoi il est indispensable de spe´cifier correctement les besoins en tole´rance aux
fautes pour eˆtre capable de fournir la solution la plus approprie´e.
Travailler sur des techniques de tole´rance aux fautes ne´cessite pre´alablement de de´finir
le mode`le de faute conside´re´. Nous conside´rons que dans une grille les garanties en terme de
se´curite´ offertes par les organisations virtuelles permettent d’e´carter les fautes byzantines.
Nous choisissons donc un mode`le de faute par arreˆt total. Ces fautes, conse´quences de
de´faillances mate´rielles, peuvent eˆtre inde´pendantes, comme dans le cas de la de´faillance
d’un disque sur une machine physique, ou corre´le´es, comme dans le cas d’une de´faillance
d’un syste`me de refroidissement affectant tous les nœuds d’une grappe de calcul. Nous
conside´rons des canaux de communications fiables et FIFO. La de´faillance d’un lien d’in-
terconnexion est vue comme la de´faillance des nœuds de´pendant de ce lien. Enfin nous
supposons disposer de me´canismes de de´tection de de´faillances re´pondant au moins a` la
spe´cification du de´tecteur de de´faillance non fiable ⋄S.
Nous voulons fournir des solutions pour assurer une utilisation simple et optimise´e des
ressources de la grille en de´pit de l’occurrence de de´faillances. Cette optimisation passe
par la mise en œuvre de solutions adapte´es au contexte des grilles de calcul, c’est-a`-dire
prenant en compte la taille de la grille et son he´te´roge´ne´ite´. La simplicite´ des solutions
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propose´es doit eˆtre juge´e du point de vue des utilisateurs. C’est une condition indispensable
pour rendre les grilles de calcul attractives. En de´pit de l’occurrence de de´faillances sur
la grille, nous voulons eˆtre capable d’assurer aux utilisateurs la bonne terminaison de leur
application et l’obtention des re´sultats associe´s et ce, le plus rapidement possible.
Si les travaux pre´sente´s dans ce document sont mene´s dans le contexte des grilles de
calcul, la proble´matique de la gestion de la volatilite´ des ressources dans un environnement
distribue´ de grande taille et he´te´roge`ne peut eˆtre conside´re´e comme une proble´matique
commune a` d’autres types de syste`mes distribue´s. Aussi, les solutions propose´es dans ce
document peuvent eˆtre applicables a` d’autres syste`mes distribue´s dont le mode`le de fautes
est le meˆme que celui utilise´ ici.
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Chapitre 2
Exe´cution fiable d’applications sur
grille de calcul
Nous avons montre´ dans le chapitre 1 que la gestion des de´faillances dans les grilles
de calcul est un enjeu majeur. En effet, si les conse´quences de ces de´faillances ne sont pas
correctement traite´es, la bonne terminaison des applications des utilisateurs de la grille se
trouve compromise. Les ressources fournies par une grille de calcul sont alors inexploitables.
Nous pre´sentons dans ce chapitre l’approche que nous proposons pour re´pondre a` cette
proble´matique.
L’organisation de ce chapitre est la suivante. Dans le paragraphe 2.1, nous explicitons
les besoins en tole´rance aux fautes dans les grilles de calcul. Le paragraphe 2.2 pre´sente
les contraintes lie´es a` la nature des grilles de calcul a` prendre en conside´ration dans notre
re´flexion. Nous pre´sentons notre approche dans le paragraphe 2.3. Enfin le paragraphe 2.4
pre´sente une synthe`se des ide´es de´veloppe´es dans ce chapitre.
2.1 De´finition des besoins
Dans ce paragraphe, nous de´finissons les besoins en tole´rance aux fautes du point de
vue des utilisateurs de la grille.
2.1.1 Fiabilite´
L’utilisateur soumettant une application sur la grille veut obtenir le re´sultat de cette ap-
plication. Il faut donc eˆtre capable d’assurer en de´pit des de´faillances dans l’infrastructure
de grille que son application se termine bien. Ces de´faillances peuvent affecter directement
les processus de l’application ou affecter un service de grille utilise´ par l’application. Ces
deux cas doivent eˆtre traite´s.
De plus, le de´lai d’obtention des re´sultats peut eˆtre soumis a` des contraintes. L’util-
isateur peut avoir besoin de ses re´sultats avant une date limite. Il faut donc que le temps
d’exe´cution des applications dans la grille soit proche du temps d’exe´cution suppose´ dans
un environnement sans de´faillance. La solution simple consistant a` rede´marrer l’application
depuis ze´ro a` chaque fois qu’elle subit une de´faillance doit donc eˆtre e´carte´e.
2.1.2 Simplicite´ d’utilisation
Il n’est pas re´aliste d’exiger des utilisateurs qu’ils surveillent et prennent en charge les
conse´quences des de´faillances que subissent leurs applications qui peuvent eˆtre distribue´es
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sur un grand nombre de ressources dans la grille. En effet, la tole´rance aux fautes dans les
syste`mes distribue´s est une proble´matique complexe, pas a` la porte´e de tous les utilisateurs
et/ou programmeurs. C’est pourquoi il est souhaitable de leur fournir des solutions trai-
tant les proble`mes de tole´rance aux fautes dans la grille avec la plus grande transparence
possible.
Ce besoin de transparence implique tout d’abord que l’utilisateur ne devrait pas avoir
a` modifier son application pour assurer son exe´cution fiable sur la grille. Il implique ensuite
que les services de grille doivent eˆtre disponibles et simplement accessibles au moment ou`
l’utilisateur en a besoin, et tout au long de l’exe´cution des applications. E´tant donne´ la
taille et la dynamicite´ d’une grille de calcul, ce deuxie`me point met en e´vidence le besoin
d’auto-re´paration, c’est-a`-dire que les conse´quences des de´faillances doivent pouvoir eˆtre
traite´es de manie`re automatique, sans intervention humaine.
2.1.3 Couˆt
Comme nous l’avons vu dans le chapitre 1, la tole´rance aux fautes se fonde sur de la
duplication, et est donc consommatrice de ressources. Cependant les ressources agre´ge´es
dans une grille de calcul doivent en priorite´ servir a` l’exe´cution des applications des util-
isateurs. Il faut donc tenter de re´duire au maximum les ressources consomme´es par les
me´canismes de tole´rance aux fautes.
Plus le niveau de disponibilite´ offert par une solution de tole´rance aux fautes est grand,
plus elle est couˆteuse en terme de ressources consomme´es. Le proble`me a` re´soudre est donc
de trouver le bon compromis permettant d’offrir de bonnes performances aux utilisateurs
tout en re´pondant aux besoins de fiabilite´ et de simplicite´ d’utilisation.
2.2 Analyse des contraintes lie´es aux grilles de calcul
Nous pre´sentons maintenant les contraintes lie´es aux caracte´ristiques des grilles de
calcul que nous devons prendre en compte.
2.2.1 Volatilite´
La volatilite´ des nœuds de la grille est cause´e par les connexions et de´connexions
volontaires, et par les de´faillances affectant l’infrastructure de grille. Les connexions de
nouveaux nœuds ne mettent pas en danger la terminaison des applications s’exe´cutant sur
la grille. Cependant, si aucun me´canisme n’est pre´vu pour traiter le cas de la de´connexion
volontaire d’un nœud, celle-ci doit alors eˆtre conside´re´e comme la de´faillance du nœud. En
effet, le re´sultat est le meˆme puisque dans les deux cas, les processus s’exe´cutant sur ce
nœud sont perdus.
Pour optimiser les performances des applications sur la grille, l’allocation de ressources
prend ge´ne´ralement en compte l’he´te´roge´ne´ite´ de la grille notamment pour ce qui concerne
les liens d’interconnexion. Pour optimiser les performances d’une application paralle`le par
exemple, il est pre´fe´rable d’avoir une latence faible et une bande passante e´leve´e entre les
nœuds sur lesquels elle s’exe´cute. Ceci peut par exemple amener a` se´lectionner plusieurs
nœuds d’une meˆme grappe de calcul pour exe´cuter une application donne´e. Dans ce cas,
l’application peut subir la de´faillance corre´le´e de plusieurs nœuds. Il faut donc que les
me´canismes de tole´rance aux fautes soient capables de traiter ce cas.
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2.2.2 Passage a` l’e´chelle
La taille d’une grille de calcul peut aller jusqu’a` plusieurs dizaines de milliers de
ressources. Elle permet d’exe´cuter des applications distribue´es compose´es de milliers de
processus. Les solutions de tole´rance aux fautes que nous proposons doivent donc passer
a` l’e´chelle. Cela signifie qu’elles doivent offrir de bonnes performances meˆme pour des
applications de grande taille.
En outre, plus le nombre de nœuds sur lesquels s’exe´cute les processus d’une application
est e´leve´, plus la probabilite´ de de´faillances est grande. Les solutions de tole´rance aux fautes
que nous proposons doivent donc eˆtre adapte´es a` des fre´quences de de´faillances e´leve´es.
2.2.3 He´te´roge´ne´ite´
Dans le chapitre 1, nous avons vu qu’une grille de calcul peut eˆtre compose´e de
ressources he´te´roge`nes comme des ordinateurs personnels et des grappes de calcul. Cette
he´te´roge´ne´ite´ peut aussi se retrouver dans le logiciel. Il est par exemple fort probable
que des ressources appartenant a` des domaines d’administration diffe´rents ne soient pas
e´quipe´es des meˆmes logiciels. Cependant, des applications peuvent eˆtre distribue´es sur
ces ressources he´te´roge`nes. Il faut alors eˆtre capable d’assurer l’exe´cution fiable de ces
applications en prenant en compte cette he´te´roge´ne´ite´.
Cette he´te´roge´ne´ite´ se retrouve aussi dans la varie´te´ des applications qui peuvent eˆtre
exe´cute´es sur une grille de calcul. Ces applications peuvent avoir des caracte´ristiques et des
besoins en tole´rance aux fautes diffe´rents. C’est pourquoi il est souhaitable de proposer
des solutions de tole´rance aux fautes ge´ne´riques, capables de s’adapter a` la varie´te´ des
besoins.
2.3 Approche propose´e
L’objectif principal auquel tente de re´pondre cette the`se est d’assurer l’exe´cution fiable
sur grille de calcul d’applications de calcul haute performance. Pour atteindre cet objectif,
nous proposons un ensemble de solutions qui peuvent eˆtre regroupe´es autour de trois axes
principaux :
– Un service de recouvrement arrie`re pour assurer le rede´marrage automatique des
applications de´faillantes.
– Un cadre pour mettre en œuvre des services de grille hautement disponibles et auto-
re´parants.
– Un protocole de recouvrement arrie`re passant a` l’e´chelle pour les applications a`
e´change de messages.
Nous de´crivons dans la suite de ce paragraphe, les contributions associe´es a` chacun de
ces axes.
2.3.1 Un service de recouvrement arrie`re pour applications distribue´es
Pour assurer que les applications exe´cute´es sur une grille se terminent correcte-
ment, il faut eˆtre capable de rede´marrer celles dont l’exe´cution est interrompue par une
de´faillance dans l’infrastructure sous-jacente. Telle est la mission de notre service de re-
couvrement arrie`re, nomme´ XtreemGCP [127] et conc¸u dans le cadre du projet europe´en
XtreemOS [204].
Pour simplifier l’utilisation de la grille, l’utilisateur doit pouvoir eˆtre de´charge´
comple`tement de la gestion des de´faillances. Il est admis que les techniques de recou-
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vrement arrie`re sont les plus adapte´es pour la tole´rance aux fautes d’applications de
calcul haute performance. Un service de recouvrement arrie`re pour grille de calcul doit
pouvoir rede´marrer automatiquement les applications de´faillantes. Il doit de plus eˆtre ca-
pable de s’adapter a` la varie´te´ des caracte´ristiques des applications et a` l’he´te´roge´ne´ite´
des ressources sur lesquelles elles s’exe´cutent. Enfin, dans la perspective de simplifier l’u-
tilisation de la grille, il est souhaitable qu’il puisse fournir des me´canismes de tole´rance
aux fautes transparents pour les applications qui n’ont pas e´te´ conc¸ues pour tole´rer les
de´faillances.
Pour assurer le rede´marrage automatique des applications, XtreemGCP prend en
charge les interactions ne´cessaires avec les services du syste`me de grille. Dans le cadre du
syste`me XtreemOS, ceci inclut des interactions avec le service de gestion des travaux [47]
pour obtenir les ressources ne´cessaires pour remplacer les ressources de´faillantes, ou en-
core les interactions avec le syste`me de fichier distribue´ XtreemFS [91] pour le stockage
des donne´es ge´ne´re´es par la sauvegarde des points de reprise.
Fonde´ sur une architecture comple`tement distribue´e lui permettant de passer a` l’e´chelle,
XtreemGCP est conc¸u de manie`re ge´ne´rique pour pouvoir y inte´grer dans le futur diffe´rents
travaux de la communaute´ en tole´rance aux fautes. Cette ge´ne´ricite´ permet de prendre en
charge l’he´te´roge´ne´ite´ de la grille et des applications qui s’y exe´cutent. Ainsi XtreemGCP
peut exploiter des me´canismes de tole´rance aux fautes qui seraient directement inclus
dans l’application ou dans des bibliothe`ques tole´rantes aux fautes utilise´es par l’applica-
tion, comme certaines bibliothe`ques de communication MPI [30, 166, 93]. De plus, nous
proposons une interface ge´ne´rique aux me´canismes de sauvegarde de points de reprise
de processus, tels que BLCR [99] ou OpenVZ [143]. Cette interface permet a` XtreemGCP
d’inte´grer simplement plusieurs de ces me´canismes. Ainsi il est capable de ge´rer des applica-
tions distribue´es sur des ressources he´te´roge`nes fournissant des me´canismes de sauvegarde
de points de reprise de processus diffe´rents.
Enfin, pour permettre a` l’utilisateur de la grille, qui n’est pas ne´cessairement informati-
cien, de rendre sont application tole´rante aux fautes sans modifier celle-ci, nous proposons
de fournir des solutions de recouvrement arrie`re applique´es de manie`re transparente pour
l’application. Ainsi XtreemGCP permet de mettre en œuvre diffe´rents protocoles de re-
couvrement arrie`re pour applications a` e´change de messages. Pour cela, il se fonde sur des
solutions de sauvegarde de points de reprise de processus mises en œuvre par le syste`me
d’exploitation des nœuds de la grille [99, 143].
Le chapitre 3 pre´sente la conception du service XtreemGCP. Ces travaux sont le fruit de
collaborations avec les membres du projet XtreemOS, et plus particulie`rement avec John
Mehnert-Sphan et Mickael Scho¨ttner de Heinrich-Heine University of Du¨sseldorf. La mise
en œuvre de ce service [127], l’inte´gration de diffe´rents outils de sauvegarde de processus,
et la mise en œuvre de protocoles de recouvrement arrie`re au sein du service [68], ont e´te´
re´alise´es par les partenaires du projet.
2.3.2 Un cadre pour la mise en œuvre de services hautement disponibles
La haute disponibilite´ des services du syste`me de grille est un enjeu majeur. Si un
utilisateur doit soumettre une application pour en obtenir les re´sultats au plus vite, il
faut que le service de soumission d’application lui permette de le faire. De meˆme pour
qu’un service tel que XtreemGCP soit capable de rede´marrer une application de´faillante,
il faut qu’il soit disponible au moment ou` l’application subit la de´faillance. Cependant ces
services s’exe´cutant eux aussi sur des nœuds de la grille, ils peuvent subir des de´faillances.
La volatilite´ des nœuds de la grille peut compromettre la disponibilite´ de ces services.
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Les re´seaux pair-a`-pair structure´s [163, 182] sont une solution attrayante pour la con-
ception de syste`mes de grilles adapte´es aux grilles de grande taille et dynamiques [103, 155]
car ils fournissent des primitives de routage tole´rantes aux fautes et passant a` l’e´chelle.
Notre objectif est d’assurer la haute disponibilite´ des services de grille dans ce contexte.
Nous voulons eˆtre capable d’assurer la haute disponibilite´ des services sans intervention
humaine pour ge´rer les conse´quences des de´faillances. De plus, nous voulons que les services
existants puissent eˆtre rendus hautement disponibles avec un effort minimal de la part
du programmeur. Enfin, dans un souci de simplicite´ d’utilisation, nous voulons que les
de´faillances que subissent ces services soient rendues comple`tement transparentes pour
leurs utilisateurs.
Pour rendre les services de grille hautement disponibles, nous optons pour une tech-
nique de duplication active car un service en interaction avec le monde exte´rieur ne peut
supporter de retour arrie`re. De plus, ce choix permet de dupliquer des services a` e´tat au
comportement de´terministe sans modification de ceux-ci. L’e´tude des services composant
le syste`me de grille Vigne [159] nous a montre´ qu’ils e´taient de´terministes. Nos travaux
portent donc sur la duplication active de service dans un re´seau pair-a`-pair structure´.
En distribuant les services duplique´s dans une table de hachage distribue´e mise en
œuvre au dessus du re´seau pair-a`-pair structure´, il est possible de ge´rer un grand nombre
de service et de re´partir la charge des services duplique´s sur l’ensemble des nœuds de
la grille. En exploitant les solutions de routage fonde´es sur des cle´s, e´vitant d’associer
les services de la grille a` des adresses physiques, la duplication active des services et les
reconfigurations ne´cessaires pour traiter les conse´quences des de´faillances, peuvent eˆtre
rendues comple`tement transparentes pour les utilisateurs.
Semias est le cadre que nous avons conc¸u et mis en œuvre pour rendre des services
de grille hautement disponibles et auto-re´parants. L’auto-re´paration est la capacite´ d’un
syste`me a` maintenir son niveau de disponibilite´. Elle implique des reconfigurations au-
tomatiques pour remplacer les duplicatas de´faillants par de nouveaux duplicatas et ainsi
garantir la haute disponibilite´ des services sans intervention humaine.
Dans le chapitre 4, nous pre´sentons l’architecture de Semias. Cette architecture est
conc¸ue pour ge´rer efficacement la volatilite´ des nœuds de la grille. Nous de´crivons notre
solution d’auto-re´paration pour assurer la haute disponibilite´ des services dans un environ-
nement tre`s dynamique tout en limitant le couˆt des reconfigurations. Nous pre´sentons enfin
une e´valuation de notre prototype sur Grid’5000. Dans le cadre de ces e´valuations, nous
avons utilise´ Semias pour rendre le service de gestion d’application de Vigne hautement
disponible et auto-re´parant.
Trois stagiaires que j’ai encadre´, ont participe´ aux travaux sur Semias : Rajib Nath,
e´tudiant en Master a` University of Tennessee (E´tats-Unis), Se´bastien Gillot, e´tudiant en
Master a` l’Universite´ de Rennes 1, et Stefania Costache, e´tudiante en Master a` Politehnica
University of Bucarest (Roumanie).
2.3.3 Un protocole de recouvrement arrie`re pour applications a` e´change
de messages de grande taille
Les grilles de calcul peuvent fournir de grandes capacite´s de ressources de calcul et
donc permettre aux utilisateurs d’exe´cuter des applications de tre`s grande taille. Nombre
de ces applications sont fonde´es sur l’e´change de messages. De nombreux protocoles de
recouvrement arrie`re pour applications a` e´change de messages existent, mais tre`s peu
abordent le proble`me du passage a` l’e´chelle. La sauvegarde de points de reprise coordonne´s,
technique la plus couramment employe´e, ne´cessite le retour arrie`re de tous les processus
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de l’application apre`s la de´faillance d’un d’entre eux. Elle n’est pas adapte´e pour des
applications de grande taille [117] exe´cute´es dans un environnement dynamique.
Nous proposons un protocole a` enregistrement de messages optimiste adapte´ aux appli-
cations a` e´change de messages de grande taille. Les protocoles a` enregistrement de messages
peuvent par nature passer a` l’e´chelle car ils ne ne´cessitent aucune coordination entre les
processus de l’application en fonctionnement normal. De plus, ils sont adapte´s aux environ-
nements dynamiques car ils ne ne´cessitent pas le rede´marrage de tous les processus suite
a` une de´faillance. Enfin Les protocoles a` enregistrement de messages optimiste peuvent
offrir de bonnes performances car ils permettent d’effectuer les sauvegardes d’information
sur support stable en paralle`le avec l’exe´cution des processus de l’application.
Le seul surcouˆt en terme de performance engendre´ par les protocoles a` enregistrement
de messages optimistes est lie´ a` la gestion des informations de de´pendance entre les proces-
sus de l’application qui sont ne´cessaires lors du recouvrement pour de´tecter les processus
orphelins. Les protocoles optimistes attachent des informations de de´pendance sur les mes-
sages de l’application. Pour les protocoles existants capables tole´rants plusieurs fautes, la
taille de ces informations est proportionnelle a` la taille de l’application.
Pour un meilleur passage a` l’e´chelle, nous proposons un nouveau protocole fonde´ sur
l’enregistrement de messages optimiste actif qui permet de limiter la taille des informations
attache´es sur chaque message de l’application tout en conservant la capacite´ de tole´rer
plusieurs fautes simultane´es.
La gestion centralise´e de la sauvegarde des informations de de´pendances conside´re´e
dans les travaux sur les protocoles a` enregistrement de messages est une autre limite
au passage a` l’e´chelle. C’est pourquoi nous proposons une solution distribue´e pour la
sauvegarde des informations de de´pendance fonde´e sur l’utilisation de la me´moire volatile
des nœuds sur lesquels est exe´cute´e l’application.
Dans le chapitre 5, nous de´crivons le protocole O2P [162] et prouvons qu’il est capable
de tole´rer plusieurs fautes simultane´es de processus de l’application. Nous de´crivons ensuite
une mise en œuvre de ce protocole et de la solution distribue´e que nous proposons pour la
sauvegarde des informations de de´pendance dans la bibliothe`que Open MPI. Enfin nous
pre´sentons une e´valuation de ces solutions sur la plate-forme Grid’5000.
2.4 Synthe`se
La volatilite´ des nœuds et en particulier les risques de de´faillance, peuvent compro-
mettre la terminaison des applications s’exe´cutant sur une grille de calcul, empeˆchant les
utilisateurs d’obtenir les re´sultats attendus. Il est donc ne´cessaire de mettre en place des
solutions de tole´rance aux fautes. L’objectif vers lequel nous devons tendre est de rendre
l’exe´cution d’applications sur grille de calcul aussi simple que si aucune de´faillance ne s’y
produisait.
Pour cela, nous proposons un service de recouvrement arrie`re pour la grille capable de
rede´marrer automatiquement les applications de´faillantes sans intervention de l’utilisateur.
Ce service est conc¸u de manie`re ge´ne´rique pour s’adapter a` la varie´te´ des applications
pouvant eˆtre soumises a` la grille et a` l’he´te´roge´ne´ite´ des ressources.
Pour assurer le bon fonctionnement de ce service, et plus ge´ne´ralement pour que les
services de grilles soient disponibles pour les utilisateurs et les applications en de´pit des
de´faillances, nous proposons un cadre offrant les proprie´te´s de haute disponibilite´ et d’auto-
re´paration aux services a` e´tats du syste`me de grille. Ce cadre, ne ne´cessitant que peu de
modifications des services existants, assure une gestion transparente des reconfigurations
pour les utilisateurs.
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Enfin, pour assurer une exe´cution fiable sur grille de calcul d’applications a` e´changes de
messages de grande taille avec un impact minimal sur les performances de ces applications,
nous proposons un protocole a` enregistrement de messages optimiste actif. Nous proposons
de plus une mise en œuvre distribue´e de l’enregistrement des messages pour un meilleur
passage a` l’e´chelle.
Ces trois contributions sont de´crites dans les chapitres 3, 4, et 5.
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Chapitre 3
Un service de recouvrement
arrie`re pour la grille
Ce chapitre pre´sente XtreemGCP [127], un service de recouvrement arrie`re pour grille
de calcul. XtreemGCP fournit des solutions de tole´rance aux fautes par recouvrement
arrie`re aux applications s’exe´cutant sur la grille pour assurer leur terminaison en de´pit des
de´faillances.
XtreemGCP est conc¸u pour pouvoir mettre en œuvre diffe´rents algorithmes de sauve-
garde de points de reprise pour applications distribue´es et rede´marrer automatiquement
les applications de´faillantes. Les solutions de tole´rance aux fautes propose´es sont trans-
parentes pour les applications a` exe´cuter sur la grille. De plus, pour traiter les proble`mes
d’he´te´roge´ne´ite´ logicielle sur la grille, nous proposons l’utilisation d’une interface ge´ne´rique
permettant a` XtreemGCP d’exploiter diffe´rents outils de sauvegarde de points de reprise
de processus pre´sent sur la grille.
Nos travaux sur XtreemGCP ont e´te´ mene´s dans le cadre du projet eu-
rope´en XtreemOS. XtreemGCP s’appuie sur d’autres services de XtreemOS, comme
XtreemFS [91] pour le stockage persistant des points de reprise ou le service de gestion
des travaux [47] pour le rede´marrage automatique des applications de´faillantes.
Les travaux pre´sente´s dans ce chapitre sont le fruit de collaborations avec les mem-
bres du projet XtreemOS, et plus particulie`rement avec John Mehnert-Sphan et Mick-
ael Scho¨ttner de Heinrich-Heine University of Du¨sseldorf. La mise en œuvre du service
XtreemGCP, effectue´e dans le projet XtreemOS, sort du cadre de nos travaux. Pour plus
de de´tails, nous encourageons le lecteur a` se reporter vers les travaux du projet XtreemOS.
Ce chapitre se structure de la fac¸on suivante. Dans le paragraphe 3.1, nous de´taillons
le contexte de ses travaux et ses objectifs. Puis nous mettons en e´vidence a` travers l’e´tude
de l’e´tat de l’art, le besoin de nouvelles solutions pour mettre en œuvre des techniques de
recouvrement arrie`re dans la grille. Le paragraphe 3.2 de´crit l’architecture et les principes
de fonctionnement de XtreemGCP. Enfin nous dressons un bilan de ces travaux dans le
paragraphe 3.3.
3.1 Proble´matique
Pour pre´senter les de´fis lie´s a` la mise en œuvre de solutions de recouvrement arrie`re
dans une grille de calcul, nous commenc¸ons par pre´senter le mode`le d’application conside´re´.
Puis nous pre´sentons le syste`me de grille XtreemOS [204, 50, 129] qui est le contexte de
cette e´tude. Nous de´taillons ensuite les cas d’utilisation d’un service de recouvrement
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arrie`re dans la grille et pre´cisons les objectifs auxquels nous estimons qu’un service de
recouvrement arrie`re pour la grille doit re´pondre. Nous e´tudions les travaux apparente´s a`
l’aune de ces objectifs et nous concluons sur la ne´cessite´ de la spe´cification d’un nouveau
service de tole´rance aux fautes pour la grille capable de re´pondre a` nos besoins.
3.1.1 Mode`le d’application
Pour ces travaux, nous visons des applications distribue´es s’exe´cutant sur une grille de
calcul. Nous ne faisons aucune supposition sur les paradigmes de programmation employe´s
au sein de ces applications. C’est pourquoi nous conside´rons un mode`le simple d’application
distribue´e ou` les processus de l’application communiquent en s’e´changeant des messages.
Nous avons vu dans le paragraphe 1.1.2 que plusieurs mode`les d’applications distribue´es
existent. Il est maintenant ne´cessaire de clarifier ce que notre service de recouvrement
arrie`re est capable de faire. Pour cela, nous reprenons les de´finitions propose´es par l’Open
Grid Forum [72] (OGF). L’OGF introduit la notion de travail (job). Un travail est de´crit
par un fichier JSDL [12] (Job Submission Description Language) qui de´finit le travail et les
besoins qui lui sont associe´s en terme de ressources. Un seul fichier exe´cutable est associe´
a` un travail. Nous voyons donc un travail comme l’exe´cution sur la grille d’une application
non distribue´e ou d’une application distribue´e fortement couple´e comme les applications
paralle`les.
Pour construire des applications de grille plus complexes, compose´es de plusieurs
travaux, l’API SAGA [82] peut eˆtre utilise´e. SAGA permet de de´crire des applications
complexes en manipulant des travaux. Des moteurs de workflow, comme Salome [165],
peuvent aussi eˆtre utilise´s pour de´crire des applications complexes compose´es de plusieurs
travaux et pour de´crire pre´cise´ment des relations de de´pendance entre ces travaux.
Notre service de recouvrement arrie`re vise la sauvegarde de points de reprise de travaux.
Nous nous inte´ressons donc principalement aux applications paralle`les. Pour des appli-
cations plus complexes comme les applications de couplage de code ou des workflows,
compose´es de plusieurs travaux, nous estimons qu’assurer que chacune des parties com-
posant l’application est tole´rante aux fautes est suffisant pour rendre l’ensemble tole´rant
aux fautes. Le proble`me a` re´soudre est alors celui de la validation des sorties de´crit dans
le paragraphe 1.2.4.1. Des recherches sont mene´es sur la gestion des de´faillances dans les
workflows [94, 100]. Plusieurs solutions sont alors envisage´es en re´ponse a` la de´faillance
d’un travail comme le recouvrement arrie`re ou l’exe´cution redondante de travaux. Ces
e´tudes sont comple´mentaires avec les travaux que nous pre´sentons.
3.1.2 Le syste`me de grille XtreemOS
XtreemOS est un projet europe´en dont l’objectif est de fournir un syste`me d’exploita-
tion de grille capable de ge´rer des organisations virtuelles. XtreemOS est conside´re´ comme
un syste`me d’exploitation de grille car il fournit un ensemble complet de services coope´rants
visant a` abstraire les ressources et ge´rer leur partage entre de multiples utilisateurs.
XtreemOS fournit aux applications de grille une interface de type SAGA et une inter-
face POSIX.
L’architecture ge´ne´rale de XtreemOS est pre´sente´e sur la figure 3.1. XtreemOS peut
inte´grer trois types de ressources : des serveurs1, des grappes de calcul et des appareils
mobiles. Une version adapte´e a` la grille de Linux, appele´e XtreemOS-F, est fournie pour
1Nous appelons (( serveur )), une machine physique comportant un petit nombre d’unite´s de traitement,
comme les ordinateurs de bureau
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ces trois types de ressources. A` noter que LinuxSSI est fonde´ sur Kerrighed et offre donc
une vision de type syste`me a` image unique des grappes de calcul.
Fig. 3.1 – Architecture de XtreemOS
La couche regroupant l’ensemble des intergiciels est appele´e XtreemOS-G. Voici les
fonctionnalite´s fournies par XtreemOS-G :
Infrastructure pour des services passant a` l’e´chelle et hautement disponibles.
Cette couche offre un ensemble de solutions pour traiter les proble`mes lie´s a` la
taille et a` la versatilite´ des nœuds de la grille : une solution de re´plication active
pour des processus multi-threads2 (Virtual Nodes [61]), une solution permettant de
de´placer une connexion TCP d’un serveur a` un autre (Distributed Servers [187]),
ainsi que diffe´rentes solutions fonde´es sur des architectures pair-a`-pair pour traiter
de manie`re distribue´e de grandes quantite´s de donne´es [170].
Gestion des organisations virtuelles et de la se´curite´. C’est une boˆıte a` outil pour
le support des organisations virtuelles et de la se´curite´ [49]. Comme il n’existe pas
de de´finition unique d’une organisation virtuelle, l’objectif n’est pas d’imposer un
mode`le mais d’offrir un ensemble de solutions permettant de configurer l’organisation
virtuelle en fonction des besoins.
Gestion des travaux. Le service de gestion des travaux (Application Management Ser-
vice ou AEM ) doit optimiser l’exe´cution des travaux sur la grille en de´pit de
l’he´te´roge´ne´ite´ et du dynamisme du syste`me [47]. Pour cela, un gestionnaire de
travaux (job manager) est responsable pour un travail. Il doit se´lectionner des
ressources pour ce travail et controˆler le bon de´roulement de l’exe´cution. Il sert aussi
de point de contact pour le travail. Sur chaque nœud de la grille, un gestionnaire
d’exe´cution (execution manager) a la charge des processus s’exe´cutant sur ce nœud et
applique les de´cisions prises par le gestionnaire de travaux. Pour ge´rer les ressources
de la grille, et notamment allouer les ressources aux travaux, un gestionnaire de
ressources (resource manager) et un gestionnaire de re´servations (reservation man-
ager) sont utilise´s. Enfin un annuaire de travaux (job directory) permet de localiser
le gestionnaire de travaux d’un travail.
XtreemFS. XtreemFS [91] est un syste`me de fichier distribue´ accessible depuis tous les
nœuds de la grille. Il permet d’agre´ger les capacite´s de stockage re´parties sur la grille.
2Un thread, ou processus le´ger, est un fil d’exe´cution d’un processus.
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XtreemFS offre la possibilite´ d’acce´der en paralle`le a` un fichier en re´partissant ce
fichier sur plusieurs unite´s de stockage (striping). Il offre aussi des me´canismes de
re´plication cohe´rente des donne´es, ne´cessaires a` la mise en œuvre d’un support de
stockage stable.
API (SAGA et POSIX). XtreemOS fournit deux interfaces pour les applications.
SAGA (A Simple API for Grid Applications) permet de de´crire des applications
spe´cialement adapte´es a` la grille. L’interface POSIX rend possible l’exe´cution d’ap-
plications qui n’e´taient pas initialement pre´vues pour s’exe´cuter sur grille.
Nous voulons ajouter au module de gestion des travaux de XtreemOS la capacite´ de
traiter les cas de de´faillances d’applications en fournissant un service mettant en œuvre
des techniques de recouvrement arrie`re. Cependant comme nous le de´crivons dans le para-
graphe suivant, ces techniques ont un inte´reˆt dans une grille au dela` de la seule tole´rance
aux fautes.
3.1.3 Cas d’utilisation des techniques de recouvrement arrie`re dans une
grille
Les techniques de recouvrement arrie`re offrent la possibilite´ de rede´marrer une appli-
cation distribue´e a` partir d’un point de reprise. Dans une grille, c’est une technique qui
peut eˆtre utilise´e non seulement pour la tole´rance aux fautes mais aussi dans d’autres sit-
uations. Nous distinguons trois manie`res d’utiliser des techniques de recouvrement arrie`re
dans la grille :
Sauvegarde d’un point de reprise d’un travail. Un point de reprise du travail est
sauvegarde´ pour pouvoir rede´marrer le travail depuis ce point plus tard, par exemple
en cas de de´faillance.
Migration d’un travail. La migration d’un travail est son de´placement vers d’autres
nœuds de la grille. Pour cela, il faut prendre un point de reprise du travail, arreˆter
le travail et le rede´marrer a` partir du point de reprise sur les nouveaux nœuds.
Suspension d’un travail. Pour suspendre un travail, il faut prendre un point de reprise
du travail et l’arreˆter. L’exe´cution de celui-ci pourra eˆtre relance´e plus tard a` partir
du point de reprise, sur les meˆmes nœuds ou sur des nœuds diffe´rents.
Ces trois utilisations peuvent ensuite eˆtre applique´es dans diffe´rentes situations :
Ordonnancement des travaux. La migration de travaux est utilise´e pour optimiser
l’ordonnancement des travaux. Un travail peut eˆtre de´place´ pour e´quilibrer la charge
entre les nœuds de la grille ou pour permettre a` d’autres travaux de s’exe´cuter. Par
exemple, si de nouvelles ressources sont inte´gre´es a` la grille, des travaux peuvent
eˆtre de´place´s des nœuds les plus charge´s de la grille vers ces nouveaux nœuds. Un
travail peut aussi eˆtre suspendu pour permettre a` un travail de plus haute priorite´3
de s’exe´cuter et reprendre apre`s.
De´connexion de nœuds. Dans le cas d’une de´connexion de nœuds, le proprie´taire des
ressources demande une autorisation avant de les de´connecter. Il est ainsi possible
de de´placer les travaux s’exe´cutant sur ces nœuds avant d’autoriser la de´connexion.
3La notion de priorite´ d’un travail de´pend principalement du mode`le d’organisation virtuelle utilise´.
L’organisation virtuelle peut de´finir des priorite´s sur les travaux selon diffe´rents crite`res, e´conomiques ou
autres.
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Tole´rance aux fautes. C’est le cas que nous avons de´ja` de´crit. Des points de reprise
du travail sont sauvegarde´s durant l’exe´cution normale de l’application pour, en
cas de de´faillance, ne pas avoir a` rede´marrer le travail depuis ze´ro. Des travaux
s’inte´ressent a` la tole´rance aux fautes pro-active [136]. Il s’agit alors d’analyser l’e´tat
courant du syste`me pour tenter de pre´voir les de´faillances et ainsi de´placer les travaux
pre´ventivement. Ceci permet notamment de limiter la fre´quence de sauvegarde de
points de reprise. Cependant, comme il est impossible de pre´voir toutes les fautes,
les techniques de tole´rance aux fautes classiques sont toujours ne´cessaires.
De´bogage. Une autre utilisation possible de la sauvegarde de points de reprise est le
de´bogage des applications [180], dans le cas de de´faillances logicielles. Il est ainsi
possible de rejouer l’exe´cution pour tenter de comprendre les raisons de la de´faillance.
Ces nombreux cas d’utilisation soulignent l’inte´reˆt d’un service de recouvrement arrie`re
pour la grille.
3.1.4 Objectifs
Nous avons pre´sente´ dans le chapitre 1 les caracte´ristiques des grilles de calcul et
identifie´ au de´but du chapitre 2 les principaux objectifs que nous poursuivons, c’est-a`-dire
auto-re´paration, transparence, passage a` l’e´chelle et performance. Le service a pour objet
de rendre le syste`me de grille auto-re´parant pour les applications. L’auto-re´paration du
service en lui-meˆme est traite´ dans le chapitre 4. Nous raffinons maintenant les autres
objectifs dans le contexte d’un service de recouvrement arrie`re.
Supporter un grand nombre de travaux. Le nombre de travaux pouvant s’exe´cuter
au meˆme moment sur la grille e´tant grand, le service doit eˆtre capable de supporter
un grand nombre de travaux.
Prise en charge de diffe´rents protocoles. Plusieurs protocoles de recouvrement
arrie`re existent, offrant diffe´rentes proprie´te´s. L’architecture de notre service doit
eˆtre suffisamment ge´ne´rique pour pouvoir mettre en œuvre des protocoles fonde´s sur
des approches coordonne´es ou non coordonne´es pour pouvoir choisir le protocole le
plus adapte´ en fonction des caracte´ristiques de l’application.
Transparence pour les applications. Nous voulons eˆtre capables de ge´rer des appli-
cations qui n’ont pas initialement e´te´ conc¸ues pour fonctionner avec le service sans
modification de celles-ci. De plus, nous voulons libe´rer les concepteurs d’applications
de la charge du traitement des de´faillances. Ceci implique des me´canismes de sauve-
garde de points de reprise transparents pour les applications. Le service doit bien
suˆr permettre aussi d’exe´cuter des applications ayant leurs propres me´canismes de
tole´rance aux fautes.
Prise en charge de l’he´te´roge´ne´ite´ des ressources. Les nœuds d’une grille sont
he´te´roge`nes et peuvent fournir des outils de sauvegarde de points de reprise de proces-
sus diffe´rents. Par exemple, une grappe de calcul exploite´e avec LinuxSSI va fournir
un outil de sauvegarde de points de reprise diffe´rent d’un serveur exploite´ avec Linux.
Il est possible que pas ne soient disponibles assez de nœuds identiques pour les be-
soins d’un travail, notamment si ce travail est de grande taille. Le travail pourra alors
eˆtre distribue´e sur des nœuds he´te´roge`nes. XtreemGCP doit eˆtre capable d’assurer
la tole´rance aux fautes de tels travaux.
Simplicite´ d’utilisation. Nous voulons que notre service soit capable de prendre tout
seul les de´cisions de sauvegarde de points de reprise, de ge´rer les donne´es ge´ne´re´es
par la sauvegarde des points de reprise et de communiquer avec les autres services
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du syste`me, notamment le service de gestion de ressource pour le rede´marrage d’un
travail depuis un point de reprise. Ainsi l’utilisateur peut ne pas se soucier des
proble´matiques lie´es a` la tole´rance aux fautes. Cependant, pour une meilleure qualite´
de service, nous voulons aussi offrir a` l’utilisateur la possibilite´ de de´finir ses besoins
en tole´rance au fautes en de´finissant par exemple le protocole a` utiliser pour un
travail donne´.
3.1.5 Travaux apparente´s
Dans ce paragraphe, nous commenc¸ons par de´tailler les techniques existantes pour
sauvegarder l’e´tat d’un processus. Puis nous nous inte´ressons aux techniques de recou-
vrement arrie`re pour les applications distribue´es, et plus particulie`rement aux travaux
mene´s dans le contexte de MPI. Enfin, nous dressons un e´tat des lieux de la gestion des
de´faillances d’applications dans les syste`mes de grille existants.
3.1.5.1 Techniques de sauvegarde de points de reprise de processus
Pour sauvegarder l’image d’un processus, il existe trois principales approches : l’ap-
proche niveau applicatif, l’approche niveau utilisateur et l’approche syste`me. Dans les ap-
proches niveau applicatif [34, 197], le code permettant la sauvegarde de points de reprise
est directement inclus dans l’application. Elles ont l’avantage de minimiser la taille des
donne´es sauvegarde´es pour les points de reprise puisque les me´canismes de sauvegarde des
point de reprise sont alors spe´cifiques a` l’application. De plus, elles ont l’avantage d’eˆtre
inde´pendantes du mate´riel. Cependant ces techniques ne´cessitent une instrumentation du
code de l’application, complexifiant la taˆche des de´veloppeurs. Ceci peut aussi eˆtre fait
par un pre´-compilateur avec l’aide du de´veloppeur qui doit ajouter des instructions a` son
programme pour permettre la sauvegarde de points de reprise, par exemple spe´cifier a` quel
moment l’application peut eˆtre sauvegarde´e.
Les approches au niveau utilisateur comme Libckpt [150], Condor [119], DejaVu [164]
ou DMTCP [13] se font par l’interme´diaire d’une librairie qui doit eˆtre lie´e a` l’application.
Ainsi le de´veloppeur de l’application n’a pas besoin de s’occuper des proble`mes de tole´rance
aux fautes. Ici c’est l’image du processus du point de vue du syste`me d’exploitation qui
est sauvegarde´e. Cependant les approches au niveau utilisateur ne permettent pas, en
ge´ne´ral, au rede´marrage de re´tablir comple`tement l’e´tat du processus. Par exemple, il n’est
pas possible de forcer le rede´marrage du processus avec le meˆme identifiant (PID). Pour
ce proble`me spe´cifique, DMTCP introduit la notion d’identifiant virtuel en interceptant
l’appel syste`me fork() charge´ de la cre´ation des processus.
Les approches niveau syste`me sont transparentes pour l’application car mises en œu-
vre par le noyau du syste`me d’exploitation. Elles peuvent ne´cessiter une modification
du noyau [88] ou eˆtre mises en œuvre sous forme de module. BLCR [99] (Berkeley Lab
Checkpoint/Restart) est actuellement la solution au niveau syste`me la plus utilise´e. Mise
en œuvre sous forme d’un module noyau, elle permet de sauvegarder des processus multi-
threads et de restaurer au rede´marrage les identifiants associe´s au processus comme le PID.
Cependant, si ce PID est de´ja` utilise´ par un autre processus, le rede´marrage e´choue. C’est
pourquoi des solutions alternatives comme ZAP [108], MCR [81] ou OpenVZ [143] virtu-
alisent les espaces de nommage pour e´viter les conflits sur les identifiants au rede´marrage.
BLCR offre aussi des fonctionnalite´s au niveau utilisateur. Il permet de de´finir des fonc-
tions de rappel a` exe´cuter au moment de la sauvegarde d’un point de reprise, au moment
du rede´marrage de l’exe´cution apre`s une sauvegarde ou au moment de rede´marrage de
l’exe´cution apre`s une de´faillance. Il est aussi possible de de´finir des sections critiques dans
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le code de l’application, sections pendant lesquelles un point de reprise ne peut eˆtre sauve-
garde´. La principale limite des approches niveau syste`me est la portabilite´. En effet, un
processus ne peut, en ge´ne´ral, eˆtre rede´marre´ qu’avec la meˆme version de l’outil que celle
utilise´e lors de la sauvegarde.
Les technologies de virtualisation offrant la possibilite´ de suspendre une machine
virtuelle comme Xen [17] ou VMware [203], peuvent eˆtre vues comme une solution pour
sauvegarder un point de reprise d’un processus. Cependant, ces solutions sont couˆteuses
car l’image sauvegarde´e contient alors non seulement l’e´tat du processus mais aussi l’e´tat
du syste`me d’exploitation exe´cute´ dans la machine virtuelle.
Ce rapide e´tat de l’art met en e´vidence la diversite´ des solutions pour sauvegarder l’e´tat
d’un processus. Il montre aussi qu’aucune de ces solutions n’est optimale. Nos objectifs
de transparence et de simplicite´ nous portent vers les solutions mises en œuvre au niveau
utilisateur ou au niveau syste`me. Entre ces deux types de solution, celles au niveau syste`me
semblent plus attrayantes car elles permettent de sauvegarder et de restaurer plus de de´tails
sur l’e´tat d’un processus. Cependant ces solutions ont aussi leurs limites. Tout d’abord, la
ne´cessite´ de rede´marrer le processus avec la meˆme version de l’outil que pour la sauvegarde
peut limiter les possibilite´s de de´placer les applications dans la grille. De plus, l’approche
transparente implique de sauvegarder l’e´tat complet d’un processus alors qu’une approche
au niveau applicatif permet de se´lectionner les informations ne´cessaires au rede´marrage
du processus, re´duisant ainsi la quantite´ de donne´es a` sauvegarder. C’est pourquoi nous
voulons que XtreemGCP soit capable de prendre en charge toutes ces approches.
3.1.5.2 Techniques de sauvegarde de points de reprise d’applications dis-
tribue´es
Nous avons aborde´ les proble`mes relatifs a` la sauvegarde de points de reprise d’appli-
cations distribue´es dans le paragraphe 1.2.4.1. En plus de sauvegarder l’e´tat de chaque
processus, il faut aussi eˆtre capable de prendre en compte l’e´tat des canaux de commu-
nication entre les processus pour pouvoir re´tablir l’application dans un e´tat cohe´rent lors
d’un retour arrie`re. Pour cela, un protocole doit eˆtre mis en place entre les processus de
l’application.
Prendre en charge des proble´matiques de syste`mes distribue´s au niveau noyau qui, par
de´finition ne connaˆıt que la machine physique sur laquelle il s’exe´cute, n’est pas une bonne
approche [99]. En effet, cela impliquerait de maintenir au niveau noyau des informations
sur des entite´s distantes. C’est pourquoi ceci est fait au niveau utilisateur.
La solution de base pour de´velopper des applications distribue´es est d’utiliser l’inter-
face POSIX socket permettant a` deux processus distribue´s de communiquer. DejaVu ou
DMTCP mettent en œuvre un protocole de sauvegarde de points de reprise coordonne´s
directement au-dessus de sockets TCP en interceptant quelques appels syste`me. Cepen-
dant le protocole pre´sente´ par DejaVu [164] ne traite pas correctement le cas des processus
orphelins en ne conside´rant pas le cas ou` de nouveau e´ve`nements non de´terministes peu-
vent modifier le comportement des processus au rede´marrage. De son coˆte´, DMTCP, dont
le protocole ne´cessite sept synchronisations globales de tous les processus [13] pour sauve-
garder un e´tat global cohe´rent, n’est pas bien adapte´ aux grilles de calcul ou` la latence
entre certains nœuds peut eˆtre e´leve´e.
Des interfaces de plus haut niveau peuvent eˆtre mises en œuvre au-dessus de l’inter-
face socket pour simplifier la taˆche du programmeur. Dans le domaine des applications
distribue´es a` e´change de messages, l’interface MPI [71] (Message Passing Interface) s’est
impose´e comme un standard.
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De nombreux travaux ont e´te´ mene´s pour fournir des bibliothe`ques MPI tole´rantes
aux de´faillances. La plupart des projets, i.e. CoCheck [181], Starfish [3], MPI-FT [121],
MPICH-V [30], LAM/MPI [166] et Open MPI [93], ont choisi de mettre en œuvre des
techniques de recouvrement arrie`re pour traiter les de´faillances de processus. Ici la gestion
des canaux de communication est faite au sein de la bibliothe`que MPI et un outil de
sauvegarde de processus au niveau noyau est utilise´ pour sauvegarder l’image des processus.
LA-MPI [15] a pour but d’offrir une couche de communication tole´rante aux de´faillances
mais ne supporte pas les de´faillances de processus. Enfin FT-MPI [67] propose de modifier
la se´mantique de MPI pour permettre aux applications de continuer leur exe´cution en
de´pit des processus de´faillants.
L’approche fonde´e sur le recouvrement arrie`re est celle qui nous inte´resse car c’est
la seule capable de rede´marrer les processus de´faillants. Les travaux sur LAM/MPI ont
inte´gre´ l’outil de sauvegarde de points de reprise BLCR. LAM/MPI utilise les fonctions
de rappel de BLCR pour mettre en œuvre un protocole de sauvegarde de points de reprise
coordonne´s. LAM/MPI a adopte´ une approche modulaire. Ainsi, contrairement aux autres
solutions cite´es plus toˆt, il n’est pas fortement couple´ a` BLCR et peut inte´grer d’autres
outils de sauvegarde de processus. Open MPI a repris cette approche modulaire [92] et a
pour le moment inte´gre´ deux modules : un fonde´ sur BLCR et un, nomme´ self, permettant
de mettre en œuvre une sauvegarde de processus au niveau applicatif. Contrairement a`
LAM/MPI qui est fonde´ sur la sauvegarde de points de reprise coordonne´s, Open MPI
propose aussi une approche modulaire pour ce qui concerne les protocoles de recouvrement
arrie`re, offrant ainsi la possibilite´ de mettre en œuvre diffe´rents protocoles : coordonne´s
ou non coordonne´es, avec ou sans enregistrement de messages.
3.1.5.3 Recouvrement arrie`re dans les grilles de calcul
Le recouvrement arrie`re est le plus souvent aborde´ dans le cadre de la tole´rance aux
fautes dans les grilles, quand bien meˆme d’autres cas d’utilisation existent comme nous
l’avons de´crit dans le paragraphe 3.1.3. C’est donc sous cet angle que sont compare´s les
travaux de´crits dans ce paragraphe. Nous pensons que cette approche est pertinente car
la tole´rance aux fautes est le cas d’utilisation le plus complexe a` traiter. En effet, c’est le
seul cas ou` le recouvrement arrie`re intervient en re´action a` un e´ve`nement non pre´vu, une
de´faillance.
Les travaux de l’OGF sur les proble`mes de tole´rance aux fautes dans les grilles de
calcul ont conduit a` la spe´cification de l’architecture d’un service de sauvegarde de points
de reprise dans la grille, nomme´eGridCPR [183]. Ce travail est limite´ aux travaux exe´cute´es
sur un seul nœud de la grille et ne conside`re que les techniques de sauvegarde de points
de reprise au niveau applicatif. Les travaux pre´liminaires sur les APIs de ce service ont
e´te´ inte´gre´es a` SAGA sous forme de quatre appels : suspend(), resume(), checkpoint() et
migrate(). Enfin ces travaux mettent en avant deux points cruciaux relatifs a` la conception
d’un service de recouvrement arrie`re dans la grille : la gestion des donne´es ge´ne´re´es par les
me´canismes de sauvegarde de points de reprise et le rede´marrage automatique des travaux
apre`s une de´faillance. Avant d’aller plus loin, de´taillons ces deux points :
Rede´marrage automatique des travaux Rede´marrer automatiquement un travail
ne´cessite de trouver des ressources disponibles compatibles avec les besoins de ce
travail. Il est donc ne´cessaire d’interagir avec le service de gestion des ressources.
Cela implique aussi de connaˆıtre les besoins de ce travail comme les besoins en
ressources de calcul ou le temps d’exe´cution, qui ont normalement e´te´ spe´cifie´s lors
de la soumission du travail. Il faut donc sauvegarder ces informations en plus de
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l’e´tat du travail pour eˆtre capable de le rede´marrer correctement.
Gestion des donne´es de points de reprise Comme nous l’avons vu pre´ce´demment,
les donne´es ne´cessaires au rede´marrage d’un travail sont nombreuses. Elles compren-
nent l’e´tat des processus, des informations sur les canaux de communications, les
besoins du travail, etc. Ge´rer toutes ces donne´es dans un environnement distribue´
comme une grille est une taˆche complexe. Il faut tout d’abord eˆtre capable de lo-
caliser toutes ces informations. Il faut ensuite pouvoir les rendre disponibles sur les
nœuds se´lectionne´s pour le rede´marrage. Enfin la gestion de l’espace de stockage al-
loue´ a` la sauvegarde de ces informations est une taˆche a` ne pas ne´gliger e´tant donne´
la quantite´ de donne´es concerne´es.
Dans le contexte du re´seau d’excellence CoreGRID [138], un service de sauvegarde de
points de reprise, nomme´ GCA [98, 97] (Grid Checkpointing Architecture), a e´te´ propose´.
Celui-ci peut inte´grer plusieurs outils de sauvegarde de points de reprise a` la grille a` l’aide
d’un service nomme´ Checkpoint Translation Service, charge´ de faire l’interface entre les
services de grilles et les outils locaux de sauvegarde de points de reprise. La principale
solution envisage´e pour la sauvegarde des points de reprise est l’utilisation de machines
virtuelles. Un premier prototype de ce service [96] inte`gre un outil de sauvegarde de points
de reprise niveau noyau pour syste`me Altix. La principale limite du service est qu’il ne
peut ge´rer que des travaux s’exe´cutant sur un seul nœud. De plus, il est fonde´ sur une
architecture centralise´e et ne conside`re que des grappes de calcul exploite´es via un ges-
tionnaire de traitement par lot. Dans ce cadre, la localisation des donne´es ge´ne´re´es par la
sauvegarde des points de reprise et le rede´marrage automatique des applications apre`s une
de´faillance est pris en charge.
HPC4U [90] est un projet inte´grant la notion de qualite´ de service dans les grilles. Dans
ce cadre a e´te´ propose´e une solution de sauvegarde de points de reprise pour la tole´rance
aux fautes [78] utilisant l’outil de sauvegarde de points de reprise niveau syste`me MCR.
Le syste`me est aussi capable de sauvegarder des applications MPI utilisant la bibliothe`que
proprie´taire Scali MPI. L’approche retenue ici est la sauvegarde de points de reprise co-
ordonne´s. Une limitation du syste`me est que les travaux ne peuvent pas eˆtre de´place´s
entre des domaines d’administration diffe´rents a` cause des limites du syste`me de gestion
des ressources. Le rede´marrage des applications se fait donc au sein du meˆme domaine
d’administration.
InteGrade [55] est un intergiciel de grille, visant plus particulie`rement les re´seaux de
station de travail. Il inclut un service de sauvegarde de points de reprise capable de sauve-
garder et de rede´marrer automatiquement des applications paralle`les de type BSP [194]
(Bulk Synchronous Parallel). La mise en œuvre de la sauvegarde des points de reprise est
faite au niveau applicatif.
Migol [123] e´tend les services de Globus [5] pour assurer la bonne terminaison des
applications dans la grille en de´pit des de´faillances. Pour cela, Migol se base sur des
me´canismes de sauvegarde de points de reprise au niveau applicatif. Les applications MPI
sont supporte´es mais ne´cessitent d’eˆtre lie´es avec une bibliothe`que spe´cifique fournie par
Migol. En cas de de´faillance, Migol est capable de se´lectionner les ressources les plus
approprie´es sur la grille pour le rede´marrage de l’application. Enfin, Migol propose des
strate´gies de re´plication des donne´es pour e´viter la perte de points de reprise.
Condor-G [77] e´tend lui aussi Globus notamment pour fournir de la tole´rance aux
fautes aux applications. Pour cela, l’outil de sauvegarde de points de reprise de Condor
est utilise´. Ainsi des travaux simples peuvent eˆtre sauvegarde´s. Condor-G est capable de
rede´marrer automatiquement un travail de´faillant. Cependant les proble`mes associe´s au
traitement des donne´es de sauvegarde de points de reprise ne sont pas e´voque´s.
58 XtreemGCP
DIET [8] est fonde´ sur le mode`le client-serveur au travers du mode`le Grid-RPC. Des
me´canismes de sauvegarde de points de reprise sont utilise´s pour assurer la tole´rance aux
fautes des serveurs [29]. DIET peut exploiter des outils de sauvegarde de points de reprise
au niveau utilisateur tel que Condor et peut aussi ge´rer le cas de me´canismes mis en
œuvre au niveau applicatif. Pour traiter le cas d’applications distribue´es et notamment
d’applications MPI, DIET se fonde sur l’utilisation de bibliothe`ques tole´rantes aux fautes
telles que MPICH-V. JuxMEM [14] est utilise´ pour sauvegarder les points de reprise de
fac¸on stable. Cependant le proble`me de la gestion de ces donne´es n’est pas e´voque´. Le
rede´marrage d’un serveur de´faillant est a` la charge du client utilisant ce serveur au moment
de la de´faillance. NetSolve [4] est un autre syste`me de grille fonde´ sur le mode`le client-
serveur. NetSolve a` une approche comparable a` DIET mais se fonde sur Starfish pour la
tole´rance aux fautes d’applications distribue´es.
Open MPI ne traite pas les proble`mes lie´s a` l’exe´cution sur grille. Cependant, il est
important de mentionner les travaux effectue´s sur la repre´sentation des points de reprise
d’applications distribue´es et la gestion de ses donne´es. Ainsi Open MPI inclus toutes
les informations ne´cessaires au rede´marrage de l’application dans le fichier repre´sentant
le point de reprise comme les parame`tres utilise´s pour l’exe´cution de l’application ou la
localisation de fichier repre´sentant l’e´tat de chaque processus.
Applications
supporte´es
Sauvegarde
des processus
Gestion
des donne´es de
tole´rance
aux fautes
Rede´marrage
Automatique
GridCPR [183]
Travaux simples
non distribue´s
Applicatif E´voque´ E´voque´
GCA [97]
Travaux simples
non distribue´s
Ge´ne´rique Partiel Oui
HPC4U [78]
Applications
Scali MPI
Syste`me Partiel Partiel
InteGrade [55]
Applications
paralle`les BSP
Applicatif Non Oui
Migol [123]
Applications
MPI
Applicatif Partiel Oui
Condor-G [77]
Travaux simples
non distribue´s
Utilisateur Non Oui
DIET [29]
Applications
Distribue´es
Utilisateur ou
Applicatif
Oui Oui
Open MPI [93]
Applications
MPI
Ge´ne´rique Partiel Non
XtreemGCP
Applications
Distribue´es
Ge´ne´rique Oui Oui
Tab. 3.1 – Tableau de comparaison des outils de recouvrement arrie`re dans les grilles
Le tableau 3.1 re´sume les principales caracte´ristiques des travaux que nous avons
pre´sente´s. On peut voir que les travaux qui se rapprochent le plus de nos objectifs sont
ceux de Open MPI et DIET. Cependant Open MPI ne re´sout pas tous les proble`mes lie´s
a` l’exe´cution sur grille. De plus, par de´finition, Open MPI ne traite que le cas des applica-
tions MPI. DIET est lui de´pendant de bibliothe`ques telles que Open MPI pour sauvegarder
des points de reprise d’applications distribue´es.
Le service GCA est aussi inte´ressant car il utilise une interface ge´ne´rique pour les
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outils de sauvegarde de points de reprise, e´vitant ainsi d’eˆtre de´pendant d’un outil parti-
culier. Cependant GCA ne conside`re pas les applications distribue´es sur plusieurs nœuds
de la grille. La plupart des solutions mentionne´es prennent bien en compte les proble`mes
lie´s au rede´marrage automatique des applications. La gestion des donne´es de points de
reprise est beaucoup moins bien traite´e. Si la plupart assurent l’accessibilite´ des donne´es
au rede´marrage, ils ne prennent pas en compte les proble`mes lie´s a` la gestion de l’espace
de stockage, c’est-a`-dire de´finir qui fournit cet espace de stockage ou de´finir quand les
donne´es peuvent eˆtre supprime´es.
Notre objectif dans XtreemGCP est re´sume´ sur la dernie`re ligne du tableau 3.1. Nous
voulons eˆtre capables de couvrir un large spectre d’applications distribue´es, incluant les
applications MPI. Ceci signifie nous voulons eˆtre capables de tirer partie d’approches
telles que Open MPI mais que nous voulons aussi offrir une solution de tole´rance aux
fautes directement au dessus de sockets TCP. Nous visons une approche ge´ne´rique per-
mettant d’inte´grer diffe´rentes solutions de sauvegarde de processus. Enfin nous voulons
que XtreemGCP soit capable de ge´rer les donne´es ge´ne´re´es par la sauvegarde de points de
reprise et soit capable de rede´marrer automatiquement les applications de´faillantes.
3.1.6 Conclusion
L’e´valuation de l’e´tat de l’art, au regard de nos objectifs, met en e´vidence le besoin
de concevoir un nouveau service pour mettre en œuvre des techniques de recouvrement
arrie`re dans la grille et en particulier dans XtreemOS.
Ce service doit fournir des me´canismes de recouvrement arrie`re pour les travaux
s’exe´cutant sur la grille. Ces travaux peuvent eˆtre exe´cute´s sur un seul nœud de la
grille, pour les plus simples, ou eˆtre des applications paralle`les distribue´es sur plusieurs
nœuds. Dans ce cas, nous conside´rons un mode`le simple ou` les processus communiquent
en s’e´changeant des messages.
L’e´valuation des techniques de sauvegarde de l’e´tat d’un processus montre qu’aucune
solution n’est parfaite : les techniques au niveau applicatif sont les plus efficaces mais ne
sont pas transparentes pour l’application ; les techniques au niveau syste`me sont transpar-
entes mais la taille de l’e´tat sauvegarde´ est alors plus important. De plus, un processus
sauvegarde´ avec un outil syste`me ne peut en ge´ne´ral eˆtre rede´marre´ qu’avec la meˆme ver-
sion de cet outil, limitant a` priori la portabilite´ d’une telle solution dans la grille. Cependant
l’approche de XtreemOS est diffe´rente de celle des autres projets de grille puisqu’il vise a`
fournir un syste`me d’exploitation complet adapte´ a` la grille. Ce syste`me peut donc inte´grer
des outils de sauvegarde de points de reprise par de´faut, re´solvant ainsi les proble`mes de
portabilite´. C’est pourquoi nous privile´gions l’approche syste`me qui permet d’atteindre
l’objectif de transparence. Toutefois nous ne voulons pas lier notre service a` un outil de
sauvegarde de points de reprise particulier. C’est pourquoi nous voulons de´finir une inter-
face standard entre le service et ces outils.
Dans le cas d’applications paralle`les, la gestion des canaux de communication se fait
toujours au niveau utilisateur ou au niveau applicatif. En ge´ne´ral, la conception d’appli-
cations paralle`les se fait avec l’aide d’une bibliothe`que de´die´e. MPI est alors l’interface la
plus couramment utilise´e. Les bibliothe`ques MPI fournissant des me´canismes de tole´rance
aux fautes se chargent des canaux de communication et utilisent un outil de sauvegarde
au niveau syste`me pour les processus. L’approche modulaire d’Open MPI lui permet d’u-
tiliser diffe´rents outils pour la sauvegarde de points de reprise de processus. Les travaux
de LAM/MPI avec BLCR ont montre´ l’inte´reˆt de fonctions de rappel exe´cute´es dans leur
propre fil d’exe´cution au moment de la sauvegarde et de la restauration des processus pour
60 XtreemGCP
ge´rer les canaux de communication. Nous proposons d’utiliser ces fonctions de rappel pour
mettre en œuvre des protocoles de sauvegarde de points de reprise directement au niveau
de l’API socket en mode TCP et ainsi de fournir des protocoles par de´faut aux utilisateurs
de la grille.
Enfin, dans le contexte d’XtreemOS, le service de recouvrement arrie`re doit eˆtre capable
d’interagir avec les autres services de grille, et tirer avantage de ceux-ci. Des interactions
avec l’AEM sont ne´cessaires pour le rede´marrage automatique des applications mais aussi
pour traiter les autres cas d’utilisation comme la migration de travaux. XtreemFS fournit
un support de stockage stable accessible depuis tous les nœuds de la grille. E´tant donne´
les quantite´s de donne´es que peuvent ge´ne´rer les me´canismes de recouvrement arrie`re, il
est ne´cessaire de de´finir des re`gles simples pour ge´rer l’espace de stockage ne´cessaire au
fonctionnement du service de recouvrement arrie`re.
3.2 XtreemGCP : un service de traitement automatique des
de´faillances fonde´ sur le recouvrement arrie`re pour des
applications distribue´es
Dans ce chapitre, nous commenc¸ons par pre´senter l’architecture de service XtreemGCP.
Puis nous de´crivons l’interface ge´ne´rique permettant l’utilisation de diffe´rents outils de
sauvegarde de points de reprise de processus. Nous de´taillons ensuite la sauvegarde de
points de reprise et le rede´marrage d’application distribue´es par XtreemGCP. Enfin, apre`s
avoir de´crit la politique de gestions des donne´es de point de reprise, nous pre´sentons
l’interface fournit aux utilisateurs du service.
3.2.1 De´finitions
Avant d’entrer dans les de´tails du service, nous de´finissons le vocabulaire utilise´.
Comme nous l’avons de´ja` pre´sente´, un travail est l’exe´cution sur la grille d’une appli-
cation de´crite par un fichier JSDL. Cette application peut eˆtre exe´cute´e sur un seul nœud
ou eˆtre une application distribue´e fortement couple´e, i.e. les entite´s la composant ne peu-
vent pas eˆtre exe´cute´es inde´pendamment les unes des autres. Dans le cas contraire, on
parle d’application distribue´e faiblement couple´e. Ceci peut correspondre au paradigme
maˆıtre-travailleurs ou client-serveur, a` une application de couplage de code ou encore a` un
workflow. Dans ce cas les entite´s distribue´es sont des travaux diffe´rents. Une application
de grille ge`re alors cet ensemble de travaux.
Un travail distribue´ sur plusieurs nœuds de la grille est compose´ d’e´le´ments. Un
processus d’un travail s’exe´cutant sur un nœud de la grille peut cre´er des processus fils. On
parle alors d’arborescence de processus. Un e´le´ment est une arborescence de processus. On
peut envisager avoir plusieurs e´le´ments d’un travail s’exe´cutant sur un nœud, en particulier
si ce nœud est une grappe de calcul exploite´e avec LinuxSSI.
Enfin dans un soucis de simplification, nous proposons le terme checkpointeur4 pour
de´signer un outil de sauvegarde de points de reprise.
3.2.2 Architecture du syste`me
Lors de la conception de l’architecture de XtreemGCP, deux principales contraintes
sont a` prendre en compte. Tout d’abord le service doit supporter un grand nombre d’ap-
plications. Une architecture centralise´e mettrait de fortes contraintes sur le point central
4Directement inspire´ de l’anglais (( checkpointer ))
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et pourrait limiter le passage a` l’e´chelle du service. C’est pourquoi nous voulons e´viter que
notre service repose sur un point central. La deuxie`me contrainte est que nous voulons
eˆtre capable de prendre en charge des travaux distribue´s sur plusieurs nœuds et eˆtre ca-
pable d’appliquer des protocoles de tole´rance aux fautes entre les e´le´ments distribue´s de
ces travaux.
Fig. 3.2 – Architecture de XtreemGCP
L’architecture de notre service est illustre´e par la figure 3.2, repre´sentant quelques
nœuds d’une grille de calcul. Il est compose´ de checkpointeurs de travaux et de checkpoin-
teurs d’e´le´ments.
Checkpointeur de travaux. Il y a un checkpointeur de travaux par travail. Son po-
sitionnement dans la grille est inde´pendant des nœuds sur lesquels les e´le´ments du
travail s’exe´cutent. Il peut, a` priori, eˆtre exe´cute´ sur n’importe quel nœud de la grille.
Dans le cadre de XtreemOS, nous choisissons de le positionner sur le meˆme nœud
que le gestionnaire de travaux en charge de ce travail car les interactions entre ces
deux services peuvent eˆtre fre´quentes. L’annuaire de travaux de XtreemOS peut eˆtre
utilise´ pour retrouver la position d’un checkpointeur de travaux. Le checkpointeur de
travaux a la charge d’appliquer les de´cisions de recouvrement arrie`re pour un travail.
Il synchronise l’action des checkpointeurs d’e´le´ments quand cela est ne´cessaire.
Checkpointeur d’e´le´ments. Sur chaque nœud de la grille, est positionne´ un checkpoin-
teur d’e´le´ments. Celui-ci commande les checkpointeurs de processus pre´sents sur le
nœud pour sauvegarder l’e´tat des e´le´ments s’exe´cutant sur ce nœud. Il interagit
avec les checkpointeurs de travaux des travaux correspondants pour appliquer leurs
de´cisions.
Sur la figure 3.2, deux travaux (A et B) s’exe´cutent sur la grille. Un checkpointeur de
travaux est donc responsable pour chacun de ces travaux. Dans un soucis de clarte´, nous
n’avons pas ici repre´sente´ tous les checkpointeurs d’e´le´ments mais seulement ceux qui ont
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un inte´reˆt dans cet exemple. Il y en a normalement un sur chaque nœud. Le travail A est
compose´ d’un seul e´le´ment comprenant une arborescence de processus. Le checkpointeur
d’e´le´ments responsable pour cet e´le´ment va devoir utiliser un checkpointeur de processus
capable de ge´rer des arborescences de processus. Le travail B est une application paralle`le
distribue´e sur plusieurs nœuds de la grille. Des interactions peuvent alors eˆtre ne´cessaires
entre le checkpointeur de travaux et les checkpointeurs d’e´le´ments pour assurer que les
informations sauvegarde´es dans un point de reprise constituent un e´tat global cohe´rent. A`
noter qu’un checkpointeur d’e´le´ments peut avoir a` ge´rer des e´le´ments de diffe´rents travaux.
Nous revenons en de´tail sur le roˆle des deux entite´s composant notre service dans le
paragraphe 3.2.4, de´crivant la prise en charge des travaux distribue´s.
3.2.3 Interface ge´ne´rique pour les outils de sauvegarde de points de
reprise de processus
L’e´tat de l’art pre´sente´ dans le paragraphe 3.1.5.1 a montre´ que de nombreuses solu-
tions existent pour la sauvegarde de l’e´tat d’un processus. Notre objectif de transparence
nous porte vers les solutions mises en œuvre au niveau syste`me comme BLCR et OpenVZ.
Cependant nous ne voulons pas ne´gliger les autres types de solutions qui offrent des avan-
tages diffe´rents. C’est pourquoi nous reprenons l’ide´e introduite dans GCA [97] d’une
interface ge´ne´rique pour les outils de sauvegarde de points de reprise de processus, ou
checkpointeur de processus.
3.2.3.1 Description de l’interface
Notre objectif ici n’est pas d’entrer dans les de´tails de cette interface mais simplement
d’en donner une vision de haut niveau. Voici les principales fonctionnalite´s que doit fournir
cette interface :
– checkpoint() : Cet appel attend l’identifiant d’un e´le´ment (en ge´ne´ral le PID du
processus pe`re dans l’arborescence) et appelle le checkpointeur de processus pour
sauvegarder un point de reprise de cet e´le´ment dans un fichier.
– restart() : Cet appel restaure un e´le´ment a` partir d’un fichier de´crivant un point de
reprise par l’interme´diaire du checkpointeur de processus.
– resume() : Cet appel avertit un e´le´ment qu’il peut reprendre son exe´cution normale
apre`s avoir e´te´ arreˆte´ pour sauvegarder un point de reprise ou apre`s avoir e´te´ restaure´
a` partir d’un point de reprise.
– register callback() : Cet appel permet d’enregistrer des fonctions de rappel pour un
e´le´ment. Ces fonctions sont appele´es avant la sauvegarde d’un point de reprise, au
moment de la reprise de l’exe´cution apre`s la sauvegarde d’un point de reprise, apre`s
la restauration de l’e´tat des processus lors du rede´marrage a` partir d’un point de
reprise.
– disable checkpoint() et enable checkpoint() : Ces deux appels permettent de de´finir
des sections critiques dans le code, ou` un point de reprise ne peut pas eˆtre sauvegarde´.
Cette simple interface s’inspire de l’interface propose´e par BLCR [99]. La possibilite´
d’enregistrer des fonctions de rappel permet de traiter les informations qui ne peuvent
pas directement eˆtre traite´es par le checkpointeur de processus. Elles sont exe´cute´es dans
un fil d’exe´cution se´pare´ des fils d’exe´cutions applicatifs. Comme nous allons le voir, elles
peuvent notamment eˆtre utiles pour traiter les canaux de communication entre processus
d’une application distribue´e. Une description de´taille´e de cette interface est disponible
dans [46].
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3.2.3.2 Inte´gration d’outils de sauvegarde de points de reprise de processus
Le checkpointeur d’e´le´ments du service XtreemGCP n’est pas lie´ a` un checkpointeur
de processus particulier. Il utilise l’interface ge´ne´rique que nous venons de de´finir. Il peut
donc utiliser tout checkpointeur de processus si l’interface ge´ne´rique a e´te´ mise en œuvre
pour ce checkpointeur. L’utilisation de plusieurs checkpointeurs de processus est illustre´e
par la figure 3.3. Nous reprenons ici l’exemple du nœud de la figure 3.2 ou` deux e´le´ments
de travaux diffe´rents sont exe´cute´s sur le meˆme nœud. Imaginons que ces deux travaux
aient des caracte´ristiques diffe´rentes. Dans ce cas, il est possible que les checkpointeurs
de processus les mieux adapte´s a` chacun de ces e´le´ments soient diffe´rents. L’interface
ge´ne´rique permet au checkpointeur d’e´le´ments d’utiliser simplement diffe´rents checkpoin-
teurs de processus. Ainsi, sur la figure 3.3, le checkpointeur de processus A est utilise´ pour
un e´le´ment et le checkpointeur de processus B pour l’autre. Dans le paragraphe 3.2.3.3,
nous de´crivons le processus de se´lection d’un checkpointeur de processus.
Fig. 3.3 – Utilisation de plusieurs checkpointeurs de processus par XtreemGCP
L’utilisation de cette interface ge´ne´rique offre aussi la possibilite´ d’inte´grer de nouveaux
checkpointeurs de processus a` XtreemGCP, sans modification du service.
De la meˆme manie`re, des bibliothe`ques de communication telles que Open MPI ayant
une approche modulaire pour l’inte´gration de checkpointeurs de processus, peuvent tirer
avantage de cette interface ge´ne´rique. En mettant en œuvre un module utilisant notre inter-
face ge´ne´rique, elles pourraient ensuite utiliser de manie`re transparente les checkpointeurs
de processus disponibles sur les nœuds de la grille XtreemOS.
3.2.3.3 Se´lection d’un outil de sauvegarde de points de reprise de processus
Pour se´lectionner un checkpointeur de processus, il faut pouvoir en connaˆıtre les car-
acte´ristiques. Pour cela, nous reprenons l’ide´e propose´e par GCA [97]. Lors de la connexion
d’un nœud a` la grille, les checkpointeurs de processus disponibles sur ce nœud doivent eˆtre
annonce´s. Comme nous l’avons vu dans le paragraphe 3.1.5.1, les checkpointeurs de proces-
sus ont des capacite´s diffe´rentes. Par exemple, seuls certains sont capables de sauvegarder
et de restaurer l’identifiant d’un processus. C’est pourquoi une description des capacite´s de
chaque checkpointeur doit eˆtre fournie. Cette description est ensuite utilise´e par le gestion-
naire de ressources comme crite`re pour la de´couverte de ressources. Ainsi il peut essayer
de trouver pour chaque travail des nœuds he´bergeant un checkpointeur de processus ayant
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les capacite´s requises par ce travail.
Dans XtreemOS, tous les nœuds pouvant exe´cuter des travaux sont e´quipe´s par de´faut
d’au moins un outil de sauvegarde de processus au niveau syste`me. Nous conside´rons ici que
les appareils mobiles ne sont pas des ressources disponibles pour l’exe´cution de travaux
et qu’ils peuvent seulement eˆtre utilise´s comme client. Ainsi, pour la version installe´e
sur les serveurs, XtreemOS fournit BLCR et OpenVZ. LinuxSSI a lui aussi son outil
de sauvegarde de processus. Ces checkpointeurs des processus au niveau syste`me sont
suffisamment complets pour eˆtre capables de sauvegarder l’e´tat des processus s’exe´cutant
sur la grille dans la plupart des cas. Cependant il est toujours possible d’inte´grer d’autres
checkpointeurs dans un soucis d’optimisation des performances par exemple.
3.2.4 Prise en charge des applications distribue´es
Appliquer des techniques de recouvrement arrie`re a` des applications distribue´es
ne´cessite non seulement d’eˆtre capable de sauvegarder l’e´tat de chaque processus, mais
aussi de prendre en compte l’e´tat des canaux de communication, pour eˆtre capable de
rede´marrer l’application dans un e´tat global cohe´rent.
Comme nous l’avons vu dans le paragraphe 3.1.5.2, la gestion des canaux de commu-
nication ne se fait pas au niveau syste`me. Nous envisageons alors deux cas. Les canaux
de communication peuvent eˆtre ge´re´s par la bibliothe`que de communication utilise´e pour
de´crire l’application. Nous avons vu que ce type de fonctionnalite´s est fourni dans les prin-
cipales bibliothe`ques MPI. Les me´canismes sont alors mis en œuvre directement au niveau
applicatif. Le deuxie`me cas est celui ou` l’application n’utilise pas de bibliothe`que spe´cifique
pour les communications ou que la bibliothe`que utilise´e ne fournit pas de me´canismes de
recouvrement arrie`re. Nous proposons alors que XtreemGCP, avec l’aide des me´canismes
de fonctions de rappel, prennent en charge la gestion des canaux de communication. En
reprenant la classification utilise´e pour les checkpointeurs de processus, le mise en œuvre
se fait alors au niveau utilisateur. Nous pre´sentons maintenant la prise en charge de ces
deux cas par XtreemGCP.
3.2.4.1 Mise en œuvre au niveau utilisateur
La technique de recouvrement arrie`re la plus couramment utilise´e est la sauvegarde de
points de reprise coordonne´s. Dans ce cas, les processus sont coordonne´s avant la sauve-
garde du point de reprise pour assurer que l’ensemble des images des processus forment
un e´tat global consistant. C’est la solution la plus simple a` mettre en œuvre. C’est aussi
la solution la plus adapte´e pour la migration ou la suspension d’applications. En effet,
l’application peut alors eˆtre arreˆte´e dans un e´tat global consistant pour eˆtre rede´marre´e
ailleurs et/ou plus tard. C’est pourquoi nous proposons de fournir une solution pour la
sauvegarde de points de reprise coordonne´s au sein de XtreemGCP.
Points de reprise coordonne´s Le protocole de sauvegarde de points de reprise que
nous utilisons est celui de´crit par LAM/MPI [166]. Nous avons choisi ce protocole car
l’absence de synchronisation globale de tous les processus pendant la sauvegarde d’un point
de reprise en fait un protocole particulie`rement adapte´ aux applications s’exe´cutant sur
grille. Nous le mettons en œuvre dans une bibliothe`que qui peut eˆtre lie´e dynamiquement
a` l’application. Nous utilisons notamment le me´canisme de fonctions de rappel fournit par
un checkpointeur de processus tel que BLCR.
La figure 3.4 de´crit la sauvegarde d’un point de reprise coordonne´ pour une application
distribue´e compose´e de deux processus. Le checkpointeur de travaux joue alors le roˆle de
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coordinateur. Pour sauvegarder un point de reprise d’un travail, il commence par notifier les
checkpointeurs d’e´le´ments des nœuds sur lesquels s’exe´cute un e´le´ment du travail (e´tape
1 de la figure). Les checkpointeurs d’e´le´ments appellent checkpoint() pour les processus
concerne´s (e´tape 2). Il faut alors trouver un e´tat global consistant en vidant les canaux de
communication entre les processus avant de sauvegarder l’e´tat de chaque processus.
Fig. 3.4 – E´tapes de la sauvegarde d’un point de reprise coordonne´
Pendant l’exe´cution normale du travail, la bibliothe`que surveille les communications
entre ses e´le´ments en interceptant les appels syste`me pouvant servir a` l’envoi et a` la
re´ception de messages, i.e. send(), recv(), read() et write() pour connaˆıtre les quantite´s de
donne´es e´mises et rec¸ues par chaque processus. Pour vider les canaux de communications,
il faut empeˆcher les processus de continuer a` envoyer des messages tout en leur permettant
de recevoir les dernie`res donne´es qu’ils n’ont pas encore rec¸ues. L’appel de la fonction
checkpoint() par le checkpointeur d’e´le´ments signale au checkpointeur de processus qu’il
doit commencer la pre´paration de la sauvegarde du point de reprise. Pour cela, il re´veille les
fonctions de rappel associe´es aux e´le´ments a` sauvegarder. Parmi ces fonctions de rappel se
trouvent une fonction, pre´alablement enregistre´e, qui permet aux processus de s’e´changer
deux a` deux les valeurs des quantite´s de donne´es qu’ils se sont envoye´s (e´tape 3). Ces
valeurs sont compare´es avec les quantite´s de donne´es rec¸ues pour savoir s’il reste des
donne´es a` recevoir. A` partir de ce moment, tous les envois de donne´es d’un processus
sont intercepte´s et les donne´es a` envoyer stocke´es dans un tampon (e´tape 4). Comme plus
aucune donne´e n’est envoye´e sur les canaux de communication, et que les dernie`res donne´es
en transit continuent d’eˆtre rec¸ues, les canaux de communication finissent par eˆtre vides.
Le checkpointeur de processus est alors averti que l’e´le´ment est preˆt a` eˆtre sauvegarde´
(e´tape 5). L’exe´cution de l’e´le´ment est alors arreˆte´e et son e´tat sauvegarde´ sur support
stable, XtreemFS dans notre cas (e´tape 6). Cet e´tat inclut le tampon dans lequel ont
e´te´ temporairement stocke´s les messages a` envoyer. Le checkpointeur d’e´le´ments informe
alors le checkpointeur de travaux du succe`s ou de l’e´chec de la sauvegarde de l’e´le´ment
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en indiquant le nom du fichier repre´sentant l’image de l’e´le´ment (e´tape 7). Si tous les
e´le´ments sont sauvegarde´s avec succe`s, le checkpointeur de travaux a alors l’assurance que
l’ensemble des images d’e´le´ments sauvegarde´es forme un e´tat global cohe´rent. Il peut alors
cre´er le fichier de´crivant le point de reprise coordonne´ contenant la liste des images de
chaque e´le´ment (e´tape 8).
Le rede´marrage d’un travail a` partir d’un point de reprise est de´crit par la figure
3.5. Tout d’abord, le checkpointeur de travaux informe les checkpointeurs d’e´le´ments des
nœuds se´lectionne´s pour rede´marrer le travail de l’e´le´ment qu’ils ont a` restaurer (e´tape 1
sur la figure). Chaque checkpointeur d’e´le´ments re´cupe`re alors le fichier de point de reprise
de l’e´le´ment sur XtreemFS pour connaˆıtre le checkpointeur de processus a` utiliser pour
rede´marrer l’e´le´ment (e´tape 2), puis appelle restart() pour restaurer l’e´tat des processus
composant l’e´le´ment (e´tape 3). Quand ceci est fait, les checkpointeurs d’e´le´ments notifient
le checkpointeur de travaux (e´tape 4) qui attend de savoir que tous les e´le´ments composant
le travail ont e´te´ restaure´s. Quand cette condition est remplie, le checkpointeur de travaux
demande aux checkpointeurs d’e´le´ments de rede´marrer les e´le´ments. Ce rede´marrage par
l’appel a` resume() (e´tape 6) re´veille une fonction de rappel charge´e de re´tablir les connec-
tions entre les processus (e´tape 7) et d’envoyer les donne´es stocke´es dans le tampon local
lors de la sauvegarde du point de reprise coordonne´ (e´tape 8).
Fig. 3.5 – E´tapes du rede´marrage a` partir d’un point de reprise coordonne´
Autres techniques de sauvegarde de points de reprise Il est envisageable de mettre
en œuvre d’autres techniques de sauvegarde de points de reprise, comme des techniques de
sauvegarde de points de reprise non coordonne´es, avec ou sans enregistrement de messages,
au sein du service XtreemGCP.
Dans ce cas, la sauvegarde des e´le´ments composant le travail est faite inde´pendamment.
De plus, il est alors ne´cessaire de sauvegarder des informations de de´pendances entre les
e´le´ments tout au long de l’exe´cution du travail pour eˆtre capable de restaurer l’application
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dans un e´tat global consistant au rede´marrage. L’architecture de XtreemGCP permet de
mettre œuvre ce type de solutions en rendant les checkpointeurs d’e´le´ments responsables
d’appliquer le protocole se´lectionne´ pour chaque e´le´ment.
Cette proble´matique sort du cadre de nos travaux. C’est pourquoi nous n’entrons pas
plus dans les de´tails ici. Nos travaux sur la mise en œuvre au niveau applicatif de protocoles
de sauvegarde de points de reprise fonde´s sur l’enregistrement de messages, sont de´crits
dans la chapitre 5.
3.2.4.2 Mise en œuvre au niveau applicatif
Des me´canismes de sauvegarde de points de reprise peuvent eˆtre directement inte´gre´s
au sein de l’application distribue´e, ou, plus fre´quemment eˆtre fournis par la bibliothe`que de
communication utilise´e par l’application. Ainsi la plupart des bibliothe`ques MPI inte`grent
des solutions de sauvegarde de points de reprise. Il est important que XtreemGCP puisse
tirer partie des fonctionnalite´s fournies par ces bibliothe`ques. Un checkpointeur d’e´le´ment
peut alors eˆtre de´signe´ responsable pour interagir avec l’application.
Pour illustrer ce point, nous prenons l’exemple d’une application Open MPI. Dans
une application Open MPI, c’est le processus qui de´marre l’application (mpirun) qui a la
charge d’appliquer les de´cisions de sauvegarde de points de reprise. Pour que XtreemGCP
soit capable de sauvegarder et rede´marrer une application Open MPI, il suffit donc que le
checkpointeur d’e´le´ment situe´ sur le nœud ou` est exe´cute´ le mpirun soit capable d’interagir
avec celui-ci.
3.2.4.3 Utilisation pour la tole´rance aux fautes
Dans le cas de la migration ou de la suspension d’un travail, la de´cision de sauvegarder
un point de reprise du travail est prise par le service de gestion des ressources. Cette
de´cision est ensuite applique´e par le checkpointeur de travaux qui de´marre la sauvegarde
d’un point de reprise coordonne´.
Lorsque les me´canismes de recouvrement arrie`re sont utilise´s pour la tole´rance aux
fautes, la situation est diffe´rente car le protocole de sauvegarde de points de reprise doit eˆtre
applique´ tout au long de l’exe´cution de l’application. La solution par de´faut de XtreemGCP
est de sauvegarder pe´riodiquement un point de reprise coordonne´ du travail, en utilisant
son protocole. C’est alors le checkpointeur de travaux qui lance les ordres de sauvegarde
d’un point de reprise. La fre´quence de sauvegarde peut eˆtre choisie par l’utilisateur lors
de la soumission du travail. S’il ne le fait pas, cette fre´quence est choisie et adapte´e par le
checkpointeur de travaux en fonction de diffe´rentes informations qu’il peut obtenir comme
le temps ne´cessaire a` la sauvegarde d’un point de reprise et la fre´quence des de´faillances
dans la grille.
Nous montrons dans le chapitre 5 que les protocoles de sauvegarde de points de reprise
coordonne´s ne sont pas toujours les mieux adapte´s pour la tole´rance aux fautes des ap-
plications distribue´es. Comme nous l’avons pre´cise´, la mise en œuvre d’autres protocoles
au sein du service est envisage´e. Cependant l’inte´gration, par exemple, de protocoles a`
enregistrement de messages est plus complexe que les protocoles fonde´s sur les points de
reprise coordonne´s. En effet, il n’existe pas alors re´ellement d’image consistante de l’appli-
cation. L’image des processus est ge´re´e d’un coˆte´ et les messages enregistre´s de l’autre. De
plus, certains protocoles ne´cessitent de maintenir plusieurs points de reprise d’un meˆme
processus. C’est pourquoi, nous estimons qu’il est alors plus pertinent de s’appuyer sur les
me´canismes fournis par les bibliothe`ques de communication pour appliquer le protocole
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de tole´rance aux fautes. Le protocole e´tant inte´gre´ a` la bibliothe`que, il peut ge´rer par
lui-meˆme les donne´es qu’il ge´ne`re.
3.2.4.4 Repre´sentation d’un point de reprise d’un travail
Nous pre´sentons ici le cas d’un point de reprise coordonne´ ge´ne´re´ par notre protocole
inte´gre´ par de´faut au service. De nombreuses informations doivent eˆtre contenues dans
le point de reprise coordonne´ pour eˆtre capable de rede´marrer le travail. Notre point de
reprise est compose´ d’un fichier de me´ta-donne´es contenant diffe´rentes informations sur le
travail et des fichiers de donne´es ge´ne´re´s par les checkpointeurs d’e´le´ments.
Le fichier de me´ta-donne´es est cre´e´ par le checkpointeur de travaux quand il sait que le
point de reprise sauvegarde´ est valide, c’est-a`-dire qu’il a rec¸u un acquittement de tous les
checkpointeurs d’e´le´ments. Ce fichier de me´ta-donne´es contient tout d’abord la liste des
fichiers ge´ne´re´s par les checkpointeurs d’e´le´ments. Chaque checkpointeur d’e´le´ment associe
au fichier de donne´es qu’il ge´ne`re, un fichier de´crivant les besoins associe´s a` l’e´le´ment. Le
checkpointeur de travaux a ensuite la charge de regrouper ces informations dans le fichier
de me´ta-donne´es. Ces informations contiennent notamment le checkpointeur de processus
qui a e´te´ utilise´ pour sauvegarder l’e´le´ment. Elles peuvent contenir aussi des informations
sur les ressources utilise´es par l’e´le´ment. Par exemple, si un e´le´ment exige d’eˆtre rede´marre´
avec le meˆme PID, cette information doit eˆtre enregistre´e dans le fichier de me´ta-donne´es.
Enfin sont incluse dans le fichier de me´ta-donne´es, les informations sur les besoins du
travail, telles que de´crites par l’utilisateur dans le fichier JSDL lors de la soumission du
travail.
3.2.4.5 Se´lection de ressources pour le rede´marrage automatique d’un travail
Apre`s la de´faillance d’un travail, il faut le rede´marrer. Si cette de´faillance a pour
origine une de´faillance mate´rielle, on peut alors supposer que le nœud de´faillant ne sera
pas disponible lors du rede´marrage. Il faut donc trouver un nouveau nœud pour remplacer
le nœud de´faillant. C’est le checkpointeur de travaux qui a` la charge de contacter le service
de gestion de ressources pour obtenir les ressources ne´cessaires au remplacement du nœud
de´faillant. Lors de sa requeˆte, il inclut les informations disponibles dans le fichier de me´ta-
donne´es, notamment le checkpointeur de processus utilise´ lors de la sauvegarde, pour
obtenir un nœud capable de rede´marrer l’e´le´ment.
La de´couverte et l’allocation de ressources dans une grille est une taˆche complexe.
Obtenir de nouveaux nœuds pour remplacer les nœuds de´faillants peut prendre du temps et
diminuer l’efficacite´ du protocole de recouvrement. C’est pourquoi, il est possible d’allouer
quelques nœuds supple´mentaires a` un travail pour, en cas de de´faillance, avoir tout de suite
des nœuds disponibles pour rede´marrer les e´le´ments de´faillants. Cette de´cision de´pend
cependant des politiques applique´es au sein de l’organisation virtuelle et de la qualite´ de
service requise pour le travail.
3.2.5 Gestion des donne´es
La sauvegarde de points de reprise d’applications distribue´es peut ge´ne´rer de tre`s
grandes quantite´s de donne´es a` sauvegarder. La bonne gestion de ces donne´es est donc
un point important pour XtreemGCP. Cependant cette gestion de´pend du protocole de
recouvrement arrie`re utilise´. Par exemple, si le protocole utilise´ est fonde´ sur la sauvegarde
de points de reprise non coordonne´s, plusieurs points de reprise d’un meˆme processus
doivent eˆtre conserve´s a` cause du risque d’effet domino. Au contraire, avec un protocole
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de sauvegarde de points de reprise coordonne´s, seul le dernier point de reprise valide est
ne´cessaire pour eˆtre capable de rede´marrer l’application. La gestion de ces donne´es doit
donc eˆtre prise en charge au niveau ou` est mis en œuvre le protocole de sauvegarde des
points de reprise.
XtreemGCP fournit par de´faut une solution de sauvegarde de points de reprise coor-
donne´s. Nous pre´sentons maintenant les re`gles que nous utilisons pour ce protocole.
Comme la tole´rance aux fautes est un service rendu aux utilisateurs, il pourrait sembler
logique de demander aux utilisateurs de fournir l’espace de stockage ne´cessaire a` la sauve-
garde des points de reprise. Cependant XtreemGCP peut aussi eˆtre utilise´ pour de´placer
un travail sur la grille. Dans ce cas, le service de gestion des ressources de XtreemOS est a`
l’origine de la migration. Un point de reprise coordonne´ du travail peut donc eˆtre sauveg-
arde´ sans que l’utilisateur n’ait exige´ de tole´rance aux fautes pour son application. C’est
pourquoi XtreemGCP doit avoir a` disposition de l’espace de stockage pour sauvegarder
un point de reprise coordonne´ pendant la migration ou la suspension d’un travail.
De meˆme, pour re´pondre a` l’objectif de transparence du point de vue des utilisateurs,
XtreemGCP doit disposer de l’espace de stockage ne´cessaire a` mettre en œuvre une poli-
tique de tole´rance aux fautes fonde´e sur la sauvegarde de points de reprise coordonne´s. Si
l’utilisation de la grille est payante, ce service sera alors facture´ a` l’utilisateur. Dans ce
cas, le checkpointeur de travaux est charge´ de supprimer les donne´es inutiles : lorsqu’un
nouveau point de reprise coordonne´ est valide´, le pre´ce´dent peut eˆtre supprime´. Lorsque
le travail se termine, toutes les donne´es de point de reprise sont supprime´es.
L’utilisateur peut avoir des besoins particuliers : il veut conserver plus d’un point de
reprise coordonne´ pour faire du de´bogage ; il ne veut pas que les donne´es de points de
reprise soient de´truites a` la fin de l’exe´cution du travail ; il veut que soit applique´ un autre
protocole de tole´rance aux fautes plus efficace pour son application. Dans ce cas, il doit
alors fournir l’espace de stockage ne´cessaire au stockage des donne´es, et a la responsabilite´
de supprimer les donne´es de points de reprise de son application.
3.2.6 Interface pour les utilisateurs de XtreemGCP
L’utilisateur du service XtreemGCP peut eˆtre l’utilisateur de la grille qui soumet une
application a` exe´cuter ou une application de grille manipulant des travaux.
3.2.6.1 L’utilisateur de la grille
Lors de la soumission d’un travail, nous proposons que l’utilisateur puisse fournir en
plus du fichier JSDL de´crivant son travail, un fichier de´crivant les besoins en tole´rance aux
fautes de ce travail. Si l’utilisateur exige que des me´canismes de tole´rance aux fautes soient
applique´s a` son travail, il peut alors fournir un ensemble d’informations pour de´crire ses
besoins.
– Fre´quence des points de reprise : Si l’utilisateur choisit la strate´gie par de´faut de
sauvegarde de points de reprise coordonne´s, il peut spe´cifier la fre´quence de sauveg-
arde des points de reprise.
– Gestion des points de reprise : L’utilisateur peut demander a` conserver les n derniers
points de reprise ou que les points de reprise ne soient pas de´truits a` la fin du travail.
Dans ce cas, il doit spe´cifier l’emplacement ou` ces points de reprise doivent eˆtre
stocke´s.
– Se´lection du protocole : L’utilisateur peut avertir qu’il veut utiliser un protocole de
recouvrement arrie`re fourni par une bibliothe`que de communication.
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– Se´lection du checkpointeur de processus : L’utilisateur peut de´finir directement quel
checkpointeur de processus il veut utiliser, par exemple BLCR. Il peut aussi aider le
service a` choisir le bon checkpointeur de processus en donnant des indications sur les
caracte´ristiques de son travail. Il peut par exemple spe´cifier si son travail est compose´
de processus multi-threads, si les identifiants de processus doivent eˆtre sauvegarde´s
et restaure´s, etc
Gestion des fichiers ouverts par le travail Lors de la sauvegarde d’un point de
reprise d’un travail, la gestion des fichiers ouverts par ce travail est un proble`me complexe.
En effet, le travail peut utiliser ou ge´ne´rer des fichiers de donne´es de tre`s grande taille.
Dans ce cas, il serait tre`s couˆteux de sauvegarder ces fichiers dans le point de reprise.
D’un autre coˆte´, un de ces fichiers peut eˆtre indispensable au rede´marrage du travail. Si
un travail est suspendu pour eˆtre rede´marre´ plus tard, il est alors impossible d’assurer
que ce fichier sera toujours disponible au rede´marrage. C’est pourquoi nous offrons aux
utilisateurs la possibilite´ de donner une liste des fichiers a` sauvegarder avec les points de
reprise. Une fonction de rappel est alors charge´e de la sauvegarde des fichiers associe´s a`
un e´le´ment.
3.2.6.2 Application de grille
Nous avons vu dans le paragraphe 3.1.5.3, que les travaux mene´s par l’OGF sur le
recouvrement arrie`re dans les grilles, ont mene´s a` l’introduction de quatre fonctions dans
l’interface SAGA : suspend(), resume(), checkpoint() et migrate(). Nous mettons en œuvre
ces quatre appels dans XtreemOS pour que des applications de grille puissent manipuler des
travaux. L’appel a` l’un de ces appels transmet simplement la commande au checkpointeur
de travaux concerne´.
3.3 Synthe`se
Dans ce chapitre nous avons pre´sente´ XtreemGCP, un service de recouvrement arrie`re
pour la grille. Inte´gre´ au syste`me de grille XtreemOS, il permet d’assurer la bonne ter-
minaison des travaux exe´cute´s sur la grille en de´pit des de´faillances. De plus, il offre la
possibilite´ de suspendre ou de de´placer un travail pour optimiser la gestion des ressources
dans la grille. Fonde´ sur une architecture comple`tement distribue´e assurant son passage
a` l’e´chelle, XtreemGCP est capable de ge´rer des travaux compose´s de plusieurs e´le´ments
distribue´s sur diffe´rents nœuds de la grille.
Les travaux sur les outils de sauvegarde de processus sont nombreux et la recherche
dans ce domaine est active. C’est pourquoi nous proposons une interface ge´ne´rique simple
pour les outils de sauvegarde de processus, permettant de de´coupler notre service d’un
outil particulier. De meˆme, des bibliothe`ques de communication telles que Open MPI,
ayant une approche modulaire pour l’inte´gration de ces outils de sauvegarde de processus,
peuvent tirer partie de cette interface ge´ne´rique pour utiliser les outils de sauvegarde de
processus disponibles sur les nœuds de la grille XtreemOS. Aujourd’hui BLCR et OpenVZ
ont e´te´ inte´gre´s au service par les partenaires du projet XtreemOS. D’autres solutions
pourront l’eˆtre dans le futur.
Pour une utilisation simple du service, nous proposons une strate´gie par de´faut de
sauvegarde de points de reprise coordonne´s pour le service. Les me´canismes, mis en œuvre
au niveau de l’interface socket pour les communications, et exploitant les outils de sauveg-
arde de processus au niveau syste`me, permettent de fournir de la tole´rance aux fautes sans
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modification de l’application de l’utilisateur, pour des applications a` e´change de messages.
Ils offrent une brique de base pour la mise en œuvre de diffe´rents protocoles de recouvre-
ment arrie`re. Ainsi un protocole de sauvegarde de points de reprise non coordonne´ a e´te´
inte´grer au service [68].
Si l’utilisateur a des exigences particulie`res, par exemple en terme de performances,
auxquelles les strate´gies de base de sauvegarde de points de reprise ne peut re´pondre, le
service peut alors exploiter les solutions fournies par des bibliothe`ques de communication
telles que Open MPI ou MPICH-V. Nous pre´sentons dans le chapitre 5, une solution de
recouvrement arrie`re fonde´e sur l’enregistrement de messages et visant des applications
distribue´es de grande taille. Cette solution, inte´gre´e a` Open MPI, pourrait eˆtre utilise´e
dans ce contexte.
Dans le cas d’un utilisateur connaissant les proble´matiques de sauvegarde de points de
reprise dans la grille, ou connaissant au moins les caracte´ristiques de son application, les
informations supple´mentaires qu’il peut fournir au service peuvent permettre de prendre
de meilleures de´cisions. C’est pourquoi nous offrons aux utilisateurs la possibilite´ de de´crire
leurs besoins lors de la soumission d’un travail.
Enfin XtreemGCP s’appuie sur les autres services de XtreemOS pour assurer une ges-
tion transparente de la tole´rance aux fautes. Il se sert du service de gestion de ressources
de XtreemOS pour trouver, avec l’aide des informations stocke´es par le service dans le
fichier de me´ta-donne´es associe´ au point de reprise, des nœuds capables de rede´marrer un
travail de´faillant et ainsi peut rede´marrer automatiquement ce travail. XtreemGCP s’ap-
puie aussi sur XtreemFS pour sauvegarder les donne´es de point de reprise de fac¸on stable
et les rendre accessibles depuis tous les nœuds de la grille. La gestion des donne´es ge´ne´re´es
par les me´canismes de recouvrement arrie`re e´tant un point critique, nous proposons un
ensemble de re`gles de base pour traiter ces donne´es.
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Chapitre 4
Semias, cadre pour la re´alisation
de services de grille hautement
disponibles et auto-re´parants
Dans ce chapitre, nous pre´sentons Semias, cadre fournissant a` des services de grilles
les proprie´te´s de haute disponibilite´ et d’auto-re´paration.
Semias est fonde´ sur l’utilisation combine´e d’un re´seau pair-a`-pair structure´ et de
techniques de duplication active. Graˆce a` la combinaison de ces deux techniques, l’effort
de programmation ne´cessaire pour inte´grer un service existant a` Semias est minime. De
plus, la duplication est rendue comple`tement transparente pour les clients d’un service
duplique´ qui ne voient qu’un service hautement disponible. Semias offre donc une brique
de base pour la conception de syste`mes de grille re´ellement adapte´s aux grilles de grande
taille et dynamiques.
Ce travail a e´te´ valide´ dans le contexte du syste`me de grille Vigne [159]. Semias a e´te´
utilise´ pour rendre le service de gestion d’applications de Vigne hautement disponible. Les
e´valuations mene´es sur la plate-forme d’expe´rimentation Grid’5000 mettent en e´vidence les
capacite´s de Semias a` assurer la disponibilite´ de services de´ploye´s dans un environnement
dynamique.
Les travaux pre´sente´s dans ce chapitre sont le fruit de collaborations avec Rajib Nath,
e´tudiant en Master a` University of Tennessee (E´tat-Unis), Se´bastien Gillot, e´tudiant en
Master a` l’Universite´ de Rennes 1, et Stefania Costache, e´tudiante en Master a` Politehnica
University of Bucarest (Roumanie).
L’organisation de ce chapitre est la suivante. Dans le paragraphe 4.1, nous de´crivons
le contexte de ce travail, ses objectifs de´taille´s et les proble`mes ouverts. Le paragraphe 4.2
pre´sente la pile logicielle de Semias. Nous y mettons en avant nos solutions pour une bonne
gestion de la taille et de la volatilite´ des ressources des grilles de calcul. L’e´valuation de
Semias dans le cadre du syste`me de grille Vigne est de´crite dans le paragraphe 4.3. Enfin
nous dressons un bilan de ces travaux dans le paragraphe 4.4.
4.1 Proble´matique
Dans ce paragraphe, nous commenc¸ons par de´tailler le contexte de ce travail et no-
tamment le syste`me de grille Vigne. Nous pre´sentons ensuite les objectifs auxquels doit
re´pondre Semias. Nous mettons en e´vidence l’inte´reˆt de la combinaison de techniques pair-
a`-pair et de duplication active, ainsi que les proble`mes ouverts. Enfin nous pre´sentons une
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e´tude de l’e´tat de l’art. Elle met en e´vidence l’originalite´ de ces travaux dans le domaine
des grilles de calcul, et de´crit les travaux sur la haute disponibilite´ ayant servi de base
pour la conception de Semias.
4.1.1 Contexte : l’intergiciel de grille Vigne
Vigne est un syste`me de grille adapte´ aux grilles he´te´roge`nes de´veloppe´ au sein de
l’e´quipe-projet PARIS a` l’INRIA Rennes Bretagne Atlantique. Il vise essentiellement les
grilles compose´es de stations de travail et de grappes de calcul. L’architecture de Vigne
est de´crite par la figure 4.1.
Fig. 4.1 – Architecture de Vigne
Le service de gestion d’applications est le service principal de Vigne. C’est lui qui a la
charge de l’application lors de son cycle de vie sur la grille, de sa soumission par l’utilisateur
jusqu’a` l’obtention des re´sultats :
– Vigne fournit une interface aux utilisateurs pour soumettre une application a` la
grille, obtenir des informations sur les applications en cours d’exe´cution, etc. Cette
interface est accessible depuis n’importe quel nœud de la grille. Lors de la soumission,
l’utilisateur de´crit son application et les besoins associe´s a` celle-ci a` l’aide d’un
fichier JSDL [12]. Une interface pour des moteurs externes, comme un moteur de
workflow [165], est aussi fournie. Elle permet notamment de ge´rer des de´pendances
entre des taˆches.
– Une fois l’application soumise, le gestionnaire d’application doit trouver des
ressources pour l’exe´cuter. Pour cela, il s’appuie tout d’abord sur le syste`me d’in-
formation [101]. Celui-ci fournit une liste de ressources re´pondant aux crite`res
spe´cifie´s par l’utilisateur. Le service d’allocation de ressources est ensuite charge´
de se´lectionner les ressources les plus approprie´es parmi cette liste pour optimiser
les performances de l’application [102].
– Avant d’exe´cuter l’application sur les ressources se´lectionne´es, le gestionnaire d’ap-
plications utilise le service de transfert de fichiers pour transfe´rer les exe´cutables et
les fichiers de donne´es associe´es a` cette application vers ces ressources. Ce service
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est a` nouveau utilise´ pour re´cupe´rer les fichiers de re´sultat a` la fin de l’exe´cution.
– Enfin l’interface avec les ressources permet la soumission d’application sur des
ressources he´te´roge`nes. Cette interface permet notamment de soumettre une ap-
plication sur des nœuds exploite´s avec Linux ou sur des nœuds exploite´s avec un
gestionnaire de traitement par lot tel que Torque [190].
– Durant l’exe´cution de l’application, le gestionnaire d’application est charge´ de
superviser les ressources sur lesquelles l’application s’exe´cute pour de´tecter les
de´faillances [160]. En cas de de´faillance, le gestionnaire d’application peut automa-
tiquement relancer l’application sur d’autres ressources.
Ainsi Vigne permet aux utilisateurs de profiter simplement des ressources de la grille
pour exe´cuter leurs applications.
Le service de gestion d’application est conc¸u sur le meˆme principe que XtreemGCP :
un nouveau gestionnaire d’application est cre´e´ pour chaque application. Les gestionnaires
d’application sont re´partis sur l’ensemble des nœuds de la grille en utilisant un re´seau pair
a` pair structure´. Nous de´crivons les principes des re´seaux pair a` pair structure´s dans la
section 4.1.4.1.
4.1.2 Objectifs
Pour rendre des services de grille tels que le service de gestion d’applications de Vigne
ou encore XtreemGCP hautement disponible et auto-re´parant, nous proposons la pile
logicielle nomme´e Semias. Voici le cahier des charges auquel doit re´pondre Semias pour
eˆtre adapte´ aux grilles de calcul.
Performances La haute disponibilite´ se fonde sur de la duplication. Dupliquer un ser-
vice, c’est-a`-dire cre´er plusieurs instances de ce service qui doivent eˆtre synchronise´es,
augmente la quantite´ de ressources ne´cessaire a` son exe´cution et diminue ses perfor-
mances. Cependant fournir des services hautement disponibles ne doit pas rendre ces
services inutilisables. Le surcouˆt induit par Semias sur la performance des services,
notamment en terme de temps de re´ponse, doit donc eˆtre limite´.
Passage a` l’e´chelle Des services de grille tels que XtreemGCP ou le service de ges-
tion d’applications de Vigne sont divise´s en de multiples entite´s pour ame´liorer leur
tole´rance aux fautes et surtout pour passer a` l’e´chelle. Chaque entite´ doit alors eˆtre
rendu hautement disponible. Semias doit donc passer a` l’e´chelle pour ge´rer ce grand
nombre d’entite´s.
E´quilibrage de charge Dupliquer de nombreux services peut induire une charge impor-
tante. Semias doit eˆtre capable d’exploiter tous les nœuds de la grille pour distribuer
la charge des duplicatas de services a` exe´cuter.
Simplicite´ d’utilisation Pour eˆtre attractive, l’utilisation de Semias ne doit reque´rir
que tre`s peu de modifications des services existants pour les rendre hautement
disponibles. Cela signifie que l’effort pour inte´grer un service a` Semias doit eˆtre
minimal et que la duplication des services doit eˆtre transparente pour les clients
pour e´viter d’avoir a` modifier ceux-ci.
4.1.3 Mode`le conside´re´
Notre e´tude porte sur la duplication de services de grille, services ayant un e´tat, pour les
rendre hautement disponibles. Le mode`le de fautes que nous conside´rons est celui que nous
avons de´crit dans le chapitre 1. Nous conside´rons le mode`le de partition primaire [158],
c’est-a`-dire qu’une seule vue d’un groupe de duplicatas peut eˆtre valide a` un instant donne´.
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4.1.4 Vers des services de grille hautement disponibles et auto-re´parants
Semias est fonde´ sur l’utilisation combine´e de deux technologies bien connues que
sont les re´seaux pair a` pair structure´s et la duplication active. Dans ce paragraphe,
nous pre´sentons ces deux technologies et les proprie´te´s qu’elles apportent. Nous de´crivons
ensuite les principes de fonctionnement de Semias. Enfin nous mettons en e´vidence les
proble`mes ouverts par la combinaison de ces deux techniques.
4.1.4.1 Les re´seaux pair a` pair structure´s
Un re´seau pair-a`-pair structure´, encore appele´ re´seau logique structure´, est une ab-
straction du re´seau physique offrant des primitives de routage des messages fonde´es sur
des cle´s. Plusieurs re´seaux logiques structure´s existent tels que CAN [154], Chord [182],
Pastry [163] ou Tapestry [206]. Ces re´seaux fournissent des me´canismes de routage ex-
tensibles et tole´rant aux fautes. Ils permettent de mettre en œuvre une table de hachage
distribue´e. Pour illustrer le fonctionnement d’un re´seau logique structure´, nous prenons
l’exemple de Pastry, qui est le re´seau que nous avons utilise´ pour nos travaux.
Dans Pastry, les nœuds du re´seau logique sont organise´s en anneau. A` chaque nœud du
re´seau est associe´ un identifiant unique choisi ale´atoirement, que nous repre´sentons sous
forme hexade´cimale. Les nœuds sont place´s sur l’anneau dans le sens horaire. A` chaque
objet inse´re´ dans la table de hachage distribue´e est associe´ une cle´ unique. Le nœud dans
le re´seau logique dont l’identifiant est le plus proche de la cle´ d’un objet est responsable
de cet objet. L’acce`s a` cet objet se fait par ce nœud. Chaque nœud dans Pastry tient a`
jour une table de routage et une liste de voisins pour pouvoir router les messages a` partir
d’une cle´ en suivant l’anneau logique. Cette liste de voisins est compose´e de 2 ∗ L voisins,
les L voisins les plus proches du nœuds de chaque coˆte´ de celui-ci. Un message est route´
vers le nœud dont l’identifiant est le plus proche de la cle´ en O(logN) e´tapes, N e´tant
le nombre de nœuds dans le re´seau. Chaque nœud du re´seau logique surveille ses voisins
pour de´tecter les de´faillances et des chemins redondant sont utilise´s pour arriver a` router
les messages en de´pit des reconfigurations.
La figure 4.2 illustre le routage des messages fonde´ sur des cle´s dans Pastry. Comme le
montre la figure, le routage fonde´ sur des cle´s permet d’acce´der a` un objet sans connaˆıtre
sa position re´elle dans le re´seau.
Les objets que nous voulons placer dans notre table de hachage distribue´e sont des
services de grille. Un choix ale´atoire des cle´s associe´es aux services assure une re´partition
uniforme des services sur l’ensemble des nœuds du syste`me.
4.1.4.2 La duplication active de services
Comme nous l’avons vu dans la section 1.2.4.3, les techniques de tole´rances aux fautes
les mieux adapte´es pour des entite´s telles que des services ayant des interactions avec le
monde exte´rieur sont les techniques de duplication. Les deux principales techniques de
duplication existantes sont la duplication active et la duplication passive [201].
Quand un service est duplique´ passivement, seul le duplicata principal traite les
requeˆtes. Les duplicatas passifs sont mis a` jour par des messages de mise a` jour ge´ne´re´s
par le duplicata principal. L’avantage principal ici est que la requeˆte n’est traite´e qu’une
seule fois. Cependant il est ne´cessaire de mettre en œuvre les me´canismes pour ge´ne´rer et
traiter les messages de mise a` jour.
Quand un service est duplique´ activement, tous les duplicatas du service traitent les
requeˆtes. Le service duplique´ doit avoir un comportement de´terministe. Assurer que les
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Fig. 4.2 – Routage d’un message dans Pastry
duplicatas de´livrent le meˆme ensemble de requeˆtes dans le meˆme ordre est alors suffisant
pour assurer la cohe´rence de ceux-ci. L’utilisation d’une primitive de communication de
groupe de type diffusion atomique [41] offre ces proprie´te´s. Le couˆt de la duplication
active est supe´rieur a` celui de la duplication passive car toutes les requeˆtes sont traite´es
par tous les duplicatas. Cependant, il n’est alors pas ne´cessaire de modifier le service pour
le dupliquer.
Les techniques de duplication actives peuvent avoir de meilleures performances quand
il n’y a pas de de´faillances car un client peut prendre en compte la premie`re re´ponse lui
arrivant d’un des duplicatas, alors que pour un service duplique´ passivement, le temps
de re´ponse de´pend uniquement des performances du duplicata principal. De plus, elles
ont de meilleures performances en cas de reconfiguration. Avec la duplication active, si
un duplicata actif est de´faillant, les autres duplicatas actifs peuvent continuer a` traiter
les requeˆtes. Avec la duplication passive, si le duplicata principal est de´faillant, une re-
configuration est ne´cessaire pour e´lire un nouveau duplicata principal avant de traiter de
nouveaux messages.
D’autres strate´gies de duplication ont e´te´ propose´es. La duplication semi-passive [56]
fonctionne selon le meˆme principe que la re´plication passive, c’est-a`-dire que chaque requeˆte
est traite´e par un seul duplicata, mais assure un temps de re´ponse bien meilleur en cas
de de´faillance en e´vitant la reconfiguration du groupe de duplicatas a` chaque suspicion de
de´faillance. La duplication semi-active [43] fonctionne comme la duplication active mais
permet de prendre en charge les comportements non de´terministes des services : quand
des parties associe´es au traitement d’une requeˆte sont non de´terministes, un seul duplicata
exe´cute ces traitements et met a` jour les autres duplicatas comme cela est fait pour la
duplication passive.
L’analyse des services de Vigne nous a montre´ que leur comportement e´tait
de´terministe. C’est pourquoi les meilleures performances et la plus grande transparence
offertes par les solutions de duplication active nous ont amene´ a` opter pour ce type d’ap-
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proche.
4.1.4.3 Duplication active dans un re´seau pair a` pair structure´
Dans ce paragraphe nous pre´sentons l’ide´e associe´e a` l’utilisation de techniques de du-
plication active dans un re´seau pair a` pair structure´. Il ne s’agit ici que d’une pre´sentation
d’introduction. Le de´tail du placement des duplicatas d’un service dans le re´seau logique
est de´crit dans la section 4.2.3.
Dans Semias, nous plac¸ons les n duplicatas d’un service sur les n nœuds du re´seau
logique structure´ dont les identifiants sont les plus proches de la cle´ du service. Ceci est
illustre´ par la figure 4.3, dans laquelle nous avons place´ deux services duplique´s, ayant
pour cle´ 58 et AF . Dans cet exemple, le degre´ de duplication est de trois.
Fig. 4.3 – Duplication active de services au dessus de Pastry
Dans Pastry, un message est route´ vers le nœud dont l’identifiant est le plus proche de
la cle´ du message. En plac¸ant les duplicatas d’un service sur les nœuds les plus proches1 de
la cle´ du service, nous assurons que les requeˆtes envoye´es a` un service atteignent toujours
un nœud he´bergeant un duplicata du service : si le nœud dont l’identifiant est le plus
proche de la cle´ est de´faillant, le nouveau nœud le plus proche de la cle´ he´berge lui aussi
un duplicata du service. Dans l’exemple de la figure 4.3, si le nœud 5C est de´faillant, les
messages adresse´s au service 58 vont eˆtre route´s vers le nœud 43 qui he´berge lui aussi un
duplicata du service.
L’utilisation d’un re´seau pair a` pair structure´ offre une solution de routage dans la grille
passant a` l’e´chelle et tole´rante aux fautes. De plus, distribuer les services sur les nœuds
du re´seau logique permet de re´soudre le proble`me du positionnement des duplicatas d’un
service dans la grille et de l’e´quilibrage de charge. Enfin la duplication active assure la
haute disponibilite´ des services.
1Dans ce chapitre, la notion de proximite´ fait toujours re´fe´rence a` la proximite´ des identifiants.
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4.1.4.4 Proble`mes ouverts
Le proble`me ouvert par la mise en place de duplication active au-dessus d’un re´seau
pair a` pair structure´ est celui de la gestion de l’impact des reconfigurations dans le re´seau
logique sur la composition des groupes de duplicatas. Deux cas sont a` traiter : celui du
retrait de nœuds de´faillants du re´seau logique et celui de l’ajout de nœuds dans le re´seau
logique. Nous ne pre´voyons pas de me´canismes spe´cifiques pour les retraits volontaires de
nœuds. Nous les traitons donc comme des de´faillances.
Retrait de nœuds Apre`s la de´faillance d’un nœud he´bergeant un duplicata d’un service,
il faut cre´er un nouveau duplicata de ce service pour maintenir son degre´ de duplication
et donc son niveau de disponibilite´. Pour offrir la proprie´te´ d’auto-re´paration, Semias doit
eˆtre capable de ge´rer ce type de reconfiguration automatiquement.
Ajout de nœuds A` tout moment, de nouveaux nœuds peuvent eˆtre inte´gre´s a` la grille et
donc au re´seau logique. Le nombre de nouveaux nœuds peut eˆtre important, par exemple
quand les ressources d’un nouveau site sont connecte´es a` la grille. Le syste`me peut alors
se trouver dans un e´tat tel que de´crit par la figure 4.4. Sur cette figure, nous reprenons
l’exemple du service 58 de la figure 4.3. Avec l’inte´gration de nouveaux nœuds au re´seau
logique, les duplicatas du service 58 ne se trouvent plus sur les nœuds les plus proches
de la cle´. Dans cette configuration, si un message est envoye´ avec la cle´ 58, il sera rec¸u
par le nœud 59 qui n’he´berge pas de duplicatas du service. C’est pourquoi, lors de l’ajout
de nouveaux nœuds, il est aussi ne´cessaire de reconfigurer les groupes de duplicatas de´ja`
pre´sents dans le syste`me, pour assurer que les duplicatas d’un service soient sur les nœuds
les plus proches de la cle´ du service.
Fig. 4.4 – Configuration possible du re´seau logique apre`s l’ajout de plusieurs nœuds
Reconfigurations et duplication active Reconfigurer des groupes de duplicatas de
services duplique´s activement peut eˆtre couˆteux. En effet, cre´er un nouveau duplicata d’un
service implique de transfe´rer l’e´tat du service depuis un duplicata existant vers le nœud
he´bergeant le nouveau duplicata pour permettre l’initialisation de celui-ci. Ce transfert
d’e´tat peut eˆtre couˆteux selon la taille de l’e´tat.
Comme l’illustre notamment la figure 4.4, dans notre situation le nombre de reconfig-
urations a` appliquer aux groupes de duplicatas pour s’adapter aux changements dans le
re´seau pair a` pair peut eˆtre tre`s important. Une manie`re simple de ge´rer les changements
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dans le re´seau logique serait de re´percuter chaque changement aux groupes de duplicatas
concerne´s. Cependant dans certaines situations, cette solution entraˆınerait des reconfigu-
rations inutiles. Prenons l’exemple de la figure 4.5 ou` un nouveau nœud, 54, vient d’eˆtre
inte´gre´ au re´seau logique. La reconfiguration qui doit alors avoir lieu est de de´placer un
duplicata du service 58 du nœud 43 vers ce nouveau nœud. Ceci implique d’ajouter le
nouveau nœud dans le groupe, de transfe´rer l’e´tat du service vers ce nouveau nœud, et
de supprimer le nœud 43 du groupe. Cependant, si pendant cette reconfiguration d’autres
modifications interviennent dans le re´seau pair a` pair, cette premie`re reconfiguration peut
devenir inutile : si le nœud 5C est de´faillant, le nœud 43 devra eˆtre re´inte´gre´ au groupe
pour conserver le degre´ de duplication ; si de nouveaux nœuds plus proches de la cle´ 58 que
54 apparaissent dans le re´seau logique, le nœud 54 devra a` son tour eˆtre retire´ du groupe.
C’est pourquoi nous voulons proposer une solution permettant de limiter le nombre de
reconfigurations de groupes de duplicatas tout en assurent le bon fonctionnement et la
disponibilite´ des services duplique´s..
Fig. 4.5 – Reconfiguration d’un groupe apre`s ajout d’un nouveau nœud
En re´sume´, notre objectif est d’avoir une solution capable de supporter des commu-
nications de groupe dynamiques pour pouvoir appliquer des reconfigurations aux groupes
de duplicatas. De plus, nous voulons une solution capable de reconfigurer les groupes de
duplicatas en fonction des reconfigurations du re´seau logique. Enfin nous voulons mettre
en place une politique de gestion des groupes de duplicata permettant de limiter le nombre
de reconfigurations.
4.1.5 Travaux apparente´s
Nous traitons les travaux apparente´s en deux parties. Dans un premier temps, nous
pre´sentons les travaux relatifs a` la haute disponibilite´ dans les grilles de calcul. Dans
un deuxie`me temps, nous e´tudions les travaux sur les proble`mes de duplication active
dans les environnements dynamiques et plus particulie`rement dans les re´seaux pair-a`-pair
structure´s.
4.1.5.1 Haute disponibilite´ des syste`mes de grilles
Nous commenc¸ons par pre´senter des syste`mes de grille qui pourraient tirer partie
d’une solution telle que Semias pour fournir a` leurs utilisateurs des services hautement
disponibles et auto-re´parants.
Globus [74] repose sur une hie´rarchie statique de services de´finie par les administra-
teurs. Ceci implique que certains nœuds ont un roˆle particulier et que la de´faillance de ces
nœuds peut entraˆıner la de´faillance du syste`me, ou du moins que traiter la de´faillance de
ces nœuds requiert une intervention humaine. Nous estimons que donner un roˆle particulier
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a` certains nœuds de la grille n’est pas une bonne solution car tout nœud de la grille peut
eˆtre amene´ a` subir une de´faillance. Meˆme si les services de Globus sont conc¸us pour eˆtre
tole´rant aux de´faillances, ils sont souvent centralise´s [69], ce qui limite leur extensibilite´.
Des travaux re´cents [151] s’inte´ressent au de´ploiement dynamique de services Globus dans
la grille, mais n’examinent pas le proble`me des reconfigurations pour les services de´ja`
de´ploye´s.
Legion [118] est un syste`me de grille comple`tement de´centralise´ et donc extensible.
Legion est compose´ d’objets ayant des identifiants inde´pendants de leur position re´elle
dans la grille. Ainsi un objet de´faillant peut eˆtre rede´marre´ sur un autre nœud de la grille.
Cependant les me´canismes de tole´rance aux fautes applique´s aux objets sont fonde´s sur la
sauvegarde de points de reprise. Le rede´marrage d’un objet fautif peut donc entraˆıner un
retour arrie`re.
Dans DIET [8], des agents distribue´s sont charge´s de re´pertorier les ressources
disponibles dans la grille pour pouvoir re´pondre aux requeˆtes des clients qui peuvent
ensuite contacter directement ces ressources. Comme dans XtremWeb, une mise en œuvre
simple consiste a` avoir un seul agent centralise´. Une solution alternative a e´te´ propose´e [39],
fonde´e sur une hie´rarchie d’agents distribue´s interconnecte´s par un re´seau pair a` pair. Cette
solution est plus extensible et offre une meilleure tole´rance aux fautes qu’une solution cen-
tralise´e car la de´faillance d’un agent n’entraˆıne pas l’arreˆt du syste`me. Cependant, la
de´faillance d’un agent implique la perte des donne´es stocke´es par celui-ci.
Nous pre´sentons maintenant les solutions choisies par d’autres syste`mes de grille pour
traiter le proble`me de la haute disponibilite´.
Vishwa [155] est un syste`me de grille qui se fonde sur la duplication des donne´es as-
socie´es aux services de grille dans une table de hachage distribue´e pour assurer la disponi-
bilite´ et l’extensibilite´ du syste`me. Cependant, nous n’avons pas connaissance de travaux
de´crivant les moyens utilise´s pour assurer la cohe´rence des services duplique´s ni pour ge´rer
les cas de reconfiguration. Zorilla [62] est lui aussi fonde´ sur une table de hachage dis-
tribue´e, ce qui lui permet d’eˆtre extensible et comple`tement distribue´. Cependant les cas
de reconfiguration ne sont pas non plus traite´s dans Zorilla.
XtreemOS propose une solution alternative pour la haute disponibilite´ de services de
grille [149] fonde´e sur une solution de duplication active combine´e avec des techniques
de type IPv6 mobile [188] pour rendre la duplication des services transparente pour les
clients. Cependant cette solution ne traite pas du proble`me du positionnement des services
duplique´s et donc de l’e´quilibrage de charge.
Dans Migol, une solution de duplication active est propose´e pour le syste`me d’informa-
tion [124]. L’article montre qu’il est possible d’utiliser des techniques de duplication active
dans les grilles et propose un nouveau protocole de diffusion atomique dans ce but. Cepen-
dant les cas de reconfiguration ne sont pas e´value´s et le proble`me du positionnement des
duplicatas n’est pas traite´. Les travaux se concentrent sur les proble`mes lie´s a` la se´curite´.
Les auteurs de [205] utilisent de la duplication passive pour des services de grille car
ils veulent eˆtre capables de dupliquer des services au comportement non de´terministe.
Les de´faillances ne sont pas transparentes pour les clients qui doivent explicitement se
reconnecter en cas de de´faillance du duplicata principal. De plus l’e´tude est limite´e a` des
duplicatas s’exe´cutant sur la meˆme grappe de calcul.
XtremWeb [38] est fonde´ sur le mode`le maˆıtre-travailleurs. Un maˆıtre, aussi appele´
coordinateur, prend en charge les requeˆtes des utilisateurs et assigne les taˆches aux tra-
vailleurs. Le coordinateur est donc le composant le plus important du syste`me. Cepen-
dant, ce coordinateur est mis en œuvre de fac¸on centralise´e, ce qui en fait un point unique
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de vulne´rabilite´ aux de´faillances et peut limiter l’extensibilite´ du syste`me. Une solution
fonde´e sur la duplication passive [60] a e´te´ propose´e pour rendre le coordinateur hautement
disponible.
Aucun de ces travaux ne propose de solution pour l’ensemble des proble`mes que nous
nous proposons de traiter.
4.1.5.2 Duplication active dans un environnement dynamique
La duplication active se fonde sur la diffusion atomique des messages a` un groupe
de duplicatas. Le mode`le de groupe dynamique permet a` la composition d’un groupe de
changer au cours du temps. Ainsi, un nouveau membre peut eˆtre ajoute´ pour remplacer
un membre de´faillant [128]. C’est donc ce type de groupe qui nous inte´resse dans le cadre
de Semias.
De´finition 4.1 (Groupe dynamique) Groupe de processus dont la composition peut
changer au cours du temps.
Les changements de composition dans un groupe dynamique sont appele´s des change-
ments de vues et sont pris en charge par un module de composition de groupes (Group
Membership). La diffusion atomique dans un groupe de processus est alors de´finie par cinq
proprie´te´s [167]. Nous nous inte´ressons ici a` la diffusion atomique uniforme, qui contraint
le comportement de tous les processus du groupe, meˆme les fautifs, pour assurer que toute
re´ponse a` une requeˆte rec¸ue par un client soit valide. Dans ce paragraphe, diffuser est
l’envoi atomique d’un message a` tous les membres d’un groupe ; de´livrer est la re´ception
par un processus du groupe d’un message diffuse´ dans le groupe.
Proprie´te´ 4.1 (Validite´) Si un processus correct diffuse un message dans le groupe, il
de´livre ultimement ce message.
Proprie´te´ 4.2 (Accord uniforme) Si un processus pi de´livre un message m dans une
vue v, alors tous les processus corrects de la vue v de´livrent ultimement m.
Proprie´te´ 4.3 (Inte´grite´ uniforme) Les processus de´livrent un message m au plus une
fois, et ne le de´livrent que si le message a e´te´ pre´alablement diffuse´.
Proprie´te´ 4.4 (Livraison dans la meˆme vue) Si deux processus de´livrent un mes-
sage, ils le font dans la meˆme vue.
Proprie´te´ 4.5 (Ordre total uniforme) Si un processus d’une vue v de´livre un message
m avant de de´livrer un message m′ dans cette vue, alors tous les processus de la vue v ne
de´livre m′ qu’apre`s avoir de´livre´ m.
La proprie´te´ de livraison dans le meˆme vue requiert que les changements de vue soient
totalement ordonne´s avec la livraison des messages applicatifs. Cette proprie´te´ est aussi
appele´e view synchrony [22].
Il a e´te´ de´montre´ que le proble`me de la diffusion atomique et le proble`me du con-
sensus sont e´quivalents dans un syste`me asynchrone ou` des processus peuvent subir des
de´faillances [41]. Le proble`me peut donc eˆtre re´solu en utilisant un de´tecteur de de´faillances
non fiable.
Defago et al. [57] fournissent un e´tat de l’art de´taille´ de l’ensemble des syste`mes de
communications de groupe existants offrant de la diffusion atomique. Deux principales
architectures existent.
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Diffusion atomique fonde´e sur le module de composition de groupes Cette so-
lution, illustre´e par la figure 4.6, est utilise´e par la plupart des syste`mes de com-
munication de groupe existants, tels que ISIS [21], Phoenix [202] ou Ensemble [86].
Le module de composition de groupe est charge´ d’ordonner les changements de vues
et les messages destine´s aux membres du groupe. Il est aussi charge´ de donner une
vue cohe´rente des membres d’un groupe en simulant un de´tecteur de de´faillances par-
fait [41] au-dessus d’un de´tecteur de de´faillances non fiable. Pour ce faire, il exclut
tout membre du groupe suspecte´ d’eˆtre de´faillant. Ainsi il assure que l’algorithme de
diffusion atomique, fonde´ le plus souvent sur un se´quenceur fixe out tournant, ne se
bloque pas en cas de de´faillance. Le couˆt d’une fausse suspicion est alors tre`s e´leve´
car elle implique une reconfiguration inutile du groupe.
Fig. 4.6 – Diffusion atomique fonde´e sur un module de composition de groupes
Module de composition de groupes fonde´ sur la diffusion atomique Cette solu-
tion, illustre´e par la figure 4.7, a e´te´ propose´e par Mena et al. [128]. Elle semble plus
naturelle car elle permet d’utiliser la diffusion atomique pour ordonner les change-
ments de vues et les messages destine´s aux membres du groupe. Cette architecture
requiert d’utiliser un algorithme de diffusion atomique pouvant se fonder sur un
de´tecteur de de´faillance non fiable. Mena et al. sugge`rent l’utilisation d’un algorithme
de diffusion atomique fonde´ sur un algorithme de consensus utilisant un de´tecteur
de de´faillance non fiable de type ⋄S [41]. Ainsi la suspicion d’un nœud et l’e´viction
de ce nœud du groupe peuvent eˆtre de´couple´es.
Fig. 4.7 – Module de composition de groupes fonde´ sur la diffusion atomique
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De´finition 4.2 (Fausse suspicion) Une fausse suspicion a lieu quand un processus sus-
pecte a` tord un autre processus d’eˆtre de´faillant.
Dans un re´seau e´tendu ou` la latence entre les nœuds peut eˆtre grande et variable,
des me´canismes de de´tection de de´faillances efficaces peuvent eˆtre difficiles a` mettre en
place. Fixer des de´lais de re´ponse courts peut conduire a` de nombreuses fausses suspi-
cions. Fixer des de´lais de re´ponse longs peut pe´naliser les performances du syste`me car les
re´elles de´faillances ne sont pas alors rapidement de´tecte´es. Dans ce contexte, l’architecture
propose´e par Mena et al. est mieux adapte´e [193] car elle permet d’utiliser des politiques
de de´tection des de´faillances diffe´rentes pour l’algorithme de consensus et pour le mod-
ule de composition des groupes. Pour l’algorithme de consensus, un de´lai tre`s court peut
eˆtre utilise´ avant de suspecter un nœud pour assurer un bon temps de re´ponse. Un de´lai
beaucoup plus long peut eˆtre utilise´ au niveau de la composition des groupes, pour e´viter
les fausses suspicions, et ainsi e´viter les reconfigurations inutiles. C’est pourquoi dans la
cadre de Semias, nous optons pour cette architecture.
4.1.5.3 Duplication active dans les re´seaux pair-a`-pair structure´s
A` notre connaissance, le seul projet traitant le proble`me de la duplication active dans
un re´seau logique structure´ est PaxonDHT [189]. Les auteurs proposent une solution pour
mettre en œuvre l’algorithme de consensus Paxos [23] au-dessus de Pastry et ainsi offrir
une brique de base pour la duplication active. PaxonDHT a e´te´ e´value´ par simulation.
Dans l’algorithme Paxos original [110], de´fini pour des groupes statiques (c’est-a`-dire
dont la composition ne change pas), l’utilisation d’un support de stockage stable est
ne´cessaire pour assurer la suˆrete´ de l’algorithme de consensus. Un processus doit sauveg-
arder sur support stable les valeurs qu’il accepte pour chaque instance du consensus. Ainsi
si il subit une de´faillance et rede´marre, il peut re´cupe´rer les valeurs qu’il avait accepte´
avant la de´faillance pour ne pas accepter de valeurs diffe´rentes apre`s la de´faillance pour
une meˆme instance du consensus. C’est la condition ne´cessaire pour qu’une unique valeur
soit de´cide´e pour chaque instance du consensus.
De´finition 4.3 (Instance de consensus) Une instance de consensus est une exe´cution
de l’algorithme de consensus pour de´cider une valeur.
Cependant, la mise en œuvre de Paxos au-dessus d’un re´seau logique structure´ im-
plique des groupes dynamiques : le processus remplac¸ant un processus de´faillant n’est
pas ne´cessairement exe´cute´ sur le meˆme nœud. PaxonDHT suppose qu’il n’existe pas de
support stable accessible depuis tous les nœuds pour assurer la suˆrete´ de l’algorithme.
Le nouveau processus ne connaˆıt donc pas les valeurs accepte´es avant la de´faillance par
le processus qu’il remplace. La suˆrete´ de Paxos ne peut donc pas eˆtre assure´e pour les
instances de consensus auxquelles le processus de´faillant a participe´ mais pour lesquelles
une valeur n’a pas encore e´te´ de´cide´e. Cependant PaxonDHT montre qu’avec un nom-
bre important de processus participant au consensus, les risques de violer la condition de
suˆrete´ sont faibles. C’est pourquoi ils proposent d’avoir un nombre de duplicatas supe´rieur
a` cinq pour assurer la condition de suˆrete´ avec une haute probabilite´.
Comme nous le de´crivons dans le paragraphe 4.2.2.3, Semias utilise aussi Paxos comme
algorithme de consensus, mais assure simplement la suˆrete´ de l’algorithme en se reposant
sur le module de composition de groupe. En effet, Semias assure que seuls les membres de
la vue courante du groupe peuvent participer aux instances de consensus. Ainsi Semias ne
requiert pas un degre´ de duplication e´leve´.
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Des travaux se sont inte´resse´s au stockage d’objets duplique´s modifiables dans une table
de hachage distribue´e [18, 131, 133]. Ils ont donc duˆ re´soudre le proble`me de validation
atomique (atomic commit) [175] dans un re´seau logique structure´. Cependant dans ce
cas, ils ne sont pas contraints par la proprie´te´ de livraison dans la meˆme vue associe´e a`
la diffusion atomique. La gestion des reconfigurations est donc simplifie´e. Ne´anmoins ces
projets mettent en œuvre des strate´gies tre`s basiques. Dans Etna [133] et Scalaris [131], les
groupes de duplicatas sont reconfigure´s a` chaque changement dans le re´seau logique, ce qui
peut entraˆıner un grand nombre de reconfigurations dans un environnement dynamique.
Dans dhtFlex [18], les reconfigurations sont pe´riodiques, ce qui peut entraˆıner la perte de
tous les duplicatas si la fre´quence des de´faillances est trop e´leve´e par rapport a` la dure´e
entre deux reconfigurations.
4.1.6 Conclusion
Offrir des services hautement disponibles aux utilisateurs de la grille est un enjeu
majeur. Pour passer a` l’e´chelle, les syste`mes de grille sont en ge´ne´ral compose´s d’un grand
nombre de services. Nous proposons, au travers de Semias, un cadre pour mettre en œuvre
des services de grille hautement disponibles et auto-re´parants.
Semias est fonde´ sur l’utilisation de techniques de duplication active au dessus d’un
re´seau pair a` pair structure´. La duplication active assure la haute disponibilite´ des services.
Le re´seau pair a` pair structure´ offre une solution de routage passant a` l’e´chelle et tole´rante
aux fautes. De plus, il permet de prendre en charge un grand nombre de services et
d’e´quilibrer automatiquement la charge induite par les services duplique´s sur l’ensemble
des nœuds de la grille. Il n’existe pas a` notre connaissance de mise en œuvre de duplication
active au-dessus d’un re´seau logique structure´.
Mettre en place de la duplication active dans un re´seau pair a` pair structure´ soule`ve
le proble`me de la gestion des reconfigurations. Pour un bon fonctionnement de Semias,
deux proprie´te´s doivent eˆtre pre´serve´es : i) les duplicatas d’un service doivent se trouver
sur les nœuds du re´seau logique les plus proches de la cle´ associe´e a` ce service ; ii) le degre´
de duplication d’un service doit eˆtre maintenu. Chaque ajout ou retrait de nœud dans le
re´seau logique peut alors entraˆıner une reconfiguration dans un ou plusieurs groupes de
duplicatas. Or reconfigurer un groupe de duplicatas est une action couˆteuse, car impliquant
des transferts d’e´tat de services. Pour eˆtre auto-re´parant, Semias doit eˆtre capable de
prendre par lui-meˆme les de´cisions de reconfiguration. Nous visons des me´canismes d’auto-
re´paration permettant d’assurer les deux proprie´te´s mentionne´es tout en limitant le nombre
de reconfigurations des groupes de duplicatas.
Pour atteindre cet objectif, nous fondons notre solution sur l’architecture propose´e par
Mena et al. pour les syste`mes de communication de groupes, qui permet de de´coupler
suspicion d’un nœud et reconfiguration d’un groupe en plac¸ant le module de composition
des groupes au dessus du module en charge de la diffusion atomique.
L’analyse de l’e´tat de l’art sur la haute disponibilite´ dans les syste`mes de grille existants
nous permet de penser que de nombreux syste`mes de grille actuels peuvent profiter de
Semias.
4.2 Semias, un cadre pour la mise en œuvre de services
hautement disponibles et auto-re´parants dans la grille
Dans un premier paragraphe, nous de´crivons les principes de fonctionnement de Semias
en mettant en e´vidence les choix de conception qui permettent a` Semias d’eˆtre adapte´ a`
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des environnements d’exe´cution dynamiques. Puis nous de´taillons les modules composant
l’architecture de Semias. Enfin nous pre´sentons les me´canismes de gestion des reconfig-
urations et proposons un ensemble de re`gles pour limiter le nombre de reconfigurations
intervenant dans le syste`me, c’est-a`-dire le nombre de changements dans les groupes de
duplicatas, tout en assurant la haute disponibilite´ des services duplique´s.
4.2.1 Principes de fonctionnement
Semias est compose´ de quatre modules comme le de´crit la figure 4.8. Les deux premiers
modules sont le re´seau logique structure´ et le syste`me de communication de groupes. Le
re´seau logique structure´ offre une solution de routage passant a` l’e´chelle et tole´rante aux
fautes. De plus, il permet d’associer les entite´s du syste`me a` des identifiants logiques plutoˆt
qu’a` des adresses physiques. Le syste`me de communication de groupes fournit les primitives
de diffusion atomique a` un groupe de processus et permet donc la duplication active des
services.
Fig. 4.8 – Les modules composant l’architecture de Semias
Le module de supervision est le module cle´ pour l’auto-re´paration dans Semias. Il est
charge´ de regrouper les informations sur l’e´tat des nœuds du syste`me et sur l’e´tat des
groupes de duplicatas pour prendre les meilleures de´cisions de reconfiguration de groupes
possibles. Son objectif est de limiter le nombre de reconfigurations tout en assurant que
les services duplique´s continuent a` eˆtre disponibles. Pour cela, il applique un ensemble
de re`gles d’auto-re´paration que nous avons de´finies pour de´cider de la ne´cessite´ d’une
reconfiguration.
La de´tection des de´faillances est un point crucial dans Semias. Les algorithmes de main-
tenance du re´seau logique structure´ sont utilise´s comme de´tecteur de de´faillances. Le re´seau
logique structure´ ge´ne`re des e´ve´nements pour toutes les modifications, i.e. de´faillances
mais aussi arrive´es de nouveaux nœuds, intervenant dans le voisinage d’un nœud. Ces
e´ve´nements sont ensuite exploite´s par les autres modules et notamment le module de
supervision.
Enfin le module de gestion des communications a la charge des communications entre les
clients et les services duplique´s. Il permet de rendre la duplication des services transparente
pour les clients.
4.2.2 Description de l’architecture
Nous pre´sentons maintenant en de´tail les quatre modules composant Semias. Une
repre´sentation de´taille´e de l’architecture est fournie par la figure 4.9.
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Fig. 4.9 – Architecture de Semias
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4.2.2.1 Le re´seau logique structure´
Le re´seau logique structure´ employe´ dans Semias est fonde´ sur Pastry [163]. L’algo-
rithme de maintenance des tables de routage employe´ est celui de Bamboo [157]. Dans
Pastry, chaque nœud tient a` jour une liste de ses 2∗L voisins, L voisins sur la gauche et L
voisins sur la droite. Dans l’algorithme de maintenance de Bamboo, les voisins s’e´changent
pe´riodiquement leur liste de voisins pour se tenir au courant des changements dans le voisi-
nage et ainsi partager une vue cohe´rente. De plus, les voisins s’envoient re´gulie`rement des
messages de test pour de´tecter les de´faillances. De plus, tout message envoye´ a` un voisin
sert aussi de message de test. Nous de´finissons cinq e´ve´nements associe´s aux changements
pouvant intervenir dans le voisinage d’un nœud :
Adhe´sion : Pour inte´grer le re´seau pair a` pair, un nœud associe´ a` une cle´ A doit contacter
un nœud du re´seau et router un message vers le nœud B actuellement dans le re´seau
ayant la cle´ la plus proche de A. Le nœud B ajoute A dans sa liste de voisins et envoie
cette liste a` A. A fait alors partie du re´seau structure´. Au moment ou` B ajoute A
dans sa liste de voisins, il ge´ne`re un e´ve´nement de type adhe´sion(A).
Arrive´e : Une fois A inte´gre´ au re´seau, ses voisins prennent connaissance de ce nouveau
nœud graˆce a` l’e´change pe´riodique des listes de voisins. Lorsqu’un nœud ajoute A a`
sa liste de voisins, il ge´ne`re un e´ve´nement de type arrive´e(A).
Suspicion : Si un nœud D envoie un message au nœud A et n’obtient pas d’acquittement
avant un temps de´fini comme De´laiSuspicion, le nœud A est suspecte´ par D d’eˆtre
de´faillant et un e´ve´nement suspicion(A) est ge´ne´re´.
Fin de suspicion : Si le nœud D parvient a` communiquer a` nouveau avec le nœud A
qui e´tait pre´ce´demment suspecte´, il ge´ne`re un e´ve´nement finsuspicion(A).
De´faillance : Si apre`s un de´lai De´laiDe´faillance, le nœud D n’a toujours pas re´ussi a`
communiquer avec le nœud A, il enle`ve A de sa liste de voisins et ge´ne`re un e´ve´nement
de´faillance(A).
Tous ces e´ve´nements sont traite´s par le module de supervision des groupes pour obtenir
une vue de l’e´tat du syste`me. Les e´ve´nements de suspicion sont utilise´s pour fournir le
de´tecteur de de´faillance ne´cessaire a` l’algorithme de consensus utilise´ pour mettre en œu-
vre la diffusion atomique. Les e´ve´nements de de´faillances sont utilise´s pour de´cider des
reconfigurations des groupes de duplicatas. Comme nous allons le voir dans le paragraphe
4.2.2.3, De´laiSuspicion peut eˆtre beaucoup plus court que De´laiDe´faillance.
4.2.2.2 Le module de gestion des communications
Le module de gestion des communications assure les communications entre les clients
et les services duplique´s, c’est-a`-dire qu’il ge`re les communications de 1 vers n entite´s et
de n vers 1.
Pour envoyer une requeˆte a` un service, un client se sert de la cle´ de ce service. Le
module de gestion des communications du nœud he´bergeant le client route le message
en utilisant le re´seau pair a` pair. Le message est rec¸u par le nœud ayant la cle´ la plus
proche de la cle´ du service. Ce nœud he´berge normalement un duplicata de ce service. Le
module de gestion des communications de ce nœud est alors charge´ d’appeler la primitive
de diffusion atomique pour diffuser la requeˆte a` l’ensemble des membres du groupe de
duplicatas concerne´.
Comme chaque modification dans le re´seau pair a` pair n’implique pas de reconfiguration
imme´diate des groupes de duplicatas, il est possible que le nœud recevant le message
n’he´berge pas encore de duplicata pour ce service. Comme nous l’expliquons en de´tail
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dans le paragraphe 4.2.3, ce nœud doit alors eˆtre un nœud retransmetteur pour ce groupe
de duplicatas. Le module de gestion des communications du nœud retransmetteur est
charge´ de transmettre la requeˆte vers un nœud he´bergeant actuellement un duplicata pour
ce service.
Les services e´tant duplique´s activement, tous les duplicatas d’un service traitent les
requeˆtes et envoient leur re´ponse au client. Comme nous supposons qu’il n’y a pas de faute
byzantine dans notre syste`me, le client peut prendre en compte la premie`re re´ponse qui
lui parvient. Le module de gestion des communications du nœud he´bergeant un client est
charge´ de transmettre au client la premie`re re´ponse a` sa requeˆte arrivant et d’e´liminer les
re´ponses suivantes.
4.2.2.3 Le syste`me de communication de groupes
Le syste`me de communication de groupes met en œuvre la duplication active des ser-
vices. Il est fonde´ sur l’architecture propose´e par Mena et al. [128] et se divise en cinq mod-
ules. Un module de composition de groupe fournit une vue de la composition actuelle de
groupe. Un module de diffusion atomique met en œuvre l’algorithme de diffusion atomique
entre les membres du groupe. Cet algorithme utilise un module de consensus pour de´cider
l’ordre des messages diffuse´s dans le groupe. Un de´tecteur de de´faillances est ne´cessaire
pour assurer la vivacite´ de l’algorithme de consensus. Enfin un module de gestion des
reconfigurations est charge´ de calculer la nouvelle vue du groupe lorsqu’une reconfigura-
tion est de´clenche´e. Sur un nœud, il existe une instance du syste`me de communication de
groupe par duplicata he´berge´ par ce nœud. Nous de´taillons dans la suite de ce paragraphe
ces quatre modules.
Diffusion atomique Le module de diffusion atomique met en œuvre l’algorithme de´crit
par Schiper [167] pour la diffusion atomique de messages dans un groupe dynamique.
C’est un algorithme fonde´ sur l’utilisation d’un algorithme de consensus impliquant tous
les membres du groupe. Les messages sont ordonne´s en utilisant une suite d’instances de
l’algorithme de consensus exe´cute´es de manie`re se´quentielle. Chaque instance de consensus
permet de de´cider un ensemble de messages a` de´livrer. Les messages qui sont ordonne´s
peuvent eˆtre de deux types, applicatifs ou relatifs a` la composition du groupe. Dans un
ensemble de messages de´cide´ par consensus, sont d’abord de´livre´s les messages applicatifs
concernant la vue courante du groupe, puis les messages relatifs a` la composition du groupe
qui entraˆınent un changement de vue.
Comme nous l’avons vu dans le paragraphe 4.1.5.2, un algorithme de diffusion atomique
fonde´ sur un algorithme de consensus requiert un de´tecteur de de´faillances de type ⋄S [41],
contrairement aux algorithmes fonde´s sur un se´quenceur fixe ou tournant qui requie`rent
un de´tecteur de de´faillance parfait [57]. Ainsi avec ce type d’algorithme, suspicion d’un
nœud et e´viction du nœud du groupe peuvent eˆtre de´couple´es.
Cette proprie´te´ est une proprie´te´ cle´ pour Semias car, pour limiter le nombre de recon-
figurations, il faut un algorithme de diffusion atomique capable de continuer a` fonctionner
meˆme quand certains membres du groupe sont de´faillants.
Dans Semias, De´laiSuspicion est beaucoup plus petit que De´laiDe´faillance. Les sus-
picions sont utilise´es pour le de´tecteur de de´faillance non fiable fourni a` l’algorithme de
consensus pour assurer une bonne re´activite´ de l’algorithme de consensus aux variations
de performances des nœuds implique´s. Les e´ve´nements de de´faillances sont eux utilise´s par
le module de supervision pour de´cider des reconfigurations des groupes de duplicatas.
Illustrons ce fonctionnement par un exemple en prenant un De´laiSuspicion fixe´ a` une
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seconde et un De´laiDe´faillance fixe´ a` une minute. Si un membre du groupe est retarde´ de
quelques secondes, il va eˆtre suspecte´ et ne sera donc plus pris en compte par l’algorithme de
consensus. Le retard de ce processus n’affecte donc pas les performances du consensus. Par
contre, comme le processus n’est retarde´ que de quelques secondes, il ne sera pas conside´re´
comme de´faillant et ne sera donc pas retire´ du groupe, e´vitant ainsi une reconfiguration
inutile.
Consensus Pour choisir un algorithme de consensus, nous avons pris en compte les
performances de diffe´rents algorithmes de consensus existants dans un environnement
dynamique ou` peuvent intervenir plusieurs fautes et ou` certains processus peuvent eˆtre
suspecte´s a` tort. Dans ce contexte, les e´valuations mene´es par Urban et al. [191, 192] sur
trois des algorithmes de consensus les plus connus, i.e. Paxos [23], Chandra-Toueg [41],
et Mostefaoui-Raynal [132], montrent que Paxos est le plus performant. C’est pourquoi
nous avons opte´ pour cet algorithme. Paxos permet de de´cider une valeur quand au plus
n processus sont de´faillants sur un ensemble de 2n+ 1 processus.
De´tecteur de de´faillances Le de´tecteur de de´faillance requis par Paxos est Ω [40],
de´tecteur de de´faillances e´quivalent a` ⋄S. Ω permet d’e´lire un leader : tous les processus
non fautifs e´lisent ultimement le meˆme processus non fautif comme leader.
Nous mettons en œuvre Ω en utilisant les e´ve´nements suspicion et finsuspicion ge´ne´re´s
par les me´canismes de de´tection de de´faillances du re´seau pair-a`-pair. Le leader dans un
groupe de duplicatas, est le duplicata situe´ sur le nœud non suspect le plus proche de la
cle´ du groupe.
Module de gestion des reconfigurations Le module de gestion des reconfigurations
est charge´ de de´cider de la composition de la nouvelle vue quand une reconfiguration est
de´clenche´e. Une reconfiguration peut eˆtre de´clenche´e de deux manie`res. Le module de
gestion des reconfigurations inspecte l’e´tat de la configuration courante pe´riodiquement a`
partir des informations fournies par le module de supervision pour voir si le nombre de
duplicatas non fautif du groupe et leur position ne´cessitent une reconfiguration. Cependant
si la fre´quence des de´faillances dans le syste`me est e´leve´e, on peut imaginer la perte de
tous les duplicatas d’un groupe entre deux reconfigurations pe´riodiques. C’est pourquoi le
module de supervision de´clenche une reconfiguration quand il estime que la configuration
actuelle du groupe risque de compromettre la disponibilite´ du service duplique´. Nous
revenons en de´tail sur le proble`me des reconfigurations dans le paragraphe 4.2.3.
Quand une nouvelle configuration est ne´cessaire, le module de gestion des reconfigura-
tions se´lectionne les nœuds devant he´berger un duplicata dans la nouvelle vue, a` partir des
informations fournies par le module de supervision. Il propose alors cette nouvelle config-
uration en utilisant la diffusion atomique. Les modules de gestion des reconfigurations de
plusieurs duplicatas d’un groupe peuvent proposer une configuration pour la nouvelle vue.
L’utilisation de la diffusion atomique assure que toutes ces propositions sont totalement
ordonne´es. Les vues sont identifie´es de manie`re unique par un indice. Pour une vue donne´e,
seule la premie`re proposition de configuration est prise en compte, assurant qu’une seule
configuration peut eˆtre de´cide´e pour une vue.
Quand une nouvelle vue a e´te´ de´cide´e, le module de gestion des reconfigurations est
charge´ d’installer cette nouvelle vue, c’est-a`-dire cre´er les nouveaux duplicatas et de´truire
les duplicatas qui n’appartiennent pas a` la nouvelle vue.
Utiliser la diffusion atomique pour proposer une nouvelle vue assure que tous membres
de la vue courante de´livrent le meˆme ensemble de messages avant de changer de vue. Seul
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les processus appartenant a` la vue courante peuvent participer a` une instance de l’algo-
rithme de consensus. Ainsi est assure´e la suˆrete´ de Paxos en de´pit des reconfigurations.
Module de composition du groupe Le module de composition du groupe est un
composant passif. Il fournit la composition du groupe pour la vue courante aux autres
modules du syste`me de communication de groupes. Il est mis a` jour par le module de
gestion des reconfigurations.
4.2.2.4 Le module de supervision
Le module de supervision traite les e´ve´nements ge´ne´re´s par le re´seau pair-a`-pair.
Chaque nœud du syste`me a un module de supervision. Il tient a` jour l’e´tat, c’est-a`-dire sus-
pecte´ ou non, de chaque voisin du nœud et un journal contenant les dernie`res de´faillances
de´tecte´es dans le voisinage du nœud. Toutes ces informations peuvent eˆtre exploite´es par
le syste`me de communication de groupe.
A` chaque e´ve´nement de type arrive´e ou de´faillance rec¸u, le module de supervision est
charge´ de ve´rifier si cet e´ve´nement peut compromettre le bon fonctionnement des groupes
dont un duplicata est he´berge´ sur ce nœud. Pour cela, il ve´rifie un ensemble de conditions
que nous de´crivons dans le paragraphe 4.2.3. Si tel est le cas, il notifie le module de gestion
des reconfigurations du groupe concerne´ pour de´clencher la reconfiguration de ce groupe.
4.2.3 Gestion des reconfigurations
Un enjeu majeur dans la mise en œuvre de strate´gies de duplication dans un envi-
ronnement dynamique tel qu’une grille de calcul est la gestion des reconfigurations. De
nombreuses reconfigurations entraˆınent de nombreux et couˆteux transferts d’e´tat. Semias
doit donc eˆtre capable de prendre des de´cisions de reconfigurations approprie´es pour en
limiter le nombre sans compromettre la disponibilite´ des services duplique´s. Dans ce para-
graphe nous pre´sentons notre solution pour atteindre cet objectif.
Nous commenc¸ons par introduire quelques termes qui sont utilise´s par la suite. Puis
nous de´crivons le principe des nœuds retransmetteurs, indispensables pour e´viter les re-
configurations a` chaque arrive´e d’un nouveau nœud dans la grille. Apre`s avoir de´crit les
conditions exactes de se´lection des nœuds devant he´berger un duplicata d’un service, nous
pre´sentons un ensemble de re`gles que nous avons de´fini pour permettre a` Semias de re-
tarder la reconfiguration des groupes de duplicatas sans compromettre la disponibilite´ des
services duplique´s. Enfin nous de´crivons le processus de reconfiguration d’un groupe de
duplicatas.
De´finition 4.4 (Nœud retransmetteur) Un nœud retransmetteur est un nœud sus-
ceptible de recevoir des messages destine´s a` un service duplique´ mais qui n’he´berge pas de
duplicata de ce service. Ce nœud transmet alors ces messages vers un nœud he´bergeant un
duplicata du service.
4.2.3.1 De´finitions des termes utilise´s
Nous conside´rons la vue courante d’un groupe de duplicatas. Lors d’une reconfiguration,
nous passons de la vue courante a` la nouvelle vue du groupe. Un ancien duplicata est un
duplicata faisant partie de la vue courante. Un nouveau duplicata est un duplicata ne
fait pas partie de la vue courante mais qui fait partie de la nouvelle vue. Les nœuds
retransmetteurs qui ne sont pas inclus dans la nouvelle vue sont divise´s en anciens nœuds
retransmetteurs, qui ne sont plus des nœuds retransmetteurs apre`s le changement de vue,
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et en nœuds retransmetteurs persistants, qui restent des nœuds retransmetteurs apre`s la
reconfiguration.
4.2.3.2 Les nœuds retransmetteurs
Ne pas reconfigurer les groupes de duplicatas a` chaque arrive´e d’un nouveau nœud dans
le re´seau pair-a`-pair implique l’existence de nœuds retransmetteurs. En effet un nœud avec
un identifiant plus proche de la cle´ d’un groupe de duplicatas que les nœuds he´bergeant
actuellement les duplicatas du groupe peut rejoindre le re´seau pair-a`-pair. Dans ce cas, les
messages destine´s a` ce groupe de duplicatas vont eˆtre route´s vers ce nœud dans le re´seau
logique. En attendant d’eˆtre inte´gre´ au groupe de duplicatas, ce nœud doit transmettre
ces messages a` un des duplicatas actuels du groupe : c’est un nœud retransmetteur.
Pre´cise´ment, tout nœud joignant le re´seau logique avec un identifiant plus proche de la
cle´ d’un groupe de duplicatas qu’un des nœuds he´bergeant actuellement un des duplicatas
de ce groupe devient un nœud retransmetteur pour ce groupe. Ceci est illustre´ par la figure
4.10. Quand le nœud 34 rejoint le re´seau logique, il doit devenir un nœud retransmetteur
pour le groupe associe´ a` la cle´ 44. Meˆme si dans la configuration actuelle, il n’est pas
suppose´ recevoir de messages pour le groupe 44 puisque le nœud 48 est plus proche de la
cle´ que lui, il deviendra le nœud le plus proche si le nœud 48 subit une de´faillance.
Fig. 4.10 – 5 duplicatas et 1 nœud retransmetteur
Un nœud retransmetteur doit connaˆıtre la composition actuelle des groupes pour
lesquels il doit retransmettre les messages. Pour cela, quand un nouveau nœud A veut
inte´grer le re´seau logique, l’e´ve´nement adhe´sion(A) ge´ne´re´ par le nœud B est intercepte´
par le module de supervision de B. Il controˆle alors si le nouveau nœud ve´rifie la condition
d’un nœud retransmetteur pour un des groupes he´berge´ sur le nœud B ou pour un des
groupes pour lequel le nœud B est lui-meˆme un nœud retransmetteur. Si tel est le cas,
est envoye´ au nœud A pour son initialisation, en plus de sa liste des voisins, la liste des
membres non fautifs des groupes pour lesquels il devient un nœud retransmetteur. Quand
un nœud retransmetteur rec¸oit un message pour un groupe pour lequel il n’he´berge pas
de duplicata, le module de gestion des communications du nœud se charge de transmettre
le message a` un des membres actuels du groupe.
4.2.3.3 Position des duplicatas
Jusqu’a` maintenant, nous avons conside´re´ que les nœuds se´lectionne´s pour he´berger les
n duplicatas d’un service e´taient les n nœuds ayant les identifiants les plus proches de la
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cle´ du service. Cependant, pour assurer qu’un nœud inte´grant le re´seau, et devant devenir
un nœud retransmetteur pour un groupe, contacte bien un nœud ayant connaissance de
ce groupe, nous devons modifier cette re`gle comme le montre la figure 4.11.
Fig. 4.11 – Exemple de mauvais positionnement des duplicatas
Sur cette figure, le degre´ de duplication est de trois. Les duplicatas du groupe 52 sont
place´s sur les trois nœuds les plus proches de la cle´ du groupe. Si un nœud rejoint le re´seau
logique avec l’identifiant 80, il doit eˆtre un nœud retransmetteur pour le groupe 52 car si
le nœud 50 subit une de´faillance, il devient le nœud le plus proche de la cle´. Cepedant,
pour se connecter au re´seau, le nœud 80 contacte le nœud ayant l’identifiant le plus proche
du sien, c’est-a`-dire le nœud 9E. Or le nœud 9E ne fait alors pas partie du groupe 52 et
ne peut donc pas faire de 80 un nœud retransmetteur.
Pour e´viter ce proble`me, la re`gle que nous fixons pour choisir les duplicatas d’un groupe
est la suivante : la liste des n nœuds he´bergeant les duplicatas d’un groupe comprend le
nœud le plus proche de chaque coˆte´ de la cle´ du groupe et les n− 2 autres nœuds les plus
proches de la cle´ du groupe.
4.2.3.4 Re`gles de validite´
Le module de gestion des reconfigurations examine pe´riodiquement la configuration du
groupe pour ve´rifier si des nœuds de´faillants sont a` enlever du groupe, ou si des nouveaux
nœuds sont a` ajouter au groupe, d’apre`s la re`gle que nous avons e´tabli pre´ce´demment sur
le positionnement des duplicatas. Si un duplicata est de´faillant, il doit eˆtre remplace´ par
un nouveau pour maintenir le degre´ de duplication du service. Si un nœud retransmetteur
existe il doit eˆtre inte´gre´ au groupe pour que les requeˆtes envoye´es au service duplique´
atteignent plus rapidement un membre du groupe. La fre´quence de ces reconfigurations
peut eˆtre faible car leur roˆle est principalement d’optimiser le fonctionnement du groupe.
Cependant, si le nombre d’arrive´es ou de de´faillances de nœuds est important, la
configuration d’un groupe pourrait devenir invalide entre deux ve´rifications pe´riodiques.
Par exemple, on peut imaginer la de´faillance de tous les duplicatas d’un service entre
deux ve´rifications pe´riodiques. C’est pourquoi le module de supervision d’un nœud est
charge´ d’assurer la disponibilite´ de chaque groupe pre´sent sur ce nœud, en ve´rifiant que la
configuration actuelle des groupes respecte un ensemble de re`gles d’auto-re´paration. Ces
ve´rifications sont effectue´es a` chaque e´ve´nement arrive´e ou de´faillance ge´ne´re´ par le re´seau
logique. Nous pre´sentons maintenant les trois re`gles qu’un groupe doit respecter et que le
module de supervision est charge´ de controˆler.
Re`gle 4.1 Il doit toujours y avoir une majorite´ de duplicatas non de´faillants.
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L’algorithme de consensus a besoin d’une majorite´ de processus non de´faillants pour
pouvoir terminer. Quand le degre´ de duplication d’un groupe est de 2n+ 1, une reconfig-
uration doit donc avoir lieu si n duplicatas sont de´tecte´s comme de´faillants, pour inte´grer
de nouveaux duplicatas aux groupes.
Re`gle 4.2 Il doit toujours y avoir un duplicata de chaque coˆte´ de la cle´ du groupe.
Cette re`gle est ne´cessaire aux me´canismes des nœuds retransmetteurs comme nous
l’avons de´crit dans le paragraphe 4.2.3.3. De`s que cette re`gle n’est plus ve´rifie´e, une recon-
figuration doit avoir lieu pour replacer les duplicatas dans une configuration valide.
Re`gle 4.3 Un nœud he´bergeant un duplicata d’un groupe doit avoir dans sa liste de voisins
l’ensemble des autres nœuds he´bergeant des duplicatas pour ce groupe.
Cette troisie`me re`gle est indispensable pour que le module de supervision soit capable
d’assurer les deux premie`res. En effet, pour pouvoir superviser un groupe, le module de
supervision doit recevoir tous les e´ve´nements concernant les membres de ce groupe. Or
un nœud du re´seau logique ne ge´ne`re des e´ve´nements que pour les nœuds faisant partie
de sa liste de voisins. L’arrive´e de plusieurs nouveaux nœuds pourraient impliquer que
deux nœuds he´bergeant des duplicatas d’un meˆme service, ne soient plus voisins comme
l’illustre la figure 4.12. Dans cet exemple, supposons que la taille de la liste des voisins
d’un nœud est de 16, 8 a` gauche et 8 a` droite. Dans ce sce´nario, l’arrive´e de nouveaux
nœud a pour conse´quence de placer le nœud 10 hors de la liste des voisins de 70. Le module
de supervision du nœud 70 ne sera donc pas averti si le nœud 10 subit une de´faillance.
Une reconfiguration doit donc avoir lieu avant que deux membres d’un groupe soit trop
e´loigne´s pour eˆtre voisins dans le re´seau logique.
Fig. 4.12 – Sce´nario ou` la condition 4.3 n’est pas valide
L’hypothe`se que nous faisons est que le temps ne´cessaire a` la reconfiguration d’un
groupe est suffisamment court pour que le risque qu’une nouvelle arrive´e ou de´faillance
de nœud affecte le groupe avant que la reconfiguration n’ait eu lieu et rende le groupe
invalide, est tre`s faible. Dans le cas d’une grille tre`s dynamique ou` cette hypothe`se ne
serait pas valide, il faudrait durcir les re`gles de validite´ pour que les reconfigurations aient
lieu plus toˆt. Nous pre´sentons une e´valuation de ce temps ne´cessaire a` la reconfiguration
d’un groupe dans le paragraphe 4.3.
4.2.3.5 Proce´dure de reconfiguration d’un groupe de duplicatas
Dans ce paragraphe, nous de´crivons la proce´dure de reconfiguration d’un groupe de
duplicatas, depuis le moment ou` la reconfiguration est de´clenche´e jusqu’au moment ou`
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tous les processus de la nouvelle vue sont preˆts a` de´livrer des messages. La proce´dure de
reconfiguration de Semias permet de changer tous les membres d’un groupe entre deux
vues. De plus, elle garantit qu’aucun message applicatif n’est perdu lors d’un changement
de vue.
La proce´dure de reconfiguration se divise en trois phases : (i) la nouvelle vue est
propose´e ; (ii) la nouvelle vue est installe´e ; (iii) les nouveaux duplicatas sont initialise´s.
Les communications entre les anciens et les nouveaux duplicatas durant cette proce´dure
sont re´sume´es par la figure 4.13. Sur cet exemple, la vue courante est compose´e de Ancien
duplicata 1, Ancien duplicata 2 et Ancien duplicata 3. Le nouvelle vue propose´e par Ancien
duplicata 1 comprend Ancien duplicata 2, Ancien duplicata 3 et Nouveau duplicata. De
plus, dans cet exemple de changement de vue, nous avons deux nœuds retransmetteurs,
un ancien et un persistant. Sur cette figure, certains messages n’ont pas e´te´ repre´sente´s en
entier dans un souci de lisibilite´.
Fig. 4.13 – Exemple de changement de vue
Proposition d’une nouvelle vue La de´cision de changer de vue pour un groupe peut
eˆtre prise par le module de supervision d’un des nœuds he´bergeant un duplicata du groupe
quand un e´ve´nement met en pe´ril la validite´ du groupe, ou` directement par le module de
gestion des reconfigurations d’un des duplicatas quand il remarque lors de sa ve´rification
pe´riodique que certains duplicatas de la vue courante sont de´faillants ou que leur position
dans le re´seau logique n’est plus celle de´sire´e.
Quand la de´cision de reconfigurer est prise, le module de gestion des reconfigurations
est charge´ de calculer la nouvelle vue a` partir des informations que lui fournit le module
de supervision sur les de´faillances et les arrive´es dans le voisinage du nœud. Il diffuse en-
suite sa proposition de nouvelle vue (message ChangementDeVue) en utilisant la diffusion
atomique. Si plusieurs duplicatas proposent une nouvelle vue en meˆme temps, seule la
premie`re proposition de´livre´e est prise en compte.
Installation de la nouvelle vue Le module de gestion des reconfigurations de tous
les anciens duplicatas de´livre le message ChangementDeVue. A` cet instant de´bute l’instal-
lation de la nouvelle vue. Durant cette phase, aucun message applicatif n’est traite´. Si
96 Semias
de nouveaux messages sont rec¸us, ils sont stocke´s temporairement par les duplicatas. Les
anciens duplicatas commencent par sauvegarder l’e´tat du service duplique´ pour pouvoir
le fournir aux nouveaux duplicatas pour leur initialisation. Puis le module de gestion des
reconfigurations met a` jour l’e´tat du module de composition du groupe avec la nouvelle
vue.
En comparant la composition de la nouvelle vue a` l’ancienne et a` la liste actuelle des
voisins du nœud, le module de gestion des reconfigurations de´termine quels nœuds sont
des anciens nœuds retransmetteurs et quels sont les nœuds retransmetteurs persistants.
L’existence de nœuds retransmetteurs persistant entre deux vues, s’explique par le fait que
le nœud qui a propose´ la nouvelle vue n’avait pas connaissance de ces nœuds retransmet-
teurs au moment ou` il l’a fait et qu’ils n’ont donc pas e´te´ pris en compte dans le calcul
de la vue. La raison peut eˆtre que ces nœuds ont rejoint le re´seau logique juste avant la
proposition de nouvelle vue voire meˆme entre la proposition de nouvelle vue et son instal-
lation. Cependant s’ils sont toujours des nœuds retransmetteurs dans la nouvelle vue, cela
signifie qu’ils sont toujours plus proches de la cle´ du groupe que certains membres de cette
vue. Ils seront donc inclus dans le groupe lors de la prochaine reconfiguration.
Le module de gestion des reconfigurations de chaque ancien duplicata envoie un mes-
sage de Destruction aux anciens nœuds retransmetteurs du groupe, et un message de
MiseA`Jour contenant la composition de la nouvelle vue aux nœuds retransmetteurs per-
sistants pour qu’ils transmettent maintenant les messages aux membres de la nouvelle
vue.
La phase d’installation se termine par l’envoi par chaque ancien duplicata d’un message
CreationNouveauDuplicata vers tous les nouveaux duplicatas pour demander la cre´ation
d’un nouveau duplicata. Ce message contient la nouvelle et l’ancienne vue, ainsi que les
informations ne´cessaires a` l’initialisation du consensus et de l’algorithme de diffusion atom-
ique, i.e. le nume´ro de l’instance de consensus et le nombre de messages de´ja` de´livre´s au
de´marrage de la nouvelle vue. La liste des membres de l’ancienne vue permet aux nouveaux
duplicatas de savoir qui contacter pour obtenir l’e´tat du service duplique´.
Quand la phase d’installation de la nouvelle vue est termine´e, les anciens duplicatas
appartenant a` la nouvelle vue sont preˆts a` de´livrer des messages pour cette nouvelle vue.
Durant cette phase tous les envois de messages pour la proce´dure de reconfiguration sont
effectue´s par tous les anciens duplicatas pour assurer l’absence de blocage de la proce´dure
meˆme en cas de de´faillance de l’un d’entre eux.
Initialisation des nouveaux duplicatas Quand un nœud rec¸oit un premier message
CreationNouveauDuplicata pour un groupe, il initialise l’instance du syste`me de commu-
nication de groupes pour le nouveau duplicata a` cre´er.
Il doit ensuite re´cupe´rer l’e´tat du service duplique´ au pre`s d’un des anciens duplicatas
du groupe. Pour e´quilibrer la charge lors du transfert des e´tats, chaque nouveau duplicata
contacte l’ancien duplicata non de´faillant ayant l’identifiant le plus proche du sien. Pour
cela, le nouveau duplicata envoie un message DemandeE´tat. L’ancien duplicata lui envoie
cet e´tat dans un message EnvoiE´tat. Si l’ancien duplicata ne re´pond pas avant un certains
de´lai, il est conside´re´ comme de´faillant et le nouveau duplicata contacte un autre ancien
duplicata.
Apre`s avoir initialise´ son e´tat, le nouveau duplicata envoie un acquittement (acq) a`
tous les anciens duplicatas. Sur re´ception de cet acquittement, chaque ancien duplicata
envoie au nouveau duplicata un message ListeMessages contenant la liste des messages
qu’il a rec¸us et mais qu’il n’a pas de´livre´s pour le service. Ainsi aucun message n’est perdu
lors d’un changement de vue. Quand un nouveau duplicata a rec¸u la liste des messages
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non de´livre´s de l’ensemble des anciens duplicatas non de´faillants, il est preˆt a` participer a`
la nouvelle vue.
Quand un ancien duplicata a rec¸u un acquittement de tous les nouveaux duplicatas
non fautifs, il peut de´truire l’e´tat du service sauvegarde´ au de´but de l’installation de la
nouvelle vue puisque plus aucun nouveau duplicata n’en a besoin. Si le duplicata ne fait
pas partie de la nouvelle vue, il peut eˆtre comple`tement de´truit.
Il est important de signaler que durant toute la proce´dure de reconfiguration, le mod-
ule de supervision de tous les nœuds concerne´s continue de controˆler les e´ve´nements de
de´faillances pour e´viter le blocage de la proce´dure.
4.3 E´valuation
Nous avons mis en œuvre un prototype de Semias que nous avons utilise´ pour rendre le
service de gestion des applications de Vigne hautement disponible et auto-re´parant. Dans
ce paragraphe, nous commenc¸ons par pre´senter notre prototype et son utilisation dans
Vigne. Nous pre´sentons ensuite une e´valuation des performances des gestionnaires d’appli-
cation de Vigne duplique´s. Nous commenc¸ons par une e´valuation dans un environnement
statique, c’est-a`-dire sans de´faillance et sans arrive´e de nouveaux nœuds, puis dans un
environnement dynamique. Enfin nous pre´sentons une expe´rience mene´e a` large e´chelle
sur la grille.
4.3.1 Duplication active des gestionnaires d’application de Vigne
Ce paragraphe pre´sente les points importants sur le prototype de Semias et de´crit
comment dupliquer un service en utilisant le prototype. Nous de´taillons ensuite l’utilisation
de Semias dans Vigne.
4.3.1.1 Description du prototype de Semias
Le prototype de Semias est code´ en C. Il est fonde´ sur la mise en œuvre de Pastry par
Louis Rilling pour Vigne [103]. Semias est lance´ en tant que processus daemon sur chaque
nœud de la grille. Ce processus daemon exe´cute chaque service duplique´ dans un thread
se´pare´.
Les algorithmes de routage de Pastry sont le´ge`rement modifie´s pour prendre en compte
les nœuds suspecte´s de de´faillance. Chaque nœud tente de transmettre les messages vers
le nœud non suspect le plus approprie´. De meˆme, pour ame´liorer les performances, une
requeˆte n’a pas toujours besoin d’atteindre le nœud ayant l’identifiant le plus proche de
sa cle´. Si la requeˆte transite par un nœud he´bergeant un duplicata du service concerne´, le
module de gestion des communications de ce nœud peut directement diffuser atomiquement
la requeˆte dans le groupe de duplicatas sans transmettre le message vers le nœud ayant
l’identifiant le plus proche de la cle´ du message.
L’algorithme de Paxos mis en œuvre est l’algorithme original [110]. De plus, pour des
raisons de simplicite´, les instances de consensus sont exe´cute´es se´quentiellement. Pour
ame´liorer les performances, plusieurs instances de consensus pourraient eˆtre exe´cute´es en
paralle`le et des optimisations telles que Fast Paxos [111] utilise´es.
4.3.1.2 Duplication d’un service avec Semias
Pour dupliquer un service existant en utilisant Semias, le programmeur doit tout
d’abord mettre en œuvre les fonctions permettant de sauvegarder et de charger l’e´tat
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du service. Il doit ensuite modifier le service pour qu’il utilise les primitives de communi-
cation fournies par le module de gestion des communications de Semias. Du coˆte´ du client,
la seule modification a` apporter est de lui permettre d’adresser un service en utilisant une
cle´, au lieu d’une adresse physique. Au lieu de communiquer directement avec le service, un
processus client communique alors avec le module de communication du daemon Semias
du nœud sur lequel il s’exe´cute.
4.3.1.3 Utilisation de Semias dans Vigne
Comme dans Vigne un re´seau logique structure´ e´tait de´ja` utilise´ pour localiser les
gestionnaires d’application dans la grille et leur fournir des primitives de routage tole´rantes
aux fautes, la seule modification que nous avons eu a` apporter fut de de´finir les fonctions
permettant de charger et de sauvegarder l’e´tat d’un gestionnaire d’application.
Dans la version actuelle du prototype, le degre´ de duplication des services dans Semias
est constant. Le degre´ de duplication des gestionnaires d’application doit donc eˆtre choisi
au de´marrage du premier daemon Semias sur un nœud de la grille.
4.3.2 E´valuation dans un environnement statique
Pour e´valuer l’impact de la duplication active sur un service, nous avons cre´e´ un client
envoyant des requeˆtes de test a` un gestionnaire d’application de Vigne. Ces requeˆtes ne
ne´cessitent pas de traitement particulier de la part du gestionnaire d’application si ce n’est
l’envoi d’un acquittement.
Nous e´valuons tout d’abord le temps de re´ponse et le de´bit2 pour un gestionnaire
d’application dans un environnement statique, c’est-a`-dire sans de´faillance et sans arrive´e
de nouveaux nœuds.
4.3.2.1 Temps de re´ponse
Pour e´valuer le temps de re´ponse, un client envoie une requeˆte et attend la re´ponse
avant d’envoyer la requeˆte suivante. Les re´sultats pre´sente´s sont des moyennes sur 10000
requeˆtes. La figure 4.14 pre´sente l’influence du degre´ de duplication sur le temps de re´ponse
d’un gestionnaire d’application quand tous les duplicatas sont place´s sur la meˆme grappe
de calcul (figure 4.14(a)), puis quand ils sont distribue´s sur la grille (figure 4.14(b)).
Pour l’expe´rience sur une grappe de calcul, nous choisissons des nœuds du site
Grid’5000 de Rennes. Chaque nœud est e´quipe´ d’un processeur Intel Xeon a` 2.33 GHz
et de 4 GB de me´moire. Le client est exe´cute´ sur un nœud n’he´bergeant pas de duplicata.
La figure 4.14(a) montre l’e´volution du temps de re´ponse du service en fonction du
degre´ de duplication. Sur cette figure, nous montrons aussi le temps ne´cessaire a` la diffu-
sion atomique d’un message, et le temps ne´cessaire pour exe´cuter l’instance de consensus
correspondante. Le temps ne´cessaire a` la diffusion atomique est donc le temps ne´cessaire
au consensus plus le temps ne´cessaire pour diffuser le message a` l’ensemble des membres du
groupe. Le temps de re´ponse est le temps ne´cessaire a` la diffusion atomique plus le temps
de transmission des messages entre le client et le service duplique´. Cette figure montre que
le temps de re´ponse est multiplie´ par trois entre un service non duplique´ et un service avec
un degre´ de duplication de 3. Ce surcouˆt vient du temps ne´cessaire pour de´cider par con-
sensus de l’ordre des messages. Le temps de re´ponse augmente ensuite line´airement avec
le degre´ de duplication, car le leader du consensus doit toujours attendre une majorite´ de
re´ponses avant de de´cider.
2Nombre de requeˆtes traite´es par seconde
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La figure 4.15 pre´sente l’e´volution du temps de re´ponse d’un gestionnaire d’application
pour diffe´rents degre´s de duplication quand plusieurs clients effectuent des requeˆtes en
meˆme temps. L’augmentation du temps de re´ponse duˆ a` la duplication s’explique par le
fait que nous n’exe´cutons pas plusieurs instances du consensus en paralle`le. Si une requeˆte
est rec¸ue par le service et qu’une instance de consensus est de´ja` en cours d’exe´cution, il
faut attendre la fin de cette instance avant de de´marrer celle pour la nouvelle requeˆte. Plus
le nombre de clients est important, plus la probabilite´ que ce cas se produise est e´leve´e.
Enfin la figure 4.14(b) montre l’e´volution du temps de re´ponse en fonction du degre´ de
duplication quand les duplicatas sont distribue´s sur la grille. Sur cette figure, les courbes
repre´sentant le temps ne´cessaire au consensus et le temps ne´cessaire a` la diffusion atomique
des messages sont confondus. Pour ces expe´riences, le leader du consensus est toujours situe´
a` Grenoble et le client a` Lille. Pour comprendre les re´sultats, le tableau 4.1 pre´sente le
positionnement des duplicatas pour chaque degre´ de duplication. Sur ce tableau est aussi
pre´sente´ la latence entre les diffe´rents sites utilise´s et Grenoble. Pour chaque degre´ de
duplication, sont repre´sente´s en gras les duplicatas les plus proches du leader dont celui-ci
doit attendre une re´ponse pour obtenir une majorite´.
Site Latence avec Degre´ Degre´ Degre´ Degre´ Degre´
Grenoble (ms) 3 5 7 9 11
Grenoble 0.009 1 1 1 1 1
Lyon 2.4 0 1 1 2 3
Sophia 6.1 1 1 1 2 2
Bordeaux 6.1 1 1 1 1 2
Orsay 5.1 0 1 2 2 2
Nancy 7.0 0 0 1 1 1
Tab. 4.1 – Distribution des duplicatas sur 6 sites
La figure 4.14(b) montre que le temps de re´ponse n’augmente pas avec le degre´ de
duplication. En effet, ici c’est la latence entre les duplicatas et le leader qui a le plus
d’influence sur les performances et non pas le degre´ de duplication. Le temps de re´ponse
de 30ms pour un service de grille nous semble tout a` fait acceptable.
4.3.2.2 De´bit
Pour e´valuer le de´bit d’un gestionnaire d’application duplique´, c’est-a`-dire le nombre
de requeˆtes qu’il peut traiter par seconde, les duplicatas et le client sont positionne´s de la
meˆme fac¸on que pour l’e´valuation du temps de re´ponse. Le client envoie maintenant 10000
requeˆtes de rang et attend ensuite les re´ponses.
La figure 4.16 montre le de´bit du service quand tous les duplicatas sont exe´cute´s sur
la meˆme grappe de calcul puis quand les duplicatas sont distribue´s sur la grille. La baisse
line´aire des performances sur une grappe de calcul s’explique par la majorite´ toujours plus
grande que le leader doit attendre pour de´cider du consensus.
Sur la grille, le de´bit est divise´ par 6 entre un gestionnaire d’application non duplique´
et un gestionnaire d’application duplique´ avec un degre´ de duplication de 3. Une nou-
velle fois, cette baisse de performance est due au temps ne´cessaire pour le consensus. On
observe a` nouveau que les performances restent les meˆmes quand on augmente le degre´
de duplication, ce qui s’explique par le positionnement des duplicatas dans la grille. Une
nouvelle fois, nous pensons qu’un de´bit autour de 1000 requeˆtes par seconde est tout a` fait
acceptable pour un service de grille.
Les expe´riences en environnement statique montrent que le positionnement des dupli-
catas, i.e. la latence entre les duplicatas, a une influence plus importante sur les perfor-
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Fig. 4.16 – De´bit d’un gestionnaire d’applications en fonction du degre´ de duplication
mances des services duplique´s que le degre´ de duplication. Il est donc possible d’utiliser
un degre´ de duplication e´leve´ pour assurer la disponibilite´ des services dans un contexte
tre`s dynamique. Cependant, avoir un grand degre´ de duplication implique aussi un couˆt
important en terme de consommation de ressources puisque le nombre de services actif
est plus important. Il est donc important de choisir un degre´ de duplication adapte´ au
contexte d’exe´cution.
4.3.3 E´valuation dans un environnement dynamique
Pour e´valuer les capacite´s d’auto-re´paration de Semias, nous exe´cutons un gestionnaire
d’application avec un degre´ de duplication de 5 dans la grille et e´valuons son temps de
re´ponse moyen. Les duplicatas sont distribue´s sur 4 sites de Grid’5000. Nous pre´sentons
tout d’abord un sce´nario d’exe´cution ou` certains duplicatas subissent des de´faillances, puis
un sce´nario ou` de nouveaux nœuds arrivent dans le re´seau logique dans le voisinage des
duplicatas. Pour e´valuer la variation du temps de re´ponse, un client envoie une requeˆte
toutes les 100 ms. Les re´sultats pre´sente´s sont le temps de re´ponse moyen par seconde.
La configuration de Semias est la suivante : la ve´rification pe´riodique de la configuration
du groupe par le module de gestion des reconfigurations est faite toutes les 300 secondes ;
De´laiSuspicion est fixe´ a` 3 secondes ; De´laiDe´faillance est fixe´ a` 60 secondes.
4.3.3.1 Sce´nario avec de´faillances
Pour mesurer l’impact des de´faillances sur les performances d’un service duplique´, nous
tuons manuellement 4 nœuds he´bergeant un duplicata a` un intervalle de 80 secondes. La
figure 4.17(a) montre l’e´volution du temps de re´ponse au cours de ce sce´nario. Le temps
e´coule´ est le temps depuis la premie`re requeˆte envoye´e par le client.
3 reconfigurations ont lieu au cours de ce sce´nario. Les positions successives des du-
plicatas sont fournis par le tableau 4.2. Le premier duplicata subissant une de´faillance
est situe´ a` Nancy. Les trois de´faillances suivantes sont celles du duplicata le plus proche
de la cle´, c’est-a`-dire successivement les deux duplicatas situe´s a` Orsay puis celui situe´ a`
Bordeaux.
Le moment ou` une reconfiguration se produit est marque´ par une ligne en pointille´s
sur la figure 4.17(a). La premie`re et la troisie`me reconfiguration sont des reconfigurations
pe´riodiques. La premie`re d’entre elles n’a pas lieu au bout de 300 secondes sur la figure
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Fig. 4.17 – Variation du temps de re´ponse dans un environnement dynamique
Reconfiguration Duplicata 1 Duplicata 2 Duplicata 3 Duplicata 4 Duplicata 5
0 Lyon Orsay Orsay Nancy Bordeaux
1 Lyon Orsay Orsay Bordeaux Lyon
2 Bordeaux Lyon Bordeaux Lyon Orsay
3 Nancy Bordeaux Lyon Lyon Orsay
Tab. 4.2 – Position des duplicatas durant le sce´nario avec de´faillances. Le duplicata en
gras est le duplicata le plus proche de la cle´ du service pour chaque configuration.
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simplement parce que le client n’a pas e´te´ de´marre´ au meˆme moment que le service du-
plique´. Quand la premie`re reconfiguration a lieu, la deuxie`me de´faillance n’a pas encore
e´te´ de´tecte´e. Le deuxie`me duplicata de´faillant est donc inclus dans la nouvelle vue. C’est
pourquoi lorsque la troisie`me de´faillance est de´tecte´e, i.e. deux membres de la vue actuelle
sont de´tecte´s comme de´faillants, une reconfiguration est requise par la re`gle de validite´
4.1.
Les de´faillances peuvent conduire a` une augmentation du temps de re´ponse pour trois
raisons : (i) le temps ne´cessaire a` l’e´lection d’un nouveau leader dans l’algorithme de
consensus ; (ii) la gestion des liens de communication de´faillants au niveau du re´seau pair
a` pair ; (iii) la position des duplicatas non de´faillants qui peuvent re´pondre au leader lors
du consensus.
L’impact de la de´faillance du leader de l’algorithme de consensus, i.e. le duplicata situe´
sur le nœud le plus proche de la cle´ du service, est visible lors des trois dernie`res de´faillances.
Chaque de´faillance conduit alors a` un pic du temps de re´ponse entre 1.11 and 1.84 secondes
pour les messages envoye´s au moment de la de´faillance. Ce surcouˆt correspond au temps
ne´cessaire pour suspecter le nœud de´faillant. Tant que le nœud n’est pas suspecte´, les
messages destine´s au service sont route´ vers ce nœud dans le re´seau logique. De plus, les
autres duplicatas ne sont pas capables de traiter de messages puisqu’un nouveau leader
n’a pas encore e´te´ e´lu pour le consensus. Quand le nœud est suspecte´, un nouveau leader
est e´lu et les messages sont route´s vers le nœud non suspecte´ le plus proche de la cle´.
Le couˆt de la gestion des liens de communication de´faillants au niveau du re´seau logique
est visible apre`s la premie`re de´faillance. Dans le re´seau logique, un nœud qui doit envoyer
un message a` un nœud de´faillant tente de recre´er le lien de communication pour renvoyer
ce message, jusqu’a` ce que ce nœud sont conside´re´ comme de´faillant, i.e. apre`s un de´lai
De´laiDe´faillance. C’est la raison de ce surcouˆt.
L’impact de la position des duplicatas non de´faillants est visible apre`s la troisie`me
de´faillance. Ici le temps de re´ponse devient plus important car le nouveau leader est situe´
a` Bordeaux et a donc une latence importante avec les autres duplicatas3.
Cette expe´rience montre que meˆme avec une fre´quence de de´faillance e´leve´e, Semias
assure la disponibilite´ des services. De plus, nous conside´rons que les surcouˆt observe´s sur
le temps de re´ponse sont tout a` fait acceptables. Le faible surcouˆt observe´ dans le cas ou`
le leader subit une de´faillance est lie´ au de´lai De´laiSuspicion que Semias permet de choisir
petit.
4.3.3.2 Sce´nario avec arrive´e de nouveaux nœuds
Pour e´valuer l’influence de l’arrive´e de nouveaux dans le re´seau logique dans le voisinage
des duplicatas d’un service, nous exe´cutons un sce´nario ou` nous ajoutons successivement
trois nœuds dont les identifiants sont choisis tels qu’ils deviennent des nœuds retransmet-
teurs pour le service : le nouveau nœud arrivant a toujours un identifiant plus proche de la
cle´ que les nœuds de´ja` pre´sents. L’intervalle entre deux arrive´es est fixe´ a` 30 secondes. La
figure 4.17(b) montre la variation du temps de re´ponse du service au cours de ce sce´nario.
Deux reconfigurations ont lieu au cours de l’exe´cution. Les trois nouveaux nœuds sont
respectivement positionne´s a` Bordeaux, Nancy et Orsay. Le tableau 4.3 re´sume les positions
successives des duplicatas du service.
L’impact de l’arrive´e d’un nouveau nœud n’est pas imme´diat car il faut le temps qui
celui-ci soit pris en compte au niveau des tables de routage dans le re´seau logique. Jusqu’a`
3Pour avoir le de´tail des latences entre les diffe´rents sites de Grid’5000, nous encourageons le lecteur a`
se re´fe´rer au site www.grid5000.fr
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Reconfiguration Duplicata1 Duplicata2 Duplicata3 Duplicata4 Duplicata5
0 Nancy Orsay Orsay Lyon Lyon
1 Orsay Bordeaux Nancy Orsay Lyon
2 Orsay Bordeaux Nancy Orsay Orsay
Tab. 4.3 – Position des duplicatas durant le sce´nario avec arrive´e de nouveaux nœuds.
Le duplicata en gras est le duplicata le plus proche de la cle´ du service pour chaque
configuration.
ce moment, les messages sont toujours route´s vers les anciens nœuds. C’est pourquoi on
observe un de´lai entre l’arrive´e du premier nœud et l’augmentation du temps de re´ponse.
L’augmentation du temps de re´ponse s’explique par le fait que les messages arrivent
d’abord sur le nouveau nœud qui doit les retransmettre vers un membre du groupe, et
plus pre´cise´ment vers le nœud du groupe ayant l’identifiant le plus proche de la cle´. Les
messages passent donc par un nœud interme´diaire supple´mentaire avant d’atteindre un
membre du groupe.
La seconde arrive´e implique une reconfiguration impose´e par la re`gle de validite´ 4.3.
En effet, la taille de la liste des voisins d’un nœud dans le re´seau logique est fixe´e a` 16.
La distance en nombre de nœuds entre deux duplicatas ne peut donc pas eˆtre supe´rieure
8. Cette reconfiguration a un impact sur le temps de re´ponse. En effet, les nouveaux
nœuds e´tant plus proche de la cle´ du service que les nœuds he´bergeant actuellement des
duplicatas, l’un d’entre eux devient le leader du consensus apre`s la reconfiguration. Plus
exactement, c’est le dernier nœud arrive´ qui devient le leader. Le pic correspond donc
au temps ne´cessaire pour l’initialisation du nouveau leader. Comme la reconfiguration a`
lieu de`s que l’arrive´e de nœud, il n’est pas encore pris en compte au niveau des tables de
routage lorsqu’il devient le leader. Durant cette pe´riode, les messages ne sont donc pas
route´s vers le leader, mais vers un des duplicatas qui appartenait de´ja` a` la vue pre´ce´dente.
Ceci explique le palier observe´ juste apre`s la reconfiguration : comme le leader ne rec¸oit pas
directement les messages, il y a un de´lai supple´mentaire avant qu’il ne de´marre l’instance
de consensus.
La deuxie`me reconfiguration est une reconfiguration pe´riodique car l’arrive´e du
troisie`me nœud ne met en pe´ril aucune re`gle de validite´. Apre`s cette reconfiguration, le
temps de re´ponse est meilleur car maintenant une majorite´ des duplicatas est situe´e sur
le meˆme site, Orsay.
Cette expe´rience montre que l’arrive´e de nouveaux nœuds dans le voisinage des dupli-
catas d’un service, et que l’existence de nœuds retransmetteurs, induisent un surcouˆt tre`s
limite´ sur le temps de re´ponse d’un service duplique´.
4.3.4 Passage a` l’e´chelle
Pour e´valuer les proprie´te´s d’auto-re´paration de Semias, nous effectuons une expe´rience
a` large e´chelle sur 100 nœuds de Grid’5000 re´partis sur 7 sites. Nous de´marrons 70 gestion-
naires d’applications sur ces nœuds avec un degre´ de duplication fixe´ a` 5. Les identifiants
des nœuds et les cle´s des services sont choisis ale´atoirement. La dure´e entre deux recon-
figurations pe´riodiques par Semias est fixe´e a` 10 minutes. La fre´quence moyenne d’arrive´e
et de de´faillance de nœuds au cours de l’expe´rience est de 1 tous les 6 minutes. La dure´e
totale de cette expe´rience est de 6 heures.
Le premier re´sultat est qu’a` la fin de l’expe´rience tous les gestionnaires d’applications
sont toujours disponibles. Au cours de l’expe´rience, 394 reconfigurations de groupes de
duplicatas ont eu lieu. Durant l’expe´rience, nous avons aussi compte´ le nombre de recon-
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figurations qui auraient eu lieu si les de´cisions de reconfigurations e´tait prises a` chaque
arrive´e ou de´faillance de nœuds. Ce nombre est de 537. Les me´canismes d’auto-re´paration
de Semias, et en particulier l’utilisation de re`gles de validite´, ont donc permis d’e´viter 26%
des reconfigurations tout en assurant la haute disponibilite´ des services.
4.4 Synthe`se
Semias est une brique de base pour la conception de syste`mes adapte´s aux grilles de
calcul de grande taille et dynamiques. Il permet, avec un minimum d’effort, de construire
des services de grille hautement disponibles et auto-re´parants.
Fonde´ sur la mise en œuvre de techniques de duplication active au-dessus d’un re´seau
logique structure´, il rend les de´faillances et les reconfigurations totalement transparentes
pour les utilisateurs du service. En effet, le re´seau logique structure´ offre des me´canismes
de routage des messages tole´rants aux fautes dans la grille, et permet de virtualiser la
position des services qui sont adressables par des identifiants inde´pendant de leur position
physique. La duplication active assure la disponibilite´ des services en de´pit des de´faillances.
Semias est un syste`me auto-re´parant. Les ajouts, de´faillances et retraits de nœuds sont
supervise´s pour prendre les de´cisions de reconfiguration des groupes de duplicatas. Un
module de supervision est charge´ d’analyser la configuration du syste`me et des groupes de
duplicatas pour prendre les bonnes de´cisions de reconfiguration, permettant d’en limiter
le nombre.
Semias est un syste`me passant a` l’e´chelle. Son architecture fonde´e sur l’utilisation d’un
re´seau logique permet de prendre en charge un grand nombre de services, et d’exploiter
l’ensemble des nœuds d’une grille de calcul pour exe´cuter les services duplique´s.
Un prototype de Semias a e´te´ mis en œuvre en C. Ce prototype constitue a` notre
connaissance la premie`re mise en œuvre de techniques de duplication active dans un re´seau
logique structure´.
Nous avons utilise´ Semias pour faire du service de gestion d’applications de Vigne un
service hautement disponible. Les expe´riences que nous avons mene´es sur la plate-forme d’-
expe´rimentation Grid’5000, nous ont permis de valider notre approche. Tout d’abord, nous
avons montre´ que l’impact de Semias sur les performances des services duplique´s e´taient
acceptables. Nous avons ensuite montre´ que Semias parvenait a` assurer la disponibilite´
des services dans un environnement tre`s dynamique tout en conservant de bonnes perfor-
mances. Enfin, nous avons montre´ que Semias, dans une expe´rience a` large e´chelle, prenait
des de´cisions d’auto-re´paration permettant de limiter le nombre total de reconfigurations
tout en assurant la disponibilite´ des services duplique´s
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Chapitre 5
Tole´rance aux fautes pour
applications distribue´es a` e´change
de messages de grande taille
Dans ce chapitre, nous pre´sentons O2P, un protocole de recouvrement arrie`re fonde´ sur
l’enregistrement de messages optimiste actif. Il vise les applications distribue´es de grande
taille fonde´es sur le paradigme de communication par e´change de messages.
L’enregistrement de message optimiste actif fait de O2P un protocole de recouvrement
arrie`re passant a` l’e´chelle. En enregistrant les informations de de´pendance entre les pro-
cessus de l’application au plus toˆt sur support stable, O2P re´duit les risques de cre´ation de
processus orphelins. Surtout, il re´duit la taille des informations de de´pendances a` attacher
sur les messages de l’application en fonctionnement normal par rapport aux autres proto-
coles optimistes existants. Ainsi il limite le surcouˆt induit pas le protocole de recouvrement
arrie`re sur les performances de l’application et assure un meilleur passage a` l’e´chelle.
Pour ame´liorer le passage a` l’e´chelle des protocoles a` enregistrement de messages, nous
proposons de plus dans ce chapitre, une solution pour la gestion distribue´e de l’enreg-
istrement des messages utilisant la me´moire vive des nœuds sur lesquels sont exe´cute´s les
processus de l’application.
O2P a e´te´ mis en œuvre dans la bibliothe`que Open MPI et e´value´ expe´rimentalement
sur Grid’5000. Les expe´riences mettent en e´vidence les proprie´te´s de passage a` l’e´chelle de
O2P et de l’enregistrement distribue´ des informations de de´pendance.
L’organisation de ce chapitre est la suivante. Dans le paragraphe 5.1, nous de´taillons
le mode`le d’e´tude que nous conside´rons et mettons en e´vidence les limites des solutions de
recouvrement arrie`re existantes en terme de passage a` l’e´chelle. Dans le paragraphe 5.2,
nous de´crivons le protocole O2P et prouvons qu’il peut tole´rer plusieurs fautes simultane´es
de processus. Le paragraphe 5.3 pre´sente la mise en œuvre de O2P dans Open MPI et son
e´valuation sur Grid’5000. Il montre notamment les limites d’une solution centralise´e pour
l’enregistrement des messages et met en e´vidence les proprie´te´s de passage a` l’e´chelle de
O2P associe´ a` notre solution de sauvegarde distribue´e des messages. Enfin nous dressons
un bilan de ces travaux dans le paragraphe 5.4.
5.1 Proble´matique
Dans ce paragraphe, nous commenc¸ons par pre´senter le mode`le d’application que nous
conside´rons pour notre e´tude. Nous de´crivons ensuite les enjeux lie´s a` l’utilisation de
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techniques de recouvrement arrie`re. Enfin, nous pre´sentons un e´tat de l’art de´taille´ des
techniques de recouvrement arrie`re mettant en e´vidence les limites des solutions actuelles
en terme de passage a` l’e´chelle.
5.1.1 Mode`le d’e´tude
Apre`s avoir de´fini le mode`le de syste`me que nous conside´rons pour notre e´tude, nous
de´finissons la relation d’ordre partiel entre les processus d’une application distribue´e et
pre´cisons le mode`le d’enregistrement de messages que nous utilisons pour cette e´tude.
5.1.1.1 Syste`me conside´re´
Nous conside´rons des applications distribue´es compose´es d’un ensemble de processus
communiquant en s’envoyant explicitement des messages. A` chaque processus d’une appli-
cation est associe´ un identifiant unique. Un canal de communication entre deux processus
est FIFO1, mais il n’y a pas d’ordre entre des messages envoye´s sur des canaux de com-
munication diffe´rents.
Le mode`le de de´faillance est celui que nous avons de´fini dans le paragraphe 1.2.2.
Nous conside´rons des canaux de communication fiables et asynchrones mais il existe une
borne maximale, potentiellement inconnue, sur le temps de propagation d’un message sur
le re´seau. Les processus subissent des de´faillances par arreˆt total. Une application peut
subir des de´faillances de plusieurs processus simultane´ment. Nous supposons l’existence
d’un de´tecteur de de´faillance dans le syste`me. Enfin nous supposons qu’un service tel que
XtreemGCP prend en charge le rede´marrage des processus d’une application de´faillante.
5.1.1.2 Relation d’ordre partiel entre les processus d’une application dis-
tribue´e
Les communications entre les processus d’une application distribue´e cre´ent des
de´pendances entre ces processus. L’e´mission et la re´ception de messages sont des
e´ve´nements. Dans un syste`me asynchrone, il n’y a pas d’ordre de nature temporelle entre
les e´ve´nements survenant sur des processus diffe´rents. Cependant, Lamport [109] a de´fini
une relation d’ordre partiel entre ces e´ve´nements (happened before relation) note´e ≺. e ≺ f
signifie que l’e´ve´nement e pre´ce`de causalement l’e´ve´nement f , c’est-a`-dire que f de´pend
de e. Sur un meˆme processus, e ≺ f si e s’est produit avant f . Lors d’une communication,
l’e´mission d’un message pre´ce`de causalement sa re´ception.
Cette relation d’ordre partiel nous permet de rede´finir la notion de processus orphelin.
De´finition 5.1 (Processus orphelin) Un processus orphelin est un processus dont l’e´tat
courant de´pend causalement d’un e´ve´nement qui ne peut eˆtre rejoue´ apre`s une de´faillance.
5.1.1.3 Enregistrement de messages
Nous pre´sentons en de´tails les principes des protocoles a` enregistrement de messages
dans le paragraphe 5.1.3.2. L’objectif des protocoles a` enregistrement de messages est de
sauvegarder les informations sur les e´ve´nements non de´terministes influenc¸ant l’exe´cution
de l’application pour eˆtre capables de les rejouer apre`s une de´faillance.
Les travaux existants sur les protocoles a` enregistrement de messages conside`rent un
mode`le de communication ge´ne´rique ou` chaque re´ception de message est vue comme un
e´ve´nement non de´terministe.
1
(( First In First Out ))
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Les travaux pre´sente´s dans ce chapitre sont mis en œuvre dans la bibliothe`que Open
MPI. Il a re´cemment e´te´ propose´ un raffinement du mode`le de communication dans
le contexte des applications MPI permettant de mieux discriminer les e´ve´nements non
de´terministes [27] associe´s aux re´ceptions de messages. En effet, l’analyse de la se´mantique
des primitives de communication de´finies par le standard MPI [71] montre que certaines
d’entre elles conduisent en re´alite´ a` un comportement de´terministe de l’application. Un
protocole a` enregistrement de messages n’a donc pas besoin de sauvegarder les e´ve´nements
associe´s a` ces communications. Comme le nombre d’e´ve´nements non de´terministes a` en-
registrer est re´duit, les performances des protocoles a` enregistrement de messages sont
meilleures. L’analyse des applications composant l’ensemble d’applications de tests du
NAS Parallel Benchmarks [16], que nous utilisons pour nos e´valuations, montre d’ailleurs
que le nombre d’e´ve´nements non de´terministes associe´ a` l’exe´cution de ces applications est
tre`s petit [27].
Cependant, dans ce chapitre nous utilisons le mode`le ge´ne´rique car nous visons des
solutions inde´pendantes du contexte MPI. Or le nouveau mode`le ne s’applique qu’aux
applications MPI. De plus, les applications dont nous disposons pour e´valuer nos pro-
tocoles ne ge´ne`rent presque aucun e´ve´nement non de´terministe dans ce mode`le. Or de
nouvelles primitives MPI, telles que les primitives de communication collectives non blo-
quantes [89], ont e´te´ propose´es pour ame´liorer les performances des applications MPI.
Ces nouvelles primitives ge´ne´reraient de nombreux e´ve´nements non de´terministes dans le
nouveau mode`le. C’est pourquoi nous estimons qu’e´valuer nos solutions dans le nouveau
mode`le avec les applications dont nous disposons ne permettrait pas de tirer de conclusion
sur l’utilite´ des solutions que nous proposons. Nous invitons le lecteur inte´resse´ par une
e´valuation de nos solutions dans le nouveau mode`le d’enregistrement de messages a` lire
l’article intitule´ (( Reasons for a Pessimistic or Optimistic Message Logging Protocol in
MPI Uncoordinated Failure Recovery )) [32].
5.1.2 Enjeux lie´s a` l’utilisation de techniques de recouvrement arrie`re
Un protocole de recouvrement arrie`re doit re´pondre a` plusieurs proble`mes. La manie`re
de re´pondre a` ces proble`mes permet de comparer les diffe´rentes solutions existantes :
E´tat global cohe´rent : La premie`re condition que doit remplir un protocole de recouvre-
ment arrie`re est d’eˆtre capable apre`s une de´faillance de re´tablir l’application dans un
e´tat global cohe´rent. Les techniques de recouvrement arrie`re diffe`rent principalement
dans les moyens choisis pour obtenir un e´tat global cohe´rent apre`s une de´faillance.
Selon la technique employe´e, l’e´tat global cohe´rent obtenu peut correspondre a` un
e´tat plus ou moins lointain dans la passe´ de l’exe´cution de l’application.
Validation des sorties : Lorsqu’une application communique avec le monde exte´rieur,
il faut assurer qu’un message ne sera jamais invalide´ par un retour arrie`re avant
de l’envoyer. Le temps ne´cessaire a` la validation d’un message a` envoyer vers le
monde exte´rieur est une caracte´ristique importante pour un protocole de recouvre-
ment arrie`re.
Performances : Il est important de trouver un bon compromis entre performances en
fonctionnement normal et performances au rede´marrage. Les performances en fonc-
tionnement normal de´pendent du surcouˆt induit par le protocole de recouvrement
arrie`re sur les performances de l’application lors d’une exe´cution sans de´faillance.
Les performances au rede´marrage e´valuent le temps ne´cessaire apre`s une de´faillance
pour traiter les conse´quences d’une de´faillance. Ce temps se divise en deux phases :
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(i) le temps ne´cessaire pour trouver l’e´tat global cohe´rent et restaurer les proces-
sus dans cet e´tat ; (ii) le temps ne´cessaire pour revenir dans un e´tat e´quivalent a`
celui pre´ce´dent la faute a` partir de l’e´tat global cohe´rent. Dans le cadre de notre
e´tude, nous cherchons a` obtenir un protocole avec le meilleur compromis pour des
applications de grande taille.
5.1.3 E´tat de l’art des techniques de recouvrement arrie`re
Nous avons e´nume´re´ dans le paragraphe 1.2.4.1 les principales familles de protocoles
de sauvegarde de points de reprises existants. Nous revenons maintenant en de´tail sur
chacune de ces familles, en en pre´sentant les principes, les avantages et les inconve´nients.
5.1.3.1 Protocoles de sauvegarde de points de reprise
Ce paragraphe de´crit les protocoles de recouvrement arrie`re fonde´s sur la sauvegarde
de points de reprise.
Protocoles de sauvegarde de points de reprise coordonne´s Les protocoles de
sauvegarde de points de reprise coordonne´s [42] coordonnent les processus de l’applica-
tion avant la sauvegarde des points de reprise de processus pour assurer que l’e´tat global
sauvegarde´ soit cohe´rent. Nous avons pre´sente´ dans le paragraphe 3.2.4.1 un protocole co-
ordonne´ qui vide les canaux de communications avant de sauvegarder les points de reprise
pour assurer l’e´tat global cohe´rent.
Le premier avantage des protocoles coordonne´s est leur simplicite´. De plus, l’assurance
que le nouveau point de reprise coordonne´ constitue un e´tat global cohe´rent permet de ne
conserver que le dernier point de reprise de chaque processus. Pour valider un message a`
envoyer vers le monde exte´rieur, il suffit d’attendre le prochain point de reprise coordonne´.
Si la validation du message doit eˆtre faite rapidement, il faut alors forcer la sauvegarde
d’un nouveau point de reprise coordonne´.
La sauvegarde de points de reprise coordonne´s a aussi de nombreux inconve´nients. Tout
d’abord, la de´faillance d’un processus de l’application entraˆıne le retour arrie`re de tous les
processus de l’application au dernier point de reprise. Ce comportement peut empeˆcher
l’application de progresser quand la fre´quence des de´faillances est importante [117]. Plus
le nombre de nœuds sur lesquels s’exe´cute une application est important, plus le risque
de subir une de´faillance est grand. Une grille de calcul offrant la possibilite´ d’exe´cuter des
applications de tre`s grande taille, cette limitation pose proble`me.
De plus, l’utilisation d’un protocole de sauvegarde de points de reprise ne´cessite une
bonne gestion de l’e´criture des points de reprise sur support stable. En effet, si tous les
processus e´crivent leurs points de reprise sur support stable au meˆme moment, celui-ci peut
devenir un point de contention surtout si il est mis en œuvre de manie`re centralise´e [31].
Pour e´viter ce proble`me, les points de reprises de chaque processus peuvent dans un pre-
mier temps eˆtre sauvegarde´s localement [117] puis eˆtre copie´s de manie`re asynchrone sur
support stable, les e´critures pouvant alors eˆtre orchestre´es de manie`re a` limiter les acce`s
concurrents au support de stockage stable. De plus, les points de reprise sauvegarde´s lo-
calement peuvent eˆtre utilise´s pour ame´liorer les performances au rede´marrage : les points
de reprises e´tant disponibles localement pour les processus exe´cute´s sur des nœuds non
fautifs, seuls les processus fautifs ont besoin d’acce´der au support de stockage stable au
rede´marrage.
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Protocoles de sauvegarde de points de reprise non coordonne´s Dans les proto-
coles de sauvegarde de points de reprise non coordonne´s [20, 199], les points de reprise
de processus sont sauvegarde´s de manie`re inde´pendante. L’e´tat global cohe´rent n’est alors
calcule´ qu’au moment du rede´marrage apre`s une de´faillance.
Cette liberte´ peut permettre de de´cider localement du moment le plus opportun pour
sauvegarder un point de reprise d’un processus, par exemple quand la taille de l’e´tat du
processus a` sauvegarder est minimale. De plus, ce type de protocole permet de re´soudre
les proble`mes d’acce`s concurrents au support stable lors de la sauvegarde des points de
reprise.
Cependant, ils souffrent d’un proble`me important qui est l’effet domino, illustre´ par
la figure 5.1 : il est possible qu’aucun e´tat cohe´rent ne puisse eˆtre trouve´ a` partir de
l’ensemble des points de reprise sauvegarde´s. Apre`s la de´faillance, le processus p1 peut
eˆtre rede´marre´ a` partir du point de reprise pr1,1. Les processus p0 et p1 doivent eux
aussi effectuer un retour arrie`re car les messages m5 et m6 sont annule´s par ce premier
retour arrie`re. Cependant ni l’e´tat forme´ par les points de reprise pr0,0-pr1,1-pr2,1 ni
celui forme´ par pr0,0-pr1,0-pr2,0 ne sont cohe´rents. Dans le premier cas, le message m4
serait orphelin. Dans le deuxie`me cas, c’est le message m2 qui serait orphelin. Il faut
donc rede´marrer l’application depuis ze´ro. Le risque d’effet domino implique protocoles
de points de reprise non coordonne´s ne sont pas adapte´s pour des applications ayant des
interactions avec le monde exte´rieur.
Fig. 5.1 – Sauvegarde de points de reprise non coordonne´s
Comme l’e´tat global cohe´rent n’est calcule´ qu’apre`s une de´faillance, il est ne´cessaire de
conserver plusieurs points de reprise par processus. De nombreux points de reprise inutiles
peuvent eˆtre sauvegarde´s, c’est-a`-dire des points de reprise qui ne pourront jamais faire
partie d’aucun e´tat global cohe´rent, comme le point de reprise pr0, 0 sur la figure 5.1.
Protocoles de sauvegarde de points de reprise induits par les communications
Les protocoles de sauvegarde de points de reprise induits par les communications [87, 198]
sont similaires aux protocoles non coordonne´s dans la mesure ou` ils laissent la sauvegarde
des points de reprise de processus se faire de manie`re inde´pendante. Cependant ils forcent
des points de reprise additionnels pour e´viter l’effet domino et assurer l’avance´e de la ligne
de recouvrement. Pour cela, les communications entre les processus sont supervise´es pour
de´tecter les motifs d’e´change de messages qui peuvent conduire a` la cre´ation de processus
orphelins.
De´finition 5.2 (Ligne de recouvrement) La ligne de recouvrement est l’e´tat cohe´rent
dans lequel sera re´tablie l’application si une de´faillance intervient a` un instant donne´.
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Il a e´te´ montre´ que pour des applications de grande taille ou` les communications entre
processus sont fre´quentes, le nombre de points de reprise force´s devient tre`s important,
rendant ce type de protocole tre`s couˆteux [7].
5.1.3.2 Protocoles a` enregistrement de messages
Principes Les protocoles a` enregistrement de messages supposent que l’exe´cution des
processus d’une application distribue´e est de´terministe par morceaux [184], c’est-a`-dire
qu’elle est constitue´e d’une se´quence d’intervalles d’exe´cution de´terministes, simplement
appele´s intervalles d’exe´cution (ie), de´butant chacun par un e´ve´nement non de´terministe,
la re´ception d’un message. La figure 5.2 montre un processus dont l’intervalle d’exe´cution
change a` chaque re´ception de message.
Fig. 5.2 – Intervalles d’exe´cution d’un processus
Deux processus de´terministes par morceaux de´marrant dans un e´tat initial identique
et de´livrant la meˆme se´quence de messages, atteignent le meˆme e´tat. Pour restaurer un
processus de´faillant dans l’e´tat pre´ce´dent sa de´faillance, il suffit donc de rejouer la meˆme
se´quence de messages que celle rec¸u par le processus avant la de´faillance. Pour cela, les
protocoles a` enregistrement de messages sauvegardent sur support stable, dans un journal,
les de´terminants associe´s aux messages de´livre´s par chaque processus. Un de´terminant [6]
de´crit de manie`re unique un message. Il est compose´ des donne´es contenues dans le message
et d’un identifiant. Pour identifier les messages, chaque processus nume´rote les messages
qu’il envoie avec un nume´ro d’e´mission (Ne) et les messages qu’il rec¸oit avec un nume´ro de
re´ception (Nr). Ainsi l’identifiant d’un message est compose´ de l’identifiant de l’e´metteur
du message, de son nume´ro d’e´mission, de l’identifiant du re´cepteur du message et de son
nume´ro de re´ception.
Apre`s la de´faillance d’un processus, il suffit donc de re´cupe´rer sur le support stable,
la liste des de´terminants des messages rec¸us par le processus avant la de´faillance, pour
pouvoir rejouer ces messages dans le meˆme ordre et ainsi re´tablir le processus dans l’e´tat
pre´ce´dent la de´faillance. Ainsi les protocoles a` enregistrement de messages peuvent eˆtre
combine´s avec un protocole de sauvegarde de points de reprise non coordonne´s sans risque
d’effet domino. L’utilisation de points de reprise sert alors a` re´duire la taille des journaux
et assure un rede´marrage plus rapide de l’application apre`s une de´faillance.
Dans les protocoles a` enregistrement de messages, les processus de l’application n’ont
en ge´ne´ral pas tous besoin d’effectuer un retour arrie`re apre`s une de´faillance. Les processus
devant effectuer un retour arrie`re rejouent leur exe´cution a` partir des de´terminants sauve-
garde´s sur support stable. Lors de ce rejeux, ils re´e´mettent les messages qu’ils avaient de´ja`
e´mis avant la de´faillance. Les processus n’effectuant pas de retour arrie`re doivent alors eˆtre
capables d’e´carter ces messages pour ne pas de´livrer plusieurs fois les meˆmes messages.
Il existe trois familles de protocoles fonde´es sur l’enregistrement de messages : les pro-
tocoles optimistes, les protocoles pessimistes, et les protocoles causaux. Ils se diffe´rencient
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par la manie`re de traiter la cre´ation de processus orphelins [6]. Avant de pre´senter ces trois
familles de protocoles, nous pre´sentons l’enregistrement de messages fonde´ sur l’e´metteur
qui est une optimisation pouvant eˆtre applique´e a` tous les protocoles a` enregistrement de
messages.
Enregistrement de messages fonde´ sur l’e´metteur L’enregistrement de messages
fonde´ sur l’e´metteur a e´te´ propose´e par Johnson et Zwaenepoel [105]. Inclure le contenu des
messages e´change´s par les processus de l’application dans les de´terminants sauvegarde´s sur
support stable peut eˆtre tre`s couˆteux. C’est pourquoi Johnson et Zwaenepoel proposent de
sauvegarder le contenu des messages dans la me´moire volatile de l’e´metteur. La taille des
de´terminants a` sauvegarder sur support stable est alors conside´rablement re´duite puisqu’ils
ne sont plus compose´s que de l’identifiant des messages.
Le principe de l’enregistrement de messages fonde´ sur l’e´metteur est simple. Si le
destinataire d’un message subit une de´faillance, le contenu de ce message est disponible
dans la me´moire de l’e´metteur pour le rejeux. Si l’e´metteur subit lui aussi une de´faillance,
il doit rejouer son exe´cution et va alors rege´ne´rer les messages perdus.
Les e´valuations mene´es par Elnozahy et Zwaenepoel [65] pour comparer l’enreg-
istrement du contenu des messages sur support stable, aussi appele´ enregistrement de
messages fonde´ sur le re´cepteur, et l’enregistrement de messages fonde´ sur l’e´metteur mon-
trent clairement la supe´riorite´ de la seconde approche lors d’une exe´cution sans de´faillance.
L’e´valuation de diffe´rents protocoles au rede´marrage montrent que les performances des
deux me´thodes sont alors comparables [153]. Ces meˆmes e´valuations montrent d’ailleurs
que les protocoles a` enregistrement de messages ont des performances e´quivalentes quelque
soit la famille a` laquelle ils appartiennent lorsqu’ils sont combine´s avec la technique d’en-
registrement de messages fonde´ sur l’e´metteur.
Protocoles a` enregistrement de messages pessimistes Les protocoles a` enreg-
istrement de messages pessimistes [25, 105] assurent qu’aucune de´faillance ne peut en-
traˆıner la cre´ation d’un processus orphelin. Pour cela les de´terminants des messages sont
sauvegarde´s de manie`re synchrone sur support stable : un processus ne peut envoyer un
message que si les de´terminants des messages qu’il a rec¸us pre´ce´demment ont e´te´ sauveg-
arde´s sur support stable. Comme le de´crit la figure 5.3, certains envois de messages peuvent
alors eˆtre retarde´s. La zone grise´e sur la figure repre´sente l’intervalle de temps durant lequel
le processus p1 ne peut pas envoyer de message.
Fig. 5.3 – Protocole a` enregistrement de messages pessimiste
La sauvegarde synchrone des de´terminants assure qu’un message ne peut jamais de-
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venir orphelin apre`s la de´faillance de son e´metteur puisque ce dernier est alors capable de
rejouer tous les messages qui l’avaient conduit dans l’intervalle d’exe´cution ou` le message
a e´te´ e´mis. Ainsi lors d’une de´faillance, seuls les processus fautifs doivent eˆtre rede´marre´s.
Ces proprie´te´s des protocoles pessimistes les rendent bien adapte´s pour les applications
communiquant avec le monde exte´rieur puisqu’un message envoye´ au monde exte´rieur ne
sera jamais invalide´.
Les e´valuations mene´es dans le cadre de la librairie MPI tole´rante aux fautes MPICH-
V [30] sur des protocoles pessimistes [26, 33] montrent clairement que quand les com-
munications sont fre´quentes entre les processus de l’application, le surcouˆt engendre´ par
l’enregistrement synchrone des de´terminants sur support stable est tre`s important.
Protocoles a` enregistrement de messages optimistes Les protocoles a` enreg-
istrement de messages optimistes [53, 148, 173, 178, 184] sauvegardent les de´terminants
sur support stable de manie`re asynchrone pour obtenir de meilleures performances lors
du fonctionnement normal de l’application. Comme le montre la figure 5.4, le processus
p1 peut envoyer le message m1 sans attendre que le de´terminant du message m0 soit
sauvegarde´.
Fig. 5.4 – Protocole a` enregistrement de messages optimiste
Cependant, sauvegarder les de´terminants de manie`re asynchrone entraˆıne un risque
de cre´ation de processus orphelins. En effet, si lors d’une de´faillance, un de´terminant est
perdu, les processus de´pendant causalement du message associe´ a` ce de´terminant devien-
nent orphelins. Il est alors ne´cessaire de mettre en œuvre un protocole de recouvrement
arrie`re pour de´tecter les processus orphelins et re´tablir l’application dans un e´tat global
cohe´rent. Les processus fautifs et les processus orphelins doivent effectuer un retour arrie`re
apre`s une de´faillance. L’hypothe`se optimiste associe´e aux protocoles optimiste de´crite par
la proprie´te´ 5.1, implique que le risque de cre´ation de processus orphelins est tre`s faible.
C’est pourquoi, dans la plupart des cas, seuls les processus fautifs ont un retour arrie`re a`
effectuer.
Proprie´te´ 5.1 (Hypothe`se optimiste des protocoles optimistes)
L’enregistrement d’un de´terminant sur support stable est suffisamment rapide pour
que le risque de subir une de´faillance entre la re´ception d’un message et l’enregistrement
du de´terminant correspondant soit faible.
Pour eˆtre capable de de´tecter les processus orphelins, les protocoles optimistes doivent
tenir a` jour les relations de de´pendance entre les intervalles d’exe´cution des processus de
l’application. Pour cela, des informations de de´pendance doivent eˆtre attache´es sur les
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messages applicatifs. Les protocoles a` enregistrement de messages optimistes existants se
diffe´rencient principalement par la manie`re de tracer les de´pendances entre les processus.
Pour eˆtre capable de tole´rer plusieurs de´faillances, des vecteurs de de´pendances [184, 173]
ou des vecteurs d’horloge tole´rants aux fautes sont utilise´s [53, 177]. Dans tous les cas, la
taille de ces vecteurs est proportionnelle a` la taille de l’application.
Pour valider les messages a` envoyer vers le monde exte´rieur, les processus de l’appli-
cation doivent eˆtre tenus informe´s des intervalles d’exe´cutions qui deviennent stable sur
les autres processus. La solution couramment utilise´e est que chaque processus informe
pe´riodiquement les autres processus de son intervalle d’exe´cution stable maximal [53, 173].
De´finition 5.3 (Intervalle d’exe´cution stable) Un intervalle d’exe´cution d’un pro-
cessus est stable lorsque les de´terminants de tous les messages rec¸us par ce processus avant
cet intervalle d’exe´cution ont e´te´ sauvegarde´s sur support stable.
De´finition 5.4 (Intervalle d’exe´cution valide) Un intervalle d’exe´cution d’un proces-
sus est valide quand tous les intervalles d’exe´cution dont il de´pend sont stables.
Sur l’exemple de la figure 5.5, l’intervalle d’exe´cution ie1,2 est stable. Cependant il
n’est pas valide car il de´pend de l’intervalle d’exe´cution ie0,1 qui n’est pas stable. Un
message ne peut eˆtre envoye´ vers le monde exte´rieur que lorsqu’il est certain qu’il ne
deviendra jamais orphelin, i.e. lorsque son intervalle d’exe´cution d’e´mission est valide.
Fig. 5.5 – Exemple d’e´tat stable et d’e´tat valide
Protocoles a` enregistrement de messages causaux Les protocoles a` enregistrement
de message causaux [6, 64, 115] empeˆchent la cre´ation de processus orphelins sans re-
tarder l’e´mission des messages. Pour cela, ils attachent sur chaque message envoye´ les
de´terminants desquels de´pend ce message, comme l’illustre la figure 5.6. Ici le de´terminant
det0 est attache´ au message m1 et sauvegarde´ en me´moire volatile par le processus p2.
Ainsi quand un processus subit une de´faillance, les informations ne´cessaires pour rejouer
l’exe´cution de ce processus sont disponibles dans la me´moire des processus non fautifs
de´pendant de ce processus. Dans l’exemple de la figure 5.6, si le processus p1 subit une
de´faillance, le de´terminant du message m0 est disponible dans la me´moire du processus
p2.
Les protocoles causaux sont pre´sente´s comme optimaux d’un point de vue the´orique [6]
car ils assurent que seul les processus fautifs ont a` rede´marrer apre`s une de´faillance, sans
retarder l’e´mission des messages lors du fonctionnement normal de l’application. Pour pou-
voir envoyer un message vers le monde exte´rieur, un processus doit simplement sauvegarder
les informations de de´pendance de son e´tat courant sur support stable avant d’envoyer son
message.
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Fig. 5.6 – Protocole a` enregistrement de messages causal
Le principal surcouˆt engendre´ par les protocoles causaux est lie´ a` la gestion des in-
formations de de´pendance entre les processus de l’application [28]. Pour savoir quelles
informations doivent eˆtre attache´es sur le prochain message e´mis par un processus, ce pro-
cessus doit tenir a` jour une structure de donne´es repre´sentant ses relations de de´pendance
causale [64, 115]. Cette structure de donne´e doit eˆtre parcourue au moment de l’e´mission
d’un message pour obtenir la liste des de´terminants a` attacher sur le message et mise a`
jour lors de la re´ception d’un message avec les informations de de´pendance attache´es a` ce
message. Le surcouˆt ainsi engendre´ devient important quand la taille de l’application et la
fre´quence des messages augmente [28] car la quantite´ d’information attache´e sur chaque
message devient alors tre`s grande.
Pour re´duire la quantite´ d’information a` attacher sur chaque message, il a e´te´ propose´
de sauvegarder les de´terminants aussi sur support stable [28] : quand un de´terminant est
sauvegarde´ sur support stable, il n’a plus besoin d’eˆtre attache´ sur les messages e´mis par
un processus. Cette optimisation permet de re´duire l’impact des protocoles causaux sur les
performances en fonctionnement normal des applications. Cependant quand la taille des
applications augmente et que la fre´quence des e´changes de message est e´leve´e, le surcouˆt
engendre´ en fonctionnement normal reste e´leve´.
5.1.4 Conclusion
Notre objectif est de proposer une solution de recouvrement arrie`re pour des appli-
cations a` e´change de messages de grande taille. Les techniques fonde´es sur la sauvegarde
de points de reprise coordonne´s ne sont pas adapte´es pour ce type d’application car la
de´faillance d’un processus a pour conse´quence le retour arrie`re de l’ensemble des processus
de l’application, ce qui peut empeˆcher l’application de progresser. L’utilisation de points de
reprise non coordonne´s combine´e avec un protocole a` enregistrement de messages semble
eˆtre une bonne alternative.
La technique d’enregistrement de messages fonde´e sur l’e´metteur permet de limiter
le couˆt de l’enregistrement de messages. L’e´valuation de performances au rede´marrage
des diffe´rentes familles de protocoles a` enregistrement de messages dans ce cadre montre
des re´sultats e´quivalents. C’est pourquoi nous nous concentrons sur les performances les
protocoles a` enregistrement de messages en fonctionnement normal.
Les protocoles a` enregistrement de messages pessimistes sont fonde´s sur l’enreg-
istrement synchrone des de´terminants sur support stable, ce qui implique un surcouˆt
important sur les performances en fonctionnement normal des applications.
Les protocoles a` enregistrement de messages optimistes et causaux e´vitent cette syn-
chronisation avec le support stable. Le principal surcouˆt en fonctionnement normal vient
alors de la quantite´ de donne´es a` attacher sur chaque message de l’application.
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La taille des informations a` attacher sur les messages applicatifs pour un protocole opti-
miste est moins importante que pour un protocole causal. En effet, un protocole causal doit
attacher toutes les informations ne´cessaires pour pouvoir rejouer un message alors qu’un
protocole optimiste doit seulement attacher les informations ne´cessaires a` la de´tection des
processus orphelins. Ceci est illustre´ par le simple exemple de la figure 5.7. Dans cet ex-
emple, un protocole causal doit attacher sur le message m3 les de´terminants des messages
m1 et m2 dont de´pend m3. Dans la meˆme situation, un protocole optimiste doit simple-
ment attacher l’information pre´cisant que le message m3 a e´te´ envoye´ durant l’intervalle
d’exe´cution 2 du processus p0 pour eˆtre capable de savoir si le processus p2 devient orphelin
en cas de de´faillance de p0.
Fig. 5.7 – Simple sce´nario d’exe´cution
C’est pourquoi nous proposons l’utilisation d’un protocole a` enregistrement de messages
optimiste pour la tole´rance aux fautes d’applications distribue´es a` e´change de messages de
grande taille. Les protocoles optimistes existants capables de tole´rer plusieurs fautes [53,
173, 177, 184] attachent sur chaque message applicatif un vecteur de de´pendances ou
un vecteur d’horloge dont la taille est proportionnelle a` la taille de l’application. Nous
voulons proposer un protocole a` enregistrement de messages optimiste capable de prendre
en compte les informations de´ja` sauvegarde´es sur support stable pour diminuer la taille des
informations a` attacher sur les messages applicatifs et ainsi obtenir un protocole passant
a` l’e´chelle.
5.2 O2P, un protocole a` enregistrement de messages opti-
miste actif
O2P est un protocole a` enregistrement de messages optimiste. Ils se fondent sur l’en-
registrement de message optimiste actif pour re´duire la taille des informations a` attacher
les messages de l’application par rapport aux autres protocoles optimistes existants.
5.2.1 Influence de la quantite´ de donne´e attache´e sur les messages d’une
application
Pour illustrer l’inte´reˆt de l’enregistrement optimiste actif, nous pre´sentons une
expe´rience mesurant l’impact des donne´es attache´es sur les messages applicatifs sur les
performances d’une application. Pour cela nous utilisons l’application NetPIPE [179] qui
permet de mesurer la latence et la bande passante entre deux machines sur un test de type
Ping-Pong. Les deux machines utilise´es pour ce test sont e´quipe´es d’un processeur Intel
Xeon 5148 LV, de 8 GB de me´moire et sont relie´es par un lien Gigabit Ethernet sur un
Switch Cisco 6509.
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Fig. 5.8 – Surcouˆt engendre´ par l’ajout de donne´es sur les messages applicatifs
Dans cette expe´rience, nous comparons les performances de Open MPI2, repre´sente´es
par la courbe nomme´e standard, avec les performances lorsque respectivement 8 octets
et 8K octets de donne´es sont attache´s sur chaque message. Comme nous le de´crivons
dans le paragraphe 5.2.4.1, un intervalle d’exe´cution est repre´sente´ par un indice et un
nume´ro d’incarnation. En supposant que ces deux valeurs sont stocke´es dans deux entiers
et qu’un entier est code´ sur 4 octets, 8 octets sont ne´cessaires pour identifier un intervalle
d’exe´cution. Ainsi 8K octets repre´sentent la taille d’un vecteur de de´pendance pour une
application compose´e de 1024 processus, qui est l’ordre de grandeur des applications que
nous visons. La courbe´ nomme´ infrastructure repre´sente le couˆt des me´canismes que nous
utilisons pour attacher des donne´es sur les messages applicatifs. Ces me´canismes sont
de´crits dans le paragraphe 5.3.2.2.
Quand 8K octets de donne´es sont attache´s sur chaque message, la figure 5.8 montre que
l’impact sur la latence est important surtout pour des messages de taille comprise entre 1
octet et 64K octets : le surcouˆt est alors de l’ordre de 250%. L’impact sur la bande passante
est surtout notable pour des messages de taille comprise entre 64 octets et 1M octet : il
est alors de l’ordre de 15%. Il est inte´ressant de noter que pour des petits messages, avoir
8 octets de donne´es supple´mentaires attache´es, implique de´ja` un surcouˆt sur la latence
supe´rieur a` 15%.
Le tableau 5.1 montre la re´partition des tailles de messages pour les applications du
NAS Parallel Benchmark, qui regroupe un ensemble d’applications repre´sentatives des
applications de calcul scientifique. La re´partition des tailles de message observe´e montre
que re´duire la quantite´ de donne´es attache´es par un protocole optimiste sur les messages
de l’application peut clairement contribue´ ame´liorer les performances du protocole en
fonctionnement normal.
5.2.2 Principes de l’enregistrement de messages optimiste actif
Ce paragraphe de´crit le principe de l’enregistrement de messages optimiste actif. Nous
commenc¸ons par mettre en avant les similarite´s et les limites des protocoles a` enreg-
istrement de messages optimistes existants. Ils se concentrent tous sur l’optimisation des
performances au rede´marrage des applications apre`s de´faillance mais pour cela attachent
sur chaque message des donne´es dont la taille est proportionnelle a` la taille de l’appli-
cation. Nous pre´sentons ensuite l’enregistrement de messages optimiste actif et montrons
2Re´vision 22041 de http ://svn.open-mpi.org/svn/ompi/trunk
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Application
Nombre de message
par processus
(Fre´quence)
0-64 64-1K 1K-64K 64K-1M
BT.B.64 9743 (309 msg/s) 0.8 % 0.1 % 86.7 % 12.4 %
CG.B.64 19995 (1360 msg/s) 60.4 % 0.0 % 0.0 % 39.6 %
FT.B.64 566 (109 msg/s) 4.9 % 0.3 % 0.0 % 94.8 %
LU.B.64 88822 (5569 msg/s) 0.1 % 98.9 % 0.0 % 1.0 %
MG.B.64 3335 (3705 msg/s) 32.8 % 32.4 % 34.7 % 0.0 %
SP.B.64 19342 (460 msg/s) 0.4 % 0.1 % 87.0 % 12.5 %
Tab. 5.1 – Nombre et taille des messages en octets e´mis par les applications du NAS
Parallel Benchmark (Classe B, 64 processus)
comment notre protocole O2P peut tirer avantage de ce me´canisme pour re´duire la taille
des informations a` attacher sur les messages de l’application. Nous pre´sentons aussi les
autres avantages que peut avoir cette solution.
5.2.2.1 Les protocoles optimistes existants
L’objectif principal poursuivi par les protocoles optimistes capables de tole´rer plusieurs
fautes qui ont e´te´ propose´s dans la litte´rature, est d’optimiser les performances lors du
rede´marrage apre`s de´faillance. Il s’agit alors de limiter au maximum les retours arrie`re suite
a` une de´faillance et d’assurer une gestion asynchrone de ces retours arrie`re. Pour cela, ces
protocoles se sont concentre´s sur la manie`re de repre´senter et de tracer les de´pendances
entre les intervalles d’exe´cution des processus de l’application pour de´tecter efficacement
les processus orphelins. La technique la plus courante est alors d’utiliser des vecteurs
d’horloge [126] auxquels sont ajoute´es des informations sur les de´faillances de processus
par l’interme´diaire de nume´ros d’incarnation, le nume´ro d’incarnation d’un processus e´tant
incre´mente´ a` chaque fois que celui-ci rede´marre. Ces vecteurs sont alors appele´s vecteurs
d’horloge tole´rants aux fautes [53] ou plus simplement vecteurs de de´pendances [54, 148,
173, 184]. Une autre solution consiste a` distinguer le temps a` diffe´rents niveaux [177, 178],
i.e. le temps du point de vue applicatif et le temps du point de vue du protocole de
tole´rance aux fautes. Des vecteurs d’horloge diffe´rents sont alors utilise´s pour repre´senter
ces niveaux de temps.
Dans tous ces protocoles, la taille des vecteurs attache´s sur les messages applicat-
ifs est proportionnelle a` la taille de l’application. Cependant les re´sultats pre´sente´s dans
[153] ainsi que dans le paragraphe 5.2.1 nous laisse penser que le point le plus impor-
tant pour obtenir un protocole a` enregistrement de messages optimiste performant, n’est
pas d’optimiser les performances au rede´marrage mais d’optimiser les performances en
fonctionnement normal en limitant la taille des informations a` attacher sur les messages
applicatifs.
Une solution a e´te´ propose´e pour tole´rer plusieurs fautes avec un protocole opti-
miste sans attacher d’information sur les messages applicatifs [195]. Cependant le nom-
bre d’e´change de messages ne´cessaires pour trouver un e´tat global cohe´rent apre`s une
de´faillance augmente tre`s rapidement avec la taille de l’application. De plus, comme les
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de´pendances entre les processus ne sont pas tenues a` jour durant l’exe´cution normale
de l’application, il est impossible de savoir quand un message a` envoyer vers le monde
exte´rieur peut eˆtre valide´.
L’objectif poursuivi par O2P, notre protocole fonde´ sur l’enregistrement de messages
optimiste actif, est de limiter la taille des informations attache´es sur les messages tout en
conservant les bonnes proprie´te´s des protocoles optimistes.
5.2.2.2 Enregistrement actif des de´terminants
Dans les protocoles a` enregistrement de messages optimistes, les de´terminants des
messages de´livre´s par un processus sont temporairement stocke´s dans la me´moire du nœud
sur lequel s’exe´cute le processus et sont de temps en temps3 sauvegarde´s sur support stable.
Le principe de l’enregistrement actif des de´terminants est d’enregistrer les de´terminants
sur support stable le plus toˆt possible : de`s qu’un message est de´livre´, le de´terminant corre-
spondant est envoye´ vers le support stable. Les de´terminants ne sont pas temporairement
stocke´s dans la me´moire du nœud. Cette strate´gie a plusieurs avantages :
La quantite´ de donne´e a` attacher sur les messages de l’application est re´duite.
Damani et al. [54] ont de´montre´ que pour eˆtre capable de de´tecter les processus
orphelins, il suffit de tracer les de´pendances par rapport aux intervalles d’exe´cution
non stables. En effet, apre`s la de´faillance d’un processus, seuls les intervalles
d’exe´cution non stables de ce processus ne peuvent pas eˆtre restaure´s. Les mes-
sages e´mis lors de ces intervalles d’exe´cution sont donc orphelins. Connaˆıtre les
de´pendances d’un processus par rapport aux intervalles d’exe´cution non stables
est donc suffisant pour de´terminer si un processus est orphelin. L’enregistrement
de message optimiste actif assure que les intervalles d’exe´cution des processus
deviennent stables au plus toˆt. Cette proprie´te´ peut eˆtre exploite´e pour limiter la
taille des donne´es a` attacher sur les messages applicatifs par un protocole optimiste.
Les risques de pertes de de´terminants sont re´duits. En cas de de´faillance d’un
processus, les de´terminants stocke´s en me´moire sont perdus. Plus les de´terminants
restent longtemps en me´moire, plus la probabilite´ de les perdre est grande. C’est
pourquoi sauvegarder les de´terminants au plus toˆt limite les risques de pertes de
de´terminants et donc, limite les risques de cre´ation de processus orphelins.
La validation des messages vers le monde exte´rieur est plus rapide. Comme les
de´terminants sont sauvegarde´s plus rapidement, les intervalles d’exe´cution des pro-
cessus deviennent stables plus rapidement, ce qui est important pour la validation
des messages a` envoyer vers le monde exte´rieur.
5.2.3 Description du protocole O2P en fonctionnement normal
Dans ce paragraphe, nous de´crivons O2P, notre protocole de tole´rance aux fautes fonde´
sur l’enregistrement de messages optimiste actif. Nous de´taillons tout d’abord les hy-
pothe`ses optimistes faites par ce protocole. Puis nous mettons en e´vidence que la gestion
des sauvegardes sur support stable est un point critique dans le bon fonctionnement de
O2P. Enfin, nous fournissons une description de´taille´e du protocole en fonctionnement
normal.
3La sauvegarde des de´terminants sur support stable peut eˆtre pe´riodique ou de´clenche´e quand le nombre
de de´terminants de´passe une certaine limite.
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5.2.3.1 Un protocole optimiste
Le nom (( O2P )) signifie (( Optimist Optimist Protocol )). En effet, O2P est fonde´ sur
deux hypothe`ses optimistes. La premie`re hypothe`se est celle classiquement faite par les
protocoles a` enregistrement de messages optimistes et e´nonce´e par la proprie´te´ 5.1. La
deuxie`me hypothe`se sur laquelle se fonde O2P est la suivante :
Proprie´te´ 5.2 (Hypothe`se optimiste du protocole O2P) L’enregistrement d’un
de´terminant sur support stable est suffisamment rapide pour que la probabilite´ d’avoir
sauvegarde´ ce de´terminant avant l’envoi du prochain message soit grande.
Si cette deuxie`me hypothe`se est toujours ve´rifie´e, comme sur la figure 5.9, alors aucune
donne´e n’a besoin d’eˆtre attache´e sur les messages de l’application par le protocole. En effet,
dans cet exemple l’intervalle d’exe´cution d’e´mission du message m1 ne de´pend d’aucun
de´terminant non sauvegarde´ sur support stable au moment de l’envoi de m1, puisque le
de´terminant det0 a pu eˆtre sauvegarde´. Comme il n’est ne´cessaire de tracer les de´pendances
que par rapport aux intervalles d’exe´cution non stables, il n’y a ici aucune de´pendance
a` tracer. Quand l’hypothe`se optimiste du protocole O2P est valide, aucune donne´e n’est
attache´e sur les messages applicatifs. Nous prouvons dans le paragraphe 5.2.4.5 que les
informations attache´es par O2P sur les messages applicatifs sont suffisantes pour trouver
les processus orphelins apre`s une de´faillance en un temps limite´.
Fig. 5.9 – Hypothe`se optimiste de O2P valide
Cependant, meˆme l’enregistrement actif des de´terminants ne peut assurer que la pro-
prie´te´ 5.2 soit toujours ve´rifie´e. Ceci est illustre´ par la figure 5.10. Ici le message m1
est envoye´ par le processus p1 avant d’avoir e´te´ informe´ que le de´terminant det0 ait e´te´
sauvegarde´. L’intervalle d’exe´cution ie1,1 n’est donc pas stable au moment de l’envoi.
Cette information doit eˆtre attache´e sur le message m1. Quand le processus p2 de´livre ce
message, il met a` jour ses de´pendances en ajoutant une de´pendance par rapport a` l’inter-
valle d’exe´cution ie1,1. Ce type de sce´nario risque de se produire quand les processus de
l’application communiquent de manie`re fre´quente.
Sur l’exemple de la figure 5.10, si le processus p2 doit envoyer un message dans l’in-
tervalle d’exe´cution ie2,1, il devra a` nouveau y attacher la de´pendance par rapport a`
l’intervalle d’exe´cution ie1,1. Cependant ici, meˆme si det0 a e´te´ sauvegarde´ sur support
stable entre temps, le processus p2 n’a pas connaissance de cette information. Ceci met
en e´vidence la ne´cessite´ de mettre en place des me´canismes pour diffuser les informations
sur les nouveaux intervalles d’exe´cution qui deviennent stable sur les processus de l’appli-
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Fig. 5.10 – Hypothe`se optimiste de O2P non valide
cation. Ces me´canismes pourront aussi eˆtre exploite´s pour valider les messages a` envoyer
vers le monde exte´rieur.
5.2.3.2 Enregistrement des de´terminants
Les figures 5.9 et 5.10 mettent en e´vidence que les performances de O2P sont lie´es aux
performances de l’enregistrement des de´terminants sur support stable. Si l’enregistrement
des de´terminants sur support stable n’est pas assez rapide, la quantite´ d’information a`
attacher sur les messages applicatifs ne peut eˆtre re´duite.
Comme nous l’avons vu dans le paragraphe 5.1.3.2, l’enregistrement de message fonde´
sur l’e´metteur est une technique bien connue pour re´duire la quantite´ de donne´es a` sauve-
garder sur support stable. Le contenu des messages peut eˆtre sauvegarde´ dans la me´moire
de l’e´metteur. Ainsi seul l’ordre de re´ception des messages doit eˆtre sauvegarde´ sur support
stable.
Re´duire la taille des de´terminants a` sauvegarder sur support stable permet de re´duire
le couˆt de cette sauvegarde. Ainsi dans notre protocole, les de´terminants sauvegarde´s
sur support stable sont simplement compose´s de l’identifiant des messages, c’est-a`-dire
l’identifiant de l’e´metteur du message, le nume´ro d’e´mission, l’identifiant du re´cepteur du
message et le nume´ro de re´ception. Nous y ajoutons le nume´ro de l’intervalle d’exe´cution
d’e´mission du message pour les besoins de notre protocole. Les donne´es composant un
de´terminant a` sauvegarder sur support stable sont re´sume´s par la figure 5.11.
1: De´finition de detmsg, de´terminant du message msg
2: detmsg .source ← msg.source, // Identifiant du processus e´metteur
3: detmsg .Ne ← msg.Ne, // Nume´ro d’e´mission du message
4: detmsg .iee ← msg.iee, // Nume´ro de l’intervalle d’exe´cution d’e´mission du message
5: detmsg .dest ← msg.dest, // Identifiant du processus destinataire
6: detmsg .Nr ← msg.Nr // Nume´ro de re´ception du message
Fig. 5.11 – De´finition d’un de´terminant a` sauvegarder sur support stable
Dans les paragraphes suivants, nous de´crivons en de´tail le fonctionnement de O2P. Dans
cette description, nous pre´sentons le support de stockage stable comme une boite noire.
Tous les processus de l’application y ont acce`s et peuvent y sauvegarder des donne´es. Un
acquittement est utilise´ pour confirmer l’enregistrement d’une donne´e. Dans un premier
temps, nous supposons que cet acquittement est aussi utilise´ pour informer des nouveaux
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intervalles d’exe´cution qui deviennent stable sur les diffe´rents processus de l’application.
L’acquittement contient donc un vecteur, nomme´ VecteurStable dont l’entre´e i contient
l’intervalle d’exe´cution stable maximum du processus pi. Ce fonctionnement est re´sume´
sur la figure 5.12.
1: Initialisation des variables
2: V ecteurStable ← [⊥, ...,⊥]
3:
4: Sur re´ception d’un de´terminant det du processus pi
5: Sauvegarder det
6: V ecteurStable[i]← det.Nr
7: Envoyer V ecteurStable au processus pi
Fig. 5.12 – Enregistrement de de´terminants sur support stable
L’e´tude de la mise en œuvre d’un support de stockage stable dans le cadre de O2P est
de´crite dans le paragraphe 5.3.
5.2.3.3 O2P en fonctionnement normal
Lors de l’exe´cution normale de l’application, O2P doit sauvegarder les de´terminants
des messages rec¸us par les processus de l’application pour, en cas de de´faillance, pouvoir
rejouer ces messages. Il doit, de plus, tenir a` jour les de´pendances entre les intervalles
d’exe´cution des processus de l’application pour eˆtre capable de de´tecter les processus
orphelins. La figure 5.13 de´crit le comportement de O2P en fonctionnement normal. La
version du protocole pre´sente´e ici est une version simplifie´e qui ne prend pas en compte
les proble`mes relatifs a` la gestion des de´faillances. Une version comple`te du protocole est
pre´sente´e dans le paragraphe 5.2.4.
Tracer les de´pendances entre les intervalles d’exe´cution Chaque processus tient
a` jour deux vecteurs de taille n, i.e. le nombre de processus de l’application. Le vecteur
nomme´ V ecteurDeDependancesi permet de sauvegarder les de´pendances par rapport aux
intervalles d’exe´cution non stables de l’intervalle d’exe´cution courant du processus pi. Le
vecteur nomme´ V ecteurStablei sauvegarde l’e´tat stable maximum de chaque processus de
l’application, connu par le processus pi.
Lorsqu’un processus envoie un message, il lui attache son vecteur de de´pendances
courant qui inclut toutes les informations sur les intervalles d’exe´cution non stables dont
de´pend le message envoye´ (ligne 11).
Quand le processus rec¸oit ce message, il doit mettre a` jour son propre vecteur de
de´pendances (ligne 24-29). Pour cela, il commence par enregistrer l’intervalle d’exe´cution
cre´e´ par la re´ception du message dans son vecteur de de´pendances (ligne 24). Puis il
met a` jour ce vecteur a` partir du vecteur attache´ sur le message. Pour cela, il prend en
compte les intervalles d’exe´cution stables qu’il connaˆıt de´ja` (ligne 26). Pour finir, il envoie
le de´terminant associe´ au message rec¸u au support stable pour qu’il soit sauvegarde´ (ligne
31).
Un processus met son vecteur de de´pendances a` jour lorsqu’il rec¸oit un nouveau
V ecteurStable comme acquittement pour l’e´criture d’un de´terminant sur support stable
(ligne 34-36). Si des intervalles d’exe´cution dont il de´pend sont devenus stables, il peut
les enlever de son vecteur de de´pendances. Ici nous nous appuyons sur les canaux de com-
munication FIFO et conside´rons donc que les de´terminants sont sauvegarde´s dans l’ordre.
Ainsi lorsque le V ecteurStable rec¸u indique que l’intervalle d’exe´cution v du processus pi
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1: Initialisation des variables du processus pi
2: V ecteurDeDependancesi ← [⊥, ...,⊥] // Vecteur de de´pendances
3: V ecteurStablei ← [⊥, ...,⊥] // Vecteur des e´tats stables maximums connus
4: MessageExterieuri ← ⊥ // Liste de messages a` envoyer vers le monde exte´rieur
5: iei ← 0 // Intervalle d’exe´cution
6: Nei ← 0 // Nume´ro d’e´mission
7:
8: Envoi d’un message msg au processus pj
9: Nei ← Nei + 1
10: Initialiser msg // msg.source ← pi, msg.Ne ← Nei, msg.iee ← iei, msg.dest ← pj
11: Envoyer (msg, V ecteurDeDependancesi) a` pj
12: Sauvegarder msg en me´moire
13:
14: Envoi d’un message msg vers le monde exte´rieur
15: si ∀k ∈ {0, ..., n}, V ecteurDeDependancesi[k] = ⊥ alors
16: Envoyer msg
17: sinon
18: Ajouter (msg, V ecteurDeDependancesi) a` MessageExterieuri
19: fin si
20:
21: Sur re´ception d’un message (msg, V ecteurDeDependancesmsg) venant du processus pj
22: iei ← iei + 1
23: De´livrer msg a` l’application
24: V ecteurDeDependancesi[i]← iei
25: pour tous k tels que V ecteurDeDependancesmsg [k] 6= ⊥ faire
26: si V ecteurDeDependancesi[k] ≺ V ecteurDeDependancesmsg [k] ∧ V ecteurStablei[k] ≺
V ecteurDeDependancesmsg [k] alors
27: V ecteurDeDependancesi[k]← V ecteurDeDependancesmsg [k]
28: fin si
29: fin pour
30: Initialiser detmsg // detmsg .Nr ← iei
31: Sauvegarder detmsg sur support stable // asynchrone
32:
33: Sur re´ception de V ecteurStable
34: pour tous k tels que V ecteurDeDependances[k] ≺ V ecteurStable[k] faire
35: V ecteurDeDependances[k]← ⊥
36: fin pour
37: pour tous (msg, V ecteurDeDependancesmsg) ∈ MessageExterieuri faire
38: pour tous k tels que V ecteurDeDependancesmsg [k] ≺ V ecteurStable[k] faire
39: V ecteurDeDependancesmsg [k]← ⊥
40: fin pour
41: si ∀k ∈ {0, ..., n}, V ecteurDeDependancesmsg [k] = ⊥ alors
42: Enlever (msg, V ecteurDeDependancesmsg) de MessageExterieuri
43: Envoyer msg
44: fin si
45: fin pour
46: V ecteurStablei ← V ecteurStable
Fig. 5.13 – Protocole O2P en l’absence de de´faillance
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est stable, cela signifie que tous les intervalles d’exe´cution du processus pi pre´ce´dents v
sont eux aussi stables.
Envoyer un message vers le monde exte´rieur Un message ne peut eˆtre envoye´ vers
le monde exte´rieur que lorsque l’intervalle d’exe´cution d’e´mission est valide, c’est-a`-dire
que toutes les entre´es du vecteur de de´pendances associe´ a` l’intervalle d’exe´cution valent
⊥ (ligne 15). Dans le cas ou` l’intervalle d’exe´cution d’e´mission n’est pas valide, le message
est stocke´ dans une liste nomme´e MessageExterieur avec le vecteur de de´pendances qui
lui est associe´ (ligne 18). Lors de la re´ception d’un nouveau V ecteurStable, les vecteurs
de de´pendances associe´s aux messages contenus dans la liste MessageExterieur sont mis
a` jour et les messages valides sont envoye´s (ligne 37-45). Ainsi les messages a` envoyer vers
le monde exte´rieur sont envoye´s au plus toˆt.
Re´duction de la quantite´ de donne´es a` attacher sur les messages L’objectif du
protocole O2P est de re´duire au maximum la quantite´ de donne´es a` attacher sur chaque
message de l’application. Dans un souci de lisibilite´ de l’algorithme, nous avons de´crit
qu’un processus attachait son vecteur de de´pendance complet au message qu’il envoyait.
En re´alite´, il n’est pas ne´cessaire d’attacher le vecteur complet a` chaque message. Seules
les entre´es du vecteur de de´pendances non vides qui ont change´ depuis le dernier envoi au
meˆme processus sont a` attacher sur le message. Ainsi si les de´terminants sont sauvegarde´s
assez rapidement, on se trouve dans la situation illustre´e par la figure 5.9 : il n’y a aucune
donne´e a` attacher sur les messages applicatifs. Pour mettre en œuvre ce dispositif, nous
adaptons l’algorithme propose´ par Singhal et Kshemkalyani [172]. Cette algorithme est
de´crit par la figure 5.14. La fonction permettant de calculer la liste des de´pendances a`
attacher sur un message de l’application doit eˆtre appele´e a` la ligne 11 de la figure 5.13.
1: Initialisation des variables
2: DernierMAJi ← [⊥, ...,⊥]
3: DernierEnvoii ← [⊥, ...,⊥]
4:
5: Sur mise a` jour de V ecteurDeDependancesi[k]
6: DernierMAJi[k]← iei
7:
8: Calcul de la liste des donne´es a` attacher sur le message msg envoye´ au processus pj
9: ListeDeDependancesmsg ← ⊥
10: pour tous k tels que V ecteurDeDependancesi[k] 6= ⊥ faire
11: si DernierEnvoii[j] < DernierMAJi[k] alors
12: Ajouter V ecteurDeDependancesi[k] a` ListeDeDependancesmsg
13: fin si
14: fin pour
15: DernierEnvoii[j]← iei
Fig. 5.14 – Calcul des de´pendances a` attacher sur un message
Sauvegarde de points de reprise Pour ame´liorer les performances au rede´marrage
et re´duire les quantite´s d’informations sauvegarde´es aussi bien sur support stable pour les
de´terminants que dans la me´moire volatile des e´metteurs pour le contenu des messages,
des points de reprise sont utilise´s.
Un point de reprise d’un processus peut eˆtre sauvegarde´ sans aucune coordination
avec les autres processus de l’application. Il doit contenir en plus de l’e´tat du processus,
le contenu des messages sauvegarde´s en me´moire dans le cadre de l’enregistrement de
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messages fonde´ sur l’e´metteur au cas ou` un processus ait a` nouveau besoin d’un de ces
messages apre`s un retour arrie`re.
Un point de reprise n’est valide que lorsque l’intervalle d’exe´cution dans lequel il a e´te´
sauvegarde´ devient valide (La validation des points de reprise fonctionne selon la meˆme
me´thode que de´crite pre´ce´demment pour les messages envoye´s vers le monde exte´rieur).
A` partir de ce moment, le processus n’aura jamais de retour arrie`re a` effectuer dans un
e´tat pre´ce´dent ce point de reprise. Quand un point de reprise devient valide, les points
de reprise pre´ce´dents de ce meˆme processus peuvent donc eˆtre supprime´s tout comme les
de´terminants de messages ayant e´te´ rec¸us par ce processus avant ce dernier point de reprise
valide. Enfin, quand un point de reprise d’un processus pi devient valide, l’information est
envoye´e a` tous les processus de l’application pour qu’ils puissent supprimer de leur me´moire
volatile le contenu des messages rec¸us par pi avant ce point de reprise.
L’utilisation de points de reprise permet d’ame´liorer les performances au rede´marrage
car au lieu de rede´marrer depuis ze´ro et rejouer tous les messages lors d’un retour arrie`re,
un processus peut rede´marrer depuis son dernier point de reprise valide et ne rejouer que
les messages rec¸us apre`s ce point de reprise.
5.2.4 Prise en charge des de´faillances
Dans ce paragraphe, nous de´crivons la gestion des de´faillances de processus par le
protocole O2P. En cas de de´faillance de processus de l’application, un protocole a` en-
registrement de messages optimiste doit tout d’abord de´tecter les processus orphelins et
calculer l’e´tat global cohe´rent maximum. Il effectue ensuite les retours arrie`res ne´cessaires
et rejoue les messages jusqu’a` re´tablir l’application dans cet e´tat global cohe´rent maxi-
mum. Nous pre´sentons comment ceci est re´alise´ par O2P. De plus, nous prouvons que O2P
re´tablit toujours l’application dans un e´tat global cohe´rent et que cet e´tat est l’e´tat global
cohe´rent maximum quelque soit le nombre de processus de´faillants.
De´finition 5.5 (E´tat global cohe´rent maximum) L’e´tat global cohe´rent maximum
est parmi l’ensemble des e´tats globaux cohe´rents qui peuvent eˆtre re´tablis apre`s une
de´faillance, celui qui correspond a` l’e´tat le plus avance´ dans l’exe´cution de l’application.
Nous supposons ici qu’un service tel que XtreemGCP se charge de rede´marrer les
processus de´faillants.
Au cours de la description du protocole de recouvrement, nous allons eˆtre amene´s a`
introduire de nouvelles structures de donne´es. La figure 5.16 pre´sente une version mise a`
jour de l’algorithme 5.13 prenant en compte ces nouvelles structures de donne´es. Y sont
grise´es les modifications apporte´es par rapport a` la version pre´ce´dente de l’algorithme.
Dans cette nouvelle version, nous avons supprime´ la partie relative a` la gestion des messages
a` envoyer vers le monde exte´rieur pour une meilleure lisibilite´. Cette partie est de toute
fac¸on assez simple : lorsqu’un processus apprend un retour arrie`re, il teste sa liste de
messages a` envoyer vers le monde exte´rieur pour en supprimer les messages orphelins.
La premie`re e´tape apre`s une de´faillance est de de´terminer si certains de´terminants
ont e´te´ perdus et ont cre´e´ des processus orphelins. En cas de de´faillance d’un seul pro-
cessus, de´tecter les processus orphelins est simple car tous les processus ont leur vecteur
de de´pendances a` jour excepte´ le processus fautif. Apre`s avoir appris la de´faillance du
processus, un processus non fautif peut de´terminer localement a` partir des informations
contenues dans son vecteur de de´pendances si il est un processus orphelin.
Cependant quand plusieurs processus subissent une de´faillance, la taˆche devient plus
complexe car les processus fautifs perdent les informations sur leurs de´pendances lors de
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la de´faillance. Or les processus fautifs peuvent avoir des de´pendances entre eux : l’e´tat
stable maximum d’un processus fautif peut eˆtre un e´tat orphelin si il de´pend d’un autre
processus fautif.
Fig. 5.15 – Exemple d’exe´cution avec plusieurs de´faillances de processus
La figure 5.15 illustre le proble`me. Sur cette figure, les messages dont les de´terminants
ont e´te´ sauvegarde´s sur support stable, simplement appele´s messages stables, sont encadre´s.
En se fondant sur les informations disponibles sur le support de stockage stable, le processus
p3 peut estimer qu’il est capable de restaurer son intervalle d’exe´cution ie3,1. Cependant
cet intervalle d’exe´cution ne doit en re´alite´ pas eˆtre restaure´ car il de´pend causalement
de l’intervalle d’exe´cution ie1,1 qui lui ne peut pas eˆtre restaure´, puisque le de´terminant
du message m0 a e´te´ perdu lors de la de´faillance. Ce simple exemple met en e´vidence
le besoin d’un protocole entre les processus de l’application pour trouver l’e´tat global
cohe´rent maximum.
Calcul centralise´ de l’e´tat global cohe´rent Johnson et Zwaenepoel [106] ont
de´crit un algorithme centralise´ permettant de calculer la ligne de recouvrement pen-
dant l’exe´cution normale de l’application, en prenant en compte les de´terminants sauve-
garde´s sur support stable. Ceci implique qu’une entite´ centralise´e doit connaˆıtre tous les
de´terminants sauvegarde´s sur support stable par l’ensemble des processus de l’application.
Nous ne voulons pas nous fonder sur une solution centralise´e car ce type de solution limite
le passage a` l’e´chelle et peut introduire un point unique de vulne´rabilite´ aux de´faillances.
5.2.4.1 Rede´finition de l’ordre partiel entre les intervalles d’exe´cution
Quand un processus effectue un retour arrie`re, il faut eˆtre capable de diffe´rencier les
intervalles d’exe´cution annule´s par le retour arrie`re des intervalles d’exe´cution valides suiv-
ant ce retour arrie`re. C’est pourquoi un nume´ro d’incarnation doit eˆtre utilise´. Ce nume´ro
est incre´mente´ a` chaque retour arrie`re d’un processus et doit eˆtre inscrit sur support sta-
ble. Un intervalle d’exe´cution est alors identifie´ de manie`re unique par une paire compose´e
du nume´ro d’incarnation du processus et de l’indice de l’intervalle d’exe´cution. La figure
5.17 montre comment les nume´ros d’incarnation permettent de diffe´rencier les intervalles
d’exe´cution. Sur cet exemple, le nume´ro d’incarnation permet par exemple de diffe´rencier
l’intervalle d’exe´cution 4 annule´ par le retour arrie`re du nouvel intervalle d’exe´cution 4
cre´e´ apre`s le retour arrie`re. Un message envoye´ lors de l’intervalle d’exe´cution ie0,(0,4) est
un message orphelin alors qu’un message envoye´ lors de l’intervalle d’exe´cution ie0,(1,4)
ne l’est pas.
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1: Initialisation des variables du processus pi
2: V ecteurDeDependancesi ← [⊥, ...,⊥] // Vecteur de de´pendances
3: ListeDeDependancesi ← ⊥
4: V ecteurStablei ← [⊥, ...,⊥] // Vecteur des e´tats stables maximums connus
5: MessageExterieuri ← ⊥ // Liste de messages a` envoyer vers le monde exte´rieur
6: Nii ← 0 // Nume´ro d’incarnation
7: idi ← 0 // Indice de l’intervalle d’exe´cution
8: iei est de´fini comme (Nii, idi) // Intervalle d’exe´cution
9: Nei ← 0 // Nume´ro d’e´mission
10: Etati ← normal
11:
12: Envoi d’un message msg au processus pj
13: Nei ← Nei + 1
14: Initialiser msg // msg.source ← pi, msg.Ne ← Nei, msg.iee ← iei, msg.dest ← pj
15: Envoyer (msg, V ecteurDeDependancesi) a` pj
16: Sauvegarder msg en me´moire
17:
18: Sur re´ception d’un message (msg, V ecteurDeDependancesmsg) venant du processus pj
19: si Etati 6= normal alors
20: Repousser le traitement de (msg, V ecteurDeDependancesmsg)
21: fin si
22: si ∃k tel que ¬V ivanti(V ecteurDeDependancesmsg [k]) alors
23: E´liminer (msg, V ecteurDeDependancesmsg)
24: sinon
25: idi ← idi + 1
26: De´livrer msg a` l’application
27: V ecteurDeDependancesi[i]← iei
28: pour tous k tels que V ecteurDeDependancesmsg [k] 6= ⊥ faire
29: si V ecteurDeDependancesi[k] ≺ V ecteurDeDependancesmsg [k] ∧ V ecteurStablei[k] ≺
V ecteurDeDependancesmsg [k] alors
30: V ecteurDeDependancesi[k]← V ecteurDeDependancesmsg [k]
31: Ajouter (k, V ecteurDeDependancesmsg [k], iei) a` ListeDeDependancesi
32: fin si
33: fin pour
34: Initialiser detmsg // detmsg .Nr ← iei
35: Sauvegarder detmsg sur support stable // asynchrone
36: fin si
37:
38: Sur re´ception de V ecteurStable
39: pour tous k tels que V ecteurDeDependances[k] ≺ V ecteurStable[k] faire
40: V ecteurDeDependances[k]← ⊥
41: fin pour
42: pour tous (k, iek, iei) ∈ ListeDeDependancesi tels que V ecteurStable[k] ≥ iek faire
43: Enlever (k, iek, iei) de ListeDeDependancesi
44: fin pour
45: V ecteurStablei ← V ecteurStable
Fig. 5.16 – Protocole O2P prenant en compte les de´faillances
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Fig. 5.17 – Identification des intervalles d’exe´cution d’un processus
Pour comparer des intervalles d’exe´cution, il faut donc prendre en compte leur
nume´ro d’incarnation et leur indice. On note Ni, le nume´ro d’incarnation d’un intervalle
d’exe´cution, et id, l’indice d’un intervalle d’exe´cution. La relation d’ordre sur les intervalles
d’exe´cution d’un meˆme processus est alors la suivante :
iea ≺ ieb ⇔ (iea.Ni < ieb.Ni) ∨ (iea.Ni = ieb.Ni ∧ iea.id < ieb.id)
Cette comparaison n’est cependant valide que pour les intervalles d’exe´cution appar-
tenant a` l’exe´cution du processus, c’est-a`-dire les intervalles d’exe´cution n’ayant pas e´te´
annule´s par un retour arrie`re. Par exemple, sur la figure 5.17, les intervalles d’exe´cution
ie0,(0,5) et ie0,(1,4) ne sont pas comparables.
Pour de´terminer quels intervalles d’exe´cution appartiennent a` l’exe´cution d’un proces-
sus, chaque processus doit conserver un historique des retours arrie`re des autres processus.
Cet historique contient l’indice du dernier intervalle d’exe´cution vivant, c’est-a`-dire non
annule´ par un retour arrie`re, pour chaque incarnation d’un processus. Il est sauvegarde´
sur support stable. La figure 5.18 de´crit l’historique du processus p0 correspondant a`
l’exe´cution de´crite sur la figure 5.17.
Fig. 5.18 – Historique d’un processus
On de´finit le pre´dicat V ivantj(ieX, (Y, Z)) sur le processus pj qui est vrai si l’intervalle
d’exe´cution ieX, (Y, Z) appartient a` l’exe´cution du processus px d’apre`s les informations
contenues dans l’historique de px tenu a` jour par pj .
V ivantj(ieX, (Y, Z)) = vrai ⇔ ∄ ieX, (Y, Z
′) ∈ Historiquexj tel que Z
′ < Z
Un processus pj de´pendant d’un intervalle d’exe´cution iek, avec V ivantj(iek) = faux,
est un processus orphelin puisqu’il de´pend d’un intervalle d’exe´cution qui a e´te´ annule´
lors d’un retour arrie`re. Sur l’exemple de´crit par les figures 5.17 et 5.18, conside´rons que
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l’historique pre´sente´ est celui que posse`de un processus p1 sur l’exe´cution de p0. Si l’e´tat
courant de p1 de´pend de l’intervalle d’exe´cution ie0,(1,5), p1 est un processus orphelin.
En effet, V ivant1(ie0,(1,5)) est faux car ie0,(1,4) appartient a` l’historique de p0 tenu a`
jour par p1.
5.2.4.2 Rede´marrage d’un processus fautif
L’algorithme utilise´ au rede´marrage d’un processus fautif est pre´sente´ par la figure 5.19.
Apre`s une de´faillance, un processus fautif doit commencer par re´cupe´rer les informations
sauvegarde´es sur support stable (ligne 3-5), c’est-a`-dire le nume´ro d’incarnation avant la
de´faillance, son historique des retours arrie`re et la liste des de´terminants sauvegarde´s avant
la de´faillance. Il peut ainsi e´valuer l’indice de l’intervalle d’exe´cution maximum qu’il peut
rejouer. Cet indice correspond en fait au nombre de de´terminants sauvegarde´s, puisque les
de´terminants sont sauvegarde´s dans l’ordre. Il annonce cet intervalle d’exe´cution par un
message REDEMARRER envoye´ a` tous les processus de l’application (ligne 6). Enfin
cette valeur est sauvegarde´e dans le vecteur, nomme´ LdR pour ligne de recouvrement, qui
va servir au calcul de l’e´tat global cohe´rent maximum (ligne 7).
1: Rede´marrage du processus pi apre`s une de´faillance
2: Etati ← redemarrage
3: Nii ← Nistable // Nistable est le nume´ro d’incarnation inscrit sur support stable
4: Historiquei ← Historiquestable
5: Obtenir Journali sur le support stable // Journali est la liste des de´terminants sauvegarde´s
par pi
6: Envoyer REDEMARRER(pi, Nii, |Journali|) a` tous les autres processus
7: LdRi[i]← (Nii, |Journali|)
8: De´marrer TrouverEtatGlobalCoherentMaximum()
Fig. 5.19 – Rede´marrage apre`s une de´faillance
5.2.4.3 De´tecter les processus orphelins
Apre`s la de´faillance d’un ou plusieurs processus de l’application, les processus non
fautifs doivent de´terminer s’ils sont devenus des processus orphelins. Lorsqu’un processus
non fautif rec¸oit une annonce de rede´marrage, il peut utiliser son vecteur de de´pendances
pour savoir s’il est orphelin. Si l’intervalle d’exe´cution maximum que peut restaurer le
processus pj , annonc¸ant son rede´marrage, apre`s une faute pre´ce`de causalement le dernier
intervalle d’exe´cution de pj dont l’e´tat courant du processus pi de´pend, alors pi est un
processus orphelin (ligne 20 de la figure 5.20).
Une fois qu’un processus a de´termine´ qu’il est orphelin, il doit trouver son dernier in-
tervalle d’exe´cution non orphelin, i.e. son intervalle d’exe´cution valide maximum (ieV M).
Pour cela les informations contenues dans son vecteur de de´pendance ne sont pas suff-
isantes. C’est pourquoi nous introduisons une nouvelle structure de donne´es, la liste de
de´pendances (ListeDeDependancesi), qui contient l’ensemble des de´pendances d’un pro-
cessus pi et associe a` chacune d’entre elles le premier intervalle d’exe´cution de pi ayant
cette de´pendance (ligne 31 de la figure 5.16). Cette liste de de´pendances permet de retrou-
ver le dernier intervalle d’exe´cution de pi qui ne devient pas orphelin en conse´quence d’un
retour arrie`re (ligne 21-23 de la figure 5.20).
Message orphelin Un message orphelin est un message qui de´pend d’intervalles
d’exe´cution qui ne peuvent pas eˆtre rejoue´s apre`s une de´faillance. Si un tel message est
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rec¸u, il va cre´er un processus orphelin. Il faut donc e´liminer ces messages. Pour de´terminer
si un nouveau message rec¸u est un message orphelin, nous utilisons l’historique des re-
tours arrie`re. Si un intervalle d’exe´cution dont de´pend le message n’est pas un intervalle
d’exe´cution vivant d’apre`s les informations contenues dans l’historique des retours arrie`re,
alors le message est orphelin et ne doit pas eˆtre rec¸u par le processus applicatif (ligne 22-23
de la figure 5.16).
1: Taˆche TrouverIntervalleExecutionValideMaximum()
2: pour tous k tels que V ecteurDeDependancesi[k] 6= ⊥ faire
3: Envoyer DEMANDE STABLE(V ecteurDeDependancesi[k]) au processus pk
4: fin pour
5: Attendre que ∀k ∈ {0, ..., n}, V ecteurDeDependancesi[k] = ⊥
6: Envoyer V ALIDER(ieV Mi) a` tous pk ∈ ListePFi
7: si ieV Mi ≺ iei alors
8: De´marrer RetourArriere(ieV Mi)
9: fin si
10:
11: Sur re´ception de REDEMARRER(Nij , idj) venant du processus pj
12: ListePFi ← ListePFi ∪ idj
13: Ajouter (Nij , idj) a` Historiquei
14: Sauvegarder (Nij , idj) sur support stable
15: si TrouverIntervalleExecutionValideMaximum() n’est pas en cours d’exe´cution alors
16: ieV Mi ← iei // ieV Mi est l’intervalle d’exe´cution valide maximum du processus pi
17: Etati ← recouvrement
18: De´marrer TrouverIntervalleExecutionValideMaximum()
19: fin si
20: si (Nij , idj) ≺ V ecteurDeDependancesi[j] alors
21: Soit ListeOrphelini l’ensemble des (j, iej , iei) ∈ ListeDeDependancesi tels que (Nij , idj) ≺
iej
22: Soit iemin la valeur minimale de iei ∀(j, iej , iei) ∈ ListeOrphelini
23: ieV Mi ← minimum(ieV Mi, (iemin.Ni, iemin.id− 1))
24: V ecteurDeDependancesi[j]← ⊥
25: fin si
26:
27: Sur re´ception de DEMANDE STABLE(Ni, id) venant du processus pj
28: Attendre que (Ni, id) ≺ V ecteurStablei[i]
29: Envoyer REPONSE STABLE(V ecteurStablei[i]) au processus pj
30:
31: Sur re´ception de REPONSE STABLE(Nij , idj) venant du processus pj
32: si V ecteurDeDependancesi[j] ≺ (Nij , idj) alors
33: V ecteurDeDependancesi[j]← ⊥
34: fin si
Fig. 5.20 – Recouvrement pour les processus non fautifs
5.2.4.4 Trouver l’e´tat global cohe´rent maximum
En cas de de´faillance d’un ou plusieurs processus, l’objectif est de re´tablir l’application
dans l’e´tat global cohe´rent maximum. Pour cela, chaque processus de l’application va
chercher a` trouver son intervalle d’exe´cution valide maximum. Durant cette phase, appele´e
phase de recouvrement, les processus arreˆtent de de´livrer des messages applicatifs. En
effet, il est inutile de continuer a` de´livrer des messages car si le processus est orphelin,
les nouveaux intervalles d’exe´cution cre´e´s devront eˆtre annule´s. C’est pourquoi nous avons
introduit une variable Etati de´finissant l’e´tat du processus. Quand un processus est dans
l’e´tat redemarrage ou recouvrement, il ne peut pas recevoir de messages applicatifs (ligne
19-20 de la figure 5.16). La preuve que le protocole de´crit permet de trouver l’e´tat global
cohe´rent maximum est fournie dans le paragraphe 5.2.4.5.
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Les processus non fautifs Quand un processus non fautif rec¸oit un premier mes-
sage annonc¸ant le rede´marrage d’un autre processus, il passe en phase de recouvrement
et lance la taˆche TrouverIntervalleExecutionV alideMaximum() pour trouver son in-
tervalle d’exe´cution valide maximum (ligne 15-19 de la figure 5.20). Cette taˆche attend
que le vecteur de de´pendances du processus soit vide pour de´terminer si le processus
doit faire un retour arrie`re. Ce vecteur se vide quand le processus rec¸oit les derniers
acquittements du support stable (ligne 39-41 de la figure 5.16), quand il rec¸oit un
message REDEMARRER (ligne 24 de la figure 5.20), ou quand il rec¸oit un message
REPONSE STABLE (ligne 33 de la figure 5.20). Ces derniers messages sont rec¸us en
re´ponse aux messages DEMANDE STABLE, qui sont envoye´s par le processus non fau-
tif pour obtenir les informations sur les intervalles d’exe´cution dont il de´pend au de´but
de la phase de recouvrement (ligne 3 de la figure 5.20). Seul les processus non fautifs
re´pondent a` ce type de messages car les processus fautifs envoient de toute fac¸on un mes-
sage REDEMARRER.
Pendant l’exe´cution de la taˆche TrouverIntervalleExecutionV alideMaximum(), le
processus met a` jour la valeur associe´ a` son intervalle d’exe´cution valide maximum (ieV M)
a` chaque annonce de retour arrie`re comme de´crit dans le paragraphe 5.2.4.3. Quand le
vecteur de de´pendance est vide, toutes les de´pendances du processus ont e´te´ re´solues. La
valeur contenue dans ieV Mi est alors l’intervalle d’exe´cution valide maximum du pro-
cessus. La taˆche TrouverIntervalleExecutionV alideMaximum() de´cide alors du retour
arrie`re du processus si ne´cessaire (ligne 7-9 de la figure 5.20). Dans tous les cas, la valeur
de cet intervalle d’exe´cution valide maximum est envoye´ a` tous les processus fautifs de
l’application dans un message V ALIDER (ligne 6 de la figure 5.20).
Les processus fautifs Comme nous l’avons explique´ au travers de l’exemple de la figure
5.15, retrouver l’e´tat valide maximum d’un processus fautif est plus complexe car celui-
ci a perdu son vecteur de de´pendances stocke´ en me´moire volatile lors de la de´faillance.
Certains protocoles existants re´solvent ce proble`me en sauvegardant sur support stable, le
vecteur de de´pendance associe´ a` chaque de´terminant [53, 177]. Cette solution augmente
conside´rablement la quantite´ d’information a` sauvegarder sur support stable et risque donc
de ralentir la sauvegarde des de´terminants, compromettant le bon fonctionnement de O2P.
C’est pourquoi nous n’avons pas choisi cette solution.
Pour de´terminer l’e´tat global cohe´rent maximum, les processus fautifs ont donc be-
soin d’une phase de communication supple´mentaire de´crite par la figure 5.21. Celle-ci est
inspire´e de l’algorithme propose´ par Sistla et Welch [173].
Apre`s une de´faillance, un processus fautif annonce son rede´marrage a` tous les proces-
sus de l’application puis lance la taˆche TrouverEtatGlobalCoherentMaximum() (ligne
8 de la figure 5.19). Il attend ensuite une re´ponse de tous les processus de l’application
pour former la ligne de recouvrement initiale, sauvegarde´e dans le vecteur LdRi (ligne 3 de
la figure 5.21). Les processus non fautifs re´pondent aux processus fautifs par un message
V ALIDER annonc¸ant leur e´tat valide maximum (ligne 6 de la figure 5.20). Ces proces-
sus n’ont pas besoin d’eˆtre inclus dans la suite des communications puisqu’ils peuvent
de´terminer directement leur e´tat valide maximum a` l’aide de leur vecteur de de´pendances.
La re´ponse des processus fautifs a` un message REDEMARRER est leur propre message
REDEMARRER (ligne 18 de la figure 5.21).
A` partir de cette ligne de recouvrement initiale, les processus fautifs interagissent sur
plusieurs ite´rations jusqu’a` obtenir l’e´tat global cohe´rent maximum (ligne 2-12 de la figure
5.21). Au de´but de chaque ite´ration, la ligne de recouvrement est sauvegarde´e dans le
vecteur preLdRi. Chaque processus envoie aux autres processus fautifs, le nouvel intervalle
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d’exe´cution qu’ils pensent eˆtre leur intervalle d’exe´cution valide maximum (ieV Mi) dans
un message PROPOSER. Sur re´ception de ces messages, chaque processus met a` jour sa
ligne de recouvrement et l’estimation de son propre intervalle d’exe´cution stable maximum.
Quand la ligne de recouvrement reste inchange´e entre 2 ite´rations, c’est-a`-dire que les
valeurs de preLdRi et LdRi sont les meˆmes, le processus sait que l’e´tat global cohe´rent
maximum a e´te´ trouve´. Il peut alors commencer son retour arrie`re.
1: Taˆche TrouverEtatGlobalCoherentMaximum()
2: tant que Etati = redemarrage faire
3: Attendre que LdRi soit complet
4: si LdRi 6= preLdRi alors
5: preLdRi ← LdRi
6: LdRi[k]← ⊥ pour tous pk ∈ ListePFi
7: LdRi[i]← ieV Mi
8: Envoyer PROPOSER(LdRi[i]) a` tous pk ∈ ListePFi
9: sinon
10: De´marrer RetourArriere(LdRi[i])
11: fin si
12: fin tant que
13:
14: Sur re´ception de REDEMARRER(Nij , idj) venant du processus pj
15: LdRi[j]← (Nij , idj)
16: Enlever de Journali les de´terminants tels que det.source = pj ∧ (Nij , idj) ≺ det.iee
17: ieV Mi ← (Nii, |Journali|)
18: si pj 6∈ ListePFi alors
19: Envoyer REDEMARRER(LdRi) a` pj
20: ListePFi ← ListePFi ∪ idj
21: fin si
22:
23: Sur re´ception de V ALIDER(Nij , idj) venant du processus pj
24: LdRi[j]← (Nij , idj)
25: Enlever de Journali les de´terminants tels que det.source = pj ∧ (Nij , idj) ≺ det.iee
26: ieV Mi ← (Nii, |Journali|)
27:
28: Sur re´ception de PROPOSER(Nij , idj) venant du processus pj
29: LdRi[j]← (Nij , idj)
30: Enlever de Journali les de´terminants tels que det.source = pj ∧ (Nij , idj) ≺ det.iee
31: ieV Mi ← (Nii, |Journali|)
Fig. 5.21 – Recouvrement pour les processus fautifs
Nous illustrons le fonctionnement de l’algorithme de recherche de l’e´tat global cohe´rent
maximum sur la figure 5.22. Cet exemple de´crit la recherche de cet e´tat global pour le
sce´nario de´crit par la figure 5.15. Pour chaque ite´ration nous montrons : le message envoye´
au de´but de l’ite´ration, la valeur de la ligne de recouvrement apre`s avoir rec¸u le message
de chaque processus, et la nouvelle estimation de l’intervalle d’exe´cution valide maximum
du processus apre`s avoir pris en compte les messages rec¸us au cours de l’ite´ration. Le
processus p0 e´tant non de´faillant, il ne participe qu’a la premie`re ite´ration puisqu’a` la
fin de celle-ci il connaˆıt son intervalle d’exe´cution valide maximum. Entre l’ite´ration 3 et
l’ite´ration 4, la valeur de la ligne de recouvrement ne change pas, ce qui signifie que l’e´tat
global cohe´rent a e´te´ trouve´.
Le retour arrie`re Les actions a` effectuer lors d’un retour arrie`re sont de´crites sur la
figure 5.23. Nous ne de´taillons pas ici comment un processus peut rede´marrer a` partir
d’un point de reprise ni comment il re´cupe`re les messages a` rejouer qui doivent lui eˆtre
fournis par les e´metteurs de ces messages. Pour plus de de´tails, nous renvoyons le lecteur a`
l’article Johnson et Zwaenepoel traitant de la technique de sauvegarde de messages fonde´e
sur l’e´metteur [105]. Apre`s avoir rejoue´ les messages, il est ne´cessaire de changer de nume´ro
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Fig. 5.22 – Exemple d’exe´cution de l’algorithme de recherche de l’e´tat global cohe´rent
maximum
d’incarnation comme de´crit dans le paragraphe 5.2.4.1 et de supprimer du support stable
les de´terminants associe´s aux intervalles d’exe´cution qui ont e´te´ annule´s par le retour
arrie`re.
1: Taˆche RetourArriere(Ni, id)
2: Rejouer les messages jusqu’a` ce que iei = (Ni, id)
3: Nii ← Nii + 1
4: Sauvegarder Nii sur support stable
5: Supprimer du support stable tous les deti tels que iei ≺ deti // de´terminants invalide´s par le
retour arrie`re du processus pi
6: Etati ← normal
7: ListePFi ← ⊥
Fig. 5.23 – Retour arrie`re d’un processus
5.2.4.5 Preuves
Dans ce paragraphe, nous prouvons qu’a` la fin de la phase de recouvrement suivant
une ou plusieurs de´faillances, l’algorithme de´crit pre´ce´demment re´tablit l’application dans
son e´tat global cohe´rent maximum. On suppose ici que le nombre de de´faillances est r.
La notion de de´pendance utilise´e dans ce paragraphe fait re´fe´rence a` la relation d’ordre
partiel entre les intervalles d’exe´cution des processus de l’application telle que de´finie dans
le paragraphe 5.2.4.1.
Lemme 5.1 Le vecteur de de´pendances d’un processus contient toutes les de´pendances
causales non stables de l’intervalle d’exe´cution courant du processus.
Preuve A` chaque fois qu’un message est de´livre´, le vecteur de de´pendances attache´ sur
le message (ligne 15 de la figure 5.16), sert a` mettre a` jour les de´pendances du processus
destinataire (ligne 28-30 de la figure 5.16). Ainsi les de´pendances transitives du processus
sont tenues a` jour dans le vecteur de de´pendances. Lors d’une exe´cution sans de´faillance,
une de´pendance peut eˆtre enleve´e du vecteur de de´pendance dans deux cas : (i) l’intervalle
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d’exe´cution concerne´ devient stable (ligne 40 de la figure 5.16), (ii) un intervalle d’exe´cution
plus re´cent du meˆme processus doit eˆtre inclus dans le vecteur de de´pendances (ligne 30
de la figure 5.16). Dans le cas (i), un intervalle stable ne peut eˆtre la cause d’un processus
orphelin, donc l’information peut eˆtre retire´e du vecteur de de´pendance sans risque. Dans
le cas (ii), le nouvel intervalle exe´cution de´pend de l’ancien. Il n’y a donc pas de perte
d’information quand le vecteur de de´pendances est mis a` jour. 2
Lemme 5.2 Tous les processus orphelins vont ultimement effectuer un retour arrie`re.
Preuve Un processus orphelin est un processus non de´faillant. Il a donc son vecteur de
de´pendances et sa liste de de´pendances a` jour. Comme les canaux de communication sont
fiables, tous les processus orphelins vont finir par recevoir le message REDEMARRER
envoye´ par les processus fautifs (ligne 6 de la figure 5.19). Quand un processus non fautif
rec¸oit un tel message, il e´value son vecteur de de´pendances (ligne 20 de la figure 5.20).
D’apre`s le lemme 5.1, ce processus va ine´vitablement de´couvrir s’il est orphelin et de´cider
d’un retour arrie`re. 2
Lemme 5.3 Dans le cas d’un retour arrie`re, un processus orphelin est re´tabli dans son
intervalle d’exe´cution valide maximum.
Preuve La liste de de´pendances d’un processus pi contient pour chaque de´pendance de
pi par rapport a` un intervalle d’exe´cution d’un autre processus de l’application, le premier
intervalle d’exe´cution de pi ayant cette de´pendance (ligne 31 de la figure 5.16). Apre`s avoir
de´tecter qu’il est orphelin, un processus cherche dans sa liste de de´pendances l’ensemble des
intervalles d’exe´cution qui doivent eˆtre annule´s par un retour arrie`re (ligne 21 de la figure
5.20). Dans cet ensemble est se´lectionne´ le plus ancien intervalle d’exe´cution associe´ a` ces
de´pendances. L’estimation de l’intervalle d’exe´cution valide maximum (ieV M) est alors
choisi comme e´tant le premier intervalle d’exe´cution du processus pre´ce´dent cet intervalle
d’exe´cution orphelin (ligne 22-23 de la figure 5.20).
Le vecteur de de´pendance d’un processus non fautif finit par se vider lors de la phase
de recouvrement. En effet, le processus arreˆte de de´livrer de nouveaux messages quand il
entre dans cette phase (ligne 19 de la figure 5.16). De plus, il finit par recevoir un message
REDEMARRER de tous les processus fautifs (ligne 6 de la figure 5.19) et un message
REPONSE STABLE de tous les processus non fautifs (ligne 29 de la figure 5.20) qui
lui permettent de vider son vecteur de de´pendances. Quand le vecteur de de´pendance du
processus est vide, la valeur stocke´e dans ieV M est l’intervalle d’exe´cution valide maximum
du processus, puisque cela signifie qu’on e´te´ traite´es toutes les de´pendances du processus
d’apre`s le lemme 5.1. 2
Lemme 5.4 A` la fin de la premie`re ite´ration de TrouverEtatGlobalCoherentMaximum(),
l’intervalle d’exe´cution valide maximum d’au moins un processus fautif est connu.
Preuve Soit A = {ie1, ie2, ..., ier} l’ensemble des intervalles d’exe´cution valides maxi-
mum des processus fautifs. Il existe au moins un intervalle d’exe´cution iex dans A qui
ne de´pend d’aucun autre intervalle d’exe´cution de A puisqu’il y a une relation d’or-
dre partiel entre les intervalles d’exe´cution de l’application. Supposons que l’intervalle
d’exe´cution iex du processus px soit un tel intervalle d’exe´cution (Sur l’exemple des fig-
ures 5.15 et 5.22, ie1,0 est cet intervalle d’exe´cution). Dans ce cas, iex ne de´pend que
d’intervalles d’exe´cution valides maximum de processus non fautifs. La premie`re ite´ration
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de TrouverEtatGlobalCoherentMaximum() se termine quand l’estimation de ligne de re-
couvrement (LdR) des processus fautifs est comple`te, c’est-a`-dire qu’ils ont rec¸us les mes-
sages REDEMARRER (ligne 15 de la figure 5.21) de tous les processus fautifs et surtout
les messages V ALIDER (ligne 24 de la figure 5.21) de tous les non fautifs. D’apre`s les
lemmes 5.2 et 5.3, ces messages V ALIDER contiennent l’e´tat valide maximum des pro-
cessus non fautifs. Donc a` la fin de la premie`re ite´ration, px a toutes les informations
ne´cessaires pour trouver iex. 2
Lemme 5.5 A` chaque ite´ration, au moins un nouvel intervalle d’exe´cution valide maxi-
mum est connu.
Preuve Nous suivons le meˆme raisonnement que pre´ce´demment. Soit B l’ensemble des
intervalles d’exe´cution valides maximum qui n’ont pas e´te´ trouve´s au de´but de l’ite´ration
k. Il y a au moins un intervalle d’exe´cution iey de l’ensemble B qui ne de´pend d’aucun
autre intervalle d’exe´cution de B. L’intervalle d’exe´cution iey est donc connu a` la fin de
l’ite´ration k. 2
Lemme 5.6 L’ensemble des intervalles d’exe´cution valides maximum forment l’e´tat global
cohe´rent maximum.
Preuve Par de´finition, un e´tat global cohe´rent est un e´tat sans processus orphelin.
L’ensemble des intervalles d’exe´cution valides maximum des processus est donc un e´tat
global cohe´rent. Nous en de´duisons que c’est l’e´tat global cohe´rent maximum. 2
The´ore`me 5.1 Apre`s la de´faillance d’un ou plusieurs processus, O2P re´tablit l’application
dans son e´tat global cohe´rent maximum.
Preuve Nous conside´rons r de´faillances de processus. Nous de´duisons des lemmes 5.2 et
5.3 qu’a` la fin de la premie`re ite´ration, les processus non fautifs ont fait un retour arrie`re,
si ne´cessaire, dans leur intervalle d’exe´cution valide maximum. Nous pouvons conclure des
lemmes 5.4 et 5.5 que les intervalles d’exe´cution valides maximum des processus de´faillants
sont trouve´s en au plus r ite´rations. Le lemme 5.6 nous permet de conclure que O2P re´tablit
l’application dans son e´tat global cohe´rent maximum. 2
5.3 Gestion distribue´e de la sauvegarde des messages
Dans le paragraphe 5.2, nous avons de´crit le protocole O2P qui est fonde´ sur l’enreg-
istrement de message optimiste actif. En sauvegardant au plus toˆt les de´terminants des
messages applicatifs sur support stable, O2P limite le risque de cre´ation de processus or-
phelins et surtout tente de re´duire la taille des informations a` attacher sur les messages
applicatifs pour limiter le surcouˆt induit sur le fonctionnement normal des applications.
Le comportement de O2P de´pend clairement du temps ne´cessaire pour sauvegarder les
de´terminants sur support stable, comme nous l’avons explique´ dans le paragraphe 5.2.3.1.
La mise en œuvre de la sauvegarde des de´terminants sur support stable est donc un enjeu
majeur.
Les travaux re´cents sur les protocoles a` enregistrement de messages [33, 28] ont in-
troduit la notion d’enregistreur d’e´ve´nements. Un enregistreur d’e´ve´nements est pre´sente´
comme un processus servant d’interface entre les processus applicatifs et le support de
stockage stable : les processus de l’application envoient les donne´es a` sauvegarder a` l’en-
registreur d’e´ve´nements qui les e´crit sur le support de stockage stable avant d’envoyer un
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acquittement au processus concerne´. L’inte´reˆt de l’enregistreur d’e´ve´nements est qu’il est
capable d’exe´cuter des actions spe´cifiques au protocole a` enregistrement de message utilise´.
Les travaux pre´ce´demment cite´s utilisent un enregistreur d’e´ve´nements centralise´. Dans
ce paragraphe, nous commenc¸ons par e´valuer O2P en utilisant le meˆme type d’enregistreur
d’e´ve´nements que dans ces travaux. Nous montrons ainsi que O2P peut efficacement re´duire
la taille des donne´es attache´es sur les messages applicatifs par rapport aux protocoles
optimistes existants. Mais nous montrons aussi qu’un enregistreur d’e´ve´nements centralise´
souffre d’un proble`me de passage a` l’e´chelle.
Dans un deuxie`me temps, nous proposons un enregistreur d’e´ve´nements distribue´ pour
re´soudre ce proble`me de passage a` l’e´chelle. Cet enregistreur d’e´ve´nements distribue´ utilise
la me´moire volatile des nœuds sur lesquels s’exe´cute l’application pour mettre en œuvre le
support de stockage tole´rant aux fautes : copier chaque donne´e dans la me´moire volatile
de f + 1 nœuds permet de tole´rer f de´faillances de nœuds. Pour diffuser l’information
sur les nouvelles donne´es qui ont e´te´ sauvegarde´es sur support stable, notre enregistreur
d’e´ve´nements distribue´ se fonde sur un simple algorithme e´pide´mique [59]. Les e´valuations
montrent que l’enregistreur d’e´ve´nements distribue´ assure le passage a` l’e´chelle des proto-
coles a` enregistrement de messages. De plus, elles montrent que l’algorithme e´pide´mique
permet de re´duire efficacement la taille des donne´es attache´es sur les messages applicatifs
par O2P.
Dans ce paragraphe nous commenc¸ons par pre´senter la me´thode et le mate´riel employe´
pour nos e´valuations. Nous de´crivons ensuite la mise en œuvre de O2P dans la bibliothe`que
Open MPI. Puis nous pre´sentons les re´sultats des e´valuations mene´es en utilisant un
enregistreur d’e´ve´nements centralise´. Enfin nous pre´sentons notre solution pour une gestion
distribue´e des de´terminants a` sauvegarder de fac¸on stable, et pre´sentons les re´sultats de
l’e´valuation de cette solution mettant en e´vidence le passage a` l’e´chelle de la solution
fournie par la combinaison de O2P avec cet enregistreur d’e´ve´nements distribue´.
5.3.1 Me´thode d’e´valuation
Dans ce paragraphe, nous de´crivons le mate´riel et les applications employe´s pour nos
e´valuations. Les e´valuations pre´sente´es dans ce paragraphe concernent les performances de
O2P en fonctionnement normal. Nous avons mene´es nos e´valuations avec la re´vision 22041
de Open MPI disponible sur le serveur http ://svn.open-mpi.org/svn/ompi/trunk.
Nous n’avons pu e´valuer les performances en recouvrement a` cause des limites actuelles
de Open MPI. En effet, l’inte´reˆt principal des protocoles a` enregistrement de messages
par rapport aux protocoles de sauvegarde de points de reprise coordonne´s est d’e´viter
de rede´marrer tous les processus en re´ponse a` la de´faillance d’un seul processus. Cepen-
dant, actuellement la de´faillance d’un processus MPI entraˆıne l’arreˆt de tous les processus
de l’application MPI, ne permettant donc pas de mettre en e´vidence les proprie´te´s d’un
protocole a` enregistrement de messages en recouvrement.
5.3.1.1 Plate-forme d’expe´rimentation
Toutes nos expe´riences sont mene´es sur le site de Rennes de la grille expe´rimentale
Grid’5000 [84]. Il offre 161 machines de trois types. Elles sont toutes e´quipe´es d’un lien
Gigabit Ethernet et sont interconnecte´es par un Switch Cisco 6509. Les trois types de
machines sont :
Paradent : 64 nœuds e´quipe´s de processeurs Intel Xeon L5420 a` 2.5 Ghz (2 processeurs
compose´s de 4 cœurs par nœud), et de 32 GB de me´moire.
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Paramount : 33 nœuds e´quipe´s de processeurs Intel Xeon 5148 LV a` 2.33 Ghz (2 pro-
cesseurs compose´s de 2 cœurs par nœud), et de 8 GB de me´moire.
Paraquad : 64 nœuds e´quipe´s de processeurs Intel Xeon 5148 LV a` 2.33 Ghz (2 pro-
cesseurs compose´s de 2 cœurs par nœud), et de 4 GB de me´moire.
Dans la suite du paragraphe, nous ferons re´fe´rence a` ces nœuds directement par leur nom.
5.3.1.2 Applications employe´es
Pour e´valuer nos prototypes, nous utilisons deux types d’applications. Nous utilisons
tout d’abord l’application NetPIPE [179] qui permet de mesurer la latence et la bande
passante entre deux machines sur un test de type Ping-Pong. Puis nous utilisons les 6
applications du NAS Parallel Benchmark [16] (BT, CG, FT, LU, MG, et SP) qui sont
des applications repre´sentatives des applications du domaine du calcul scientifique pour
comprendre le comportement de nos prototypes avec des applications re´elles. Les appli-
cations BT et SP doivent eˆtre exe´cute´es avec un nombre de processus qui soit un carre´.
Pour les autres applications, le nombre de processus doit eˆtre une puissance de 2. Nous
avons pre´sente´ les caracte´ristiques de ces applications en terme de messages e´change´s dans
le tableau 5.1. Dans nos expe´riences, nous utilisons les classes B et C de ces applications,
les classes correspondant a` la taille du proble`me re´solu.
5.3.2 Mise en œuvre de O2P dans Open MPI
Nous avons mis en œuvre le protocole O2P dans la bibliothe`que Open MPI. Dans
ce paragraphe, nous donnons les de´tails importants relatifs a` cette mise en œuvre. Tout
d’abord, nous de´crivons l’inte´gration du module O2P a` Open MPI. Nous de´crivons ensuite
la solution que nous avons choisie pour attacher des donne´es sur les messages envoye´s par
les processus de l’application MPI.
5.3.2.1 Le module O2P
Open MPI est fonde´ sur une architecture modulaire permettant d’inte´grer simplement
de nouvelles contributions [79]. Pour chaque fonctionnalite´ importante est de´finie une
interface appele´e composant. Une interface est mise en œuvre par un module. Plusieurs
modules peuvent eˆtre de´finis pour une interface. Les modules a` utiliser sont choisis a`
l’exe´cution de l’application.
Dans Open MPI, un composant nomme´ PML (Point-to-point Management Layer) est
charge´ des e´missions et re´ceptions de messages entre processus d’une application. Un mod-
ule nomme´ PML-V (Vampire PML) permet de surcharger le module PML se´lectionne´ pour
exe´cuter du code spe´cifique a` chaque appel de fonction. Cette solution offre la possibilite´
de mettre en œuvre un algorithme a` enregistrement de messages puisque qu’elle permet
d’exe´cuter des actions a` chaque e´mission et re´ception de messages. O2P est mis en œuvre
au sein du module PML-V.
5.3.2.2 Attacher des donne´es sur les messages de l’application
Plusieurs solutions sont envisageables pour attacher des donne´es sur les messages
d’une application MPI. Les deux principales sont : (i) cre´er un nouveau type de donne´es
(datatype) a` partir des donne´es contenues dans le message original et des donne´es a`
attacher ; (ii) envoyer un deuxie`me message en plus de l’original contenant les donne´es
supple´mentaires. Schulz et al. ont effectue´ une e´tude comparative de ces solutions [169].
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Leur e´tude montre que les performances de ces solutions de´pendent de l’application con-
side´re´e et de la bibliothe`que MPI. Les tests que nous avons effectue´s ont montre´ que la
deuxie`me solution e´tait plus efficace dans notre cas.
Comme nous l’avons vu dans le paragraphe 5.2.3.1, O2P doit permettre de re´duire
au maximum la quantite´ de donne´es a` attacher sur les messages de l’application. Dans le
meilleur des cas, aucune donne´e n’a a` eˆtre attache´e sur les messages applicatifs. Cepen-
dant dans ce cas, comme a` chaque message applicatif est suppose´ eˆtre associe´ un deuxie`me
message contenant les donne´es supple´mentaires, il faut tout de meˆme envoyer un message
vide comme deuxie`me message. Pour e´viter cet envoi de message inutile, nous avons mod-
ifie´ le PML par de´faut utilise´ par Open MPI, nomme´ ob1. Nous avons utilise´ un bit de
l’enteˆte du message applicatif pour avertir de l’arrive´e d’un deuxie`me message contenant
les donne´es supple´mentaires. Ainsi le deuxie`me message n’a besoin d’eˆtre envoye´ que si il
existe re´ellement des donne´es a` transmettre.
Un e´change de messages dans MPI se fait dans le contexte d’un communicator. Un
processus faisant partie d’un communicator peut envoyer un message a` tout processus
faisant partie du meˆme communicator. Un message envoye´ dans le contexte d’un commu-
nicator ne peut eˆtre rec¸u que dans le meˆme contexte. Pour e´viter de confondre un message
contenant les donne´es additionnelles attache´es sur un message applicatif avec un autre
message applicatif, nous cre´ons un communicator de´die´ aux envois des messages addition-
nels contenant tous les processus de l’application. Les canaux de communication FIFO
entre les processus MPI assurent que les messages additionnels associe´s a` deux messages
applicatifs diffe´rents ne seront pas intervertis.
5.3.2.3 Enregistrement de messages fonde´ sur l’e´metteur
Quand un message est envoye´, le contenu de ce message est copie´ dans un fichier
projete´ en me´moire. Pour cela sont utilise´s les me´canismes de gestion des types de donne´es
de Open MPI, en charge de mettre en forme les donne´es a` envoyer, potentiellement stocke´es
a` diffe´rentes adresses me´moires, dans un format exploitable par le destinataire du message.
Les donne´es sont ensuite e´crites de manie`re asynchrone sur disque. Cette solution nous a
e´te´ propose´e par Aure´lien Bouteiller de Innovative Computing Laboratory, University of
Tennessee.
5.3.3 E´valuation de O2P avec un enregistreur d’e´ve´nements centralise´
L’enregistreur d’e´ve´nements centralise´ que nous utilisons pour nos e´valuations met
en œuvre l’algorithme de´crit par la figure 5.12 : apre`s avoir e´crit un de´terminant sur
support stable, il envoie comme acquittement le vecteur mis a` jour compose´ de l’e´tat
stable maximum de chaque processus de l’application.
Nous commenc¸ons par de´crire la mise en œuvre de l’enregistreur d’e´ve´nements dans
Open MPI. Puis nous pre´sentons les performances en terme de latence et de bande passante
de O2P avec cet enregistreur d’e´ve´nements. Enfin nous menons des expe´riences avec les
applications du NAS Parallel Benchmark. Nous e´valuons tout d’abord la taille des donne´es
attache´es sur les messages applicatifs par O2P, puis l’impact de O2P sur les performances
de l’application.
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5.3.3.1 Mise en œuvre de l’enregistreur d’e´ve´nements centralise´ dans Open
MPI
Nous avons mis en œuvre l’enregistreur d’e´ve´nements centralise´ sous la forme d’un
processus MPI. Ce processus MPI additionnel doit eˆtre de´marre´ avant le de´but de l’ap-
plication. Les processus de l’application se connectent a` l’enregistreur d’e´ve´nements au
moment du premier de´terminant a` enregistrer.
Pour obtenir les meilleurs performances possibles, l’enregistreur d’e´ve´nements sauveg-
arde les de´terminants qui lui sont envoye´s en me´moire volatile.
5.3.3.2 E´valuation de la latence et de la bande passante
Nous e´valuons la latence et la bande passante avec l’application NetPIPE sur 3 nœuds
paramount. L’enregistreur d’e´ve´nements est exe´cute´ sur un des nœuds, les deux autres
nœuds servant a` l’exe´cution de NetPIPE. Les re´sultats sur pre´sente´s sur la figure 5.24. Ils
comparent les performances de Open MPI avec les performances de Open MPI quand O2P
est active´. Nous pre´sentons aussi les re´sultats quand les me´canismes d’enregistrement du
contenu des messages sur l’e´metteur sont de´sactive´s dans O2P (courbe O2P (sans sender-
based)).
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Fig. 5.24 – Bande passante et latence de O2P avec un enregistreur d’e´ve´nements centralise´
Ces re´sultats montrent que les performances de O2P sont tre`s proches des performances
originales de Open MPI. C’est le re´sultat attendu car au pire lors de l’exe´cution d’une
application compose´e de deux processus, 1 estampille4 est attache´e sur chaque message, ne
pe´nalisant que tre`s peu les performances de l’application. La comparaison des performances
de O2P avec et sans enregistrement du contenu des messages sur l’e´metteur montre que
ce type de techniques peut avoir un impact sur les performances de l’application quand la
taille des messages a` enregistrer devient grande, i.e. supe´rieure a` 64K octets dans notre
cas. Cependant sauvegarder le contenu de ces messages sur l’enregistreur d’e´ve`nements
serait aussi tre`s couˆteux.
5.3.3.3 Taille des donne´es attache´es sur les messages
Pour mesurer le nombre d’estampilles attache´es sur les messages applicatifs, nous
menons une expe´rience sur 128 machines (44 paradent, 26 paramount, et 58 paraquad). Une
4Nous appelons estampille les donne´es attache´es sur un message applicatif pour repre´senter une
de´pendance.
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machine paradent supple´mentaire est utilise´e pour exe´cuter l’enregistreur d’e´ve´nements.
Nous exe´cutons la classe B des applications du NAS Parallel Benchmark et faisons varier le
nombre de processus de 8 a` 256. Les re´sultats propose´s sont des moyennes sur 5 exe´cutions
de chaque application.
Nous comparons le nombre d’estampilles qu’attacherait un protocole optimiste n’es-
sayant pas de re´duire la taille des donne´es attache´es sur les messages avec les valeurs pour
notre protocole optimiste actif. Pour une comparaison e´quitable, nous appliquons aussi
au protocole optimiste classique l’algorithme de Singhal et Kshemkalyani [172], que nous
avons pre´sente´ dans le paragraphe 5.2.3.3, qui permet une mise en œuvre optimise´e des
vecteurs d’horloge.
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Fig. 5.25 – Quantite´ de donne´es attache´es sur les messages de l’application avec un en-
registreur d’e´ve´nements centralise´
Les re´sultats sont pre´sente´s sur la figure 5.25. Les courbes nomme´es Vecteur SK sont les
re´sultats pour un protocole optimiste classique auquel est applique´ l’algorithme de Singhal
et Kshemkalyani. Les courbes nomme´es O2P sont les re´sultats pour notre protocole.
Ces re´sultats montrent tout d’abord que O2P peut re´duire efficacement la nombre d’es-
tampilles attache´es sur les messages applicatifs. Cependant ils mettent aussi en e´vidence
les limites de l’enregistreur d’e´ve´nements centralise´. Quand la fre´quence des messages
e´change´s par l’application est grande, comme dans le cas des applications MG et LU, ou
quand le nombre de processus dans l’application devient trop grand, a` 64 ou 128 processus
selon l’application, il n’arrive plus a` sauvegarder les de´terminants assez rapidement pour
permettre a` O2P de fonctionner de fac¸on optimale.
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5.3.3.4 Performance des applications
Pour mesurer les performances des applications en fonctionnement normal avec O2P,
nous utilisons 128 machines (47 paradent, 27 paramount, et 54 paraquad). Une ma-
chine paradent supple´mentaire est utilise´e pour exe´cuter l’enregistreur d’e´ve´nements. Nous
exe´cutons la classe C des applications du NAS Parallel Benchmark et faisons varier le nom-
bre de processus de 32 a` 128. Les re´sultats propose´s sont des moyennes sur 10 exe´cutions
de chaque application.
Nous ne pre´sentons pas ici les re´sultats pour les applications BT et SP car nous avons
constate´ des variations importantes dans les temps d’exe´cution de ces applications, rendant
l’exploitation des re´sultats impossible. Nous avons constate´ ces variations meˆme lors des
exe´cutions sans me´canismes de recouvrement arrie`re active´s, mais n’avons pas re´ussi a`
trouver la cause de ces variations.
Dans cette expe´rience, nous comparons tout d’abord les performances de O2P avec
celles d’un protocole a` enregistrement de messages pessimiste. Notre mise en œuvre d’un
protocole pessimiste est une modification du protocole O2P : un processus doit atten-
dre que son vecteur de de´pendances soit vide avant de pouvoir envoyer un message. Les
re´sultats sont pre´sente´s sur la figure 5.26. Sur cette figure, nous repre´sentons le surcouˆt
induit par chaque protocole par rapport a` l’exe´cution avec Open MPI sans tole´rance aux
fautes. Les valeurs repre´sente´es sont les temps d’exe´cution normalise´s par rapport au
temps d’exe´cution sans tole´rance aux faute, i.e. la valeur associe´ au temps d’exe´cution
sans tole´rance aux fautes est de 1.
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Fig. 5.26 – Performances de O2P et d’un protocole a` enregistrement de messages pessimiste
avec un enregistreur d’e´ve´nements centralise´
Les re´sultats montrent tout d’abord comme attendu que O2P offre de bien meilleures
performances en fonctionnement normal qu’un protocole pessimiste. FT est le seul test ou`
les performances sont comparables. En effet, la fre´quence des e´changes de messages est
faible pour cette application (cf. tableau 5.1). Ainsi, la plupart du temps les de´terminants
associe´s aux re´ceptions de messages ont le temps d’eˆtre sauvegarde´s avant l’e´mission du
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message suivant. Le protocole pessimiste ne retarde alors pas les e´missions de messages et
ne pe´nalise donc pas les performances de l’application.
Comme avec un protocole pessimiste, un processus doit attendre les acquittements
de l’enregistrement des de´terminants pour les messages qu’il a rec¸u avant d’envoyer un
message, la surcharge de l’enregistreur d’e´ve´nements a` un impact tre`s important sur les
performances du protocole. Ceci est remarquable avec CG. Nous avions constate´ lors de
l’expe´rience pre´ce´dente que l’enregistreur d’e´ve´nements e´tait surcharge´ a` partir de 128
processus. Or nous pouvons constater que pour cette taille d’application, le surcouˆt in-
duit par le protocole pessimiste sur l’exe´cution de CG devient tre`s important, le temps
d’exe´cution de l’application e´tant presque multiplie´ par 2. Pour LU, la surcharge de l’en-
registreur d’e´ve´nements est encore plus importante, conduisant a` un temps d’exe´cution
multiplie´ par 4 pour 128 processus. Nous n’avons pas de re´sultat avec O2P pour ce test
car avec O2P les processus continuent a` envoyer de nouveaux de´terminants a` l’enregistreur
d’e´ve´nements meˆme quand celui est de´ja` surcharge´, conduisant a` sa de´faillance.
La figure 5.27 compare ensuite les performances de O2P avec les performance d’un pro-
tocole optimiste classique auquel serait applique´ l’algorithme de Singhal et Kshemkalyani.
Les performances des deux protocoles sont e´quivalentes. En effet les tailles d’applications
conside´re´es ne sont pas suffisantes pour que la re´duction du nombre d’estampilles attache´es
sur les messages, qui est au maximum e´gal au nombre de processus dans l’application, ait
un impact significatif sur les performances.
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Fig. 5.27 – Performances de O2P et d’un protocole a` enregistrement de messages optimiste
classique avec un enregistreur d’e´ve´nements centralise´
5.3.3.5 Bilan
Ces expe´riences montrent tout d’abord les bonnes performances d’un protocole op-
timiste quand peu de donne´es sont attache´es sur les messages applicatifs. Ainsi lors des
e´valuations de la latence et de la bande passante sur un test de type Ping-Pong, les surcouˆts
constate´s sont minimes. Le seul surcouˆt vient alors de l’enregistrement de messages fonde´
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sur l’e´metteur pour des messages de grande taille. Ces expe´riences mettent ensuite en
e´vidence la capacite´ de O2P a` re´duire le nombre d’estampilles attache´es sur les messages
applicatifs. Elles mettent surtout en avant les limites en terme de passage a` l’e´chelle d’un
enregistreur d’e´ve´nements centralise´.
5.3.4 E´valuation de O2P avec un enregistreur d’e´ve´nements distribue´
Pour un meilleur passage a` l’e´chelle nous proposons un enregistreur d’e´ve´nements dis-
tribue´. Dans ce paragraphe, nous commenc¸ons par de´crire le fonctionnement de cet en-
registreur d’e´ve´nements et sa mise en œuvre dans Open MPI. Nous pre´sentons ensuite les
e´valuations que nous avons mene´es sur Grid’5000.
5.3.4.1 Description de l’enregistreur d’e´ve´nements distribue´
Pour avoir un stockage de donne´es tole´rant f fautes, il faut dupliquer les donne´es f +1
fois. C’est le principe que nous avons utilise´ pour notre enregistreur d’e´ve´nements distribue´.
Son fonctionnement est de´crit par la figure 5.28. Nous n’incluons pas ici a` nouveau tous
les de´tails sur le fonctionnement de O2P que nous avons de´ja` de´crit dans le paragraphe 5.2
mais seulement les de´tails permettant de comprendre le fonctionnement de l’enregistreur
d’e´ve´nements distribue´.
1: Initialisation des variables pour l’enregistreur d’e´ve´nements eevtq situe´ sur le nœud q
2: ListeAcqq ← ⊥
3: V ecteurStableq ← [⊥, ...,⊥]
4:
5: Envoi d’un message msg au processus pj par le processus pi situe´ sur le nœud q
6: Calculer ListeDeDependancesmsg en comparant V ecteurDeDependancesi et V ecteurStableq
7: Envoyer (msg, ListeDeDependancesmsg) a` pj
8:
9: Sur re´ception d’un message (msg, ListeDeDependancesmsg) par le processus pi situe´ sur
le nœud q
10: De´livrer msg a` l’application
11: Mettre a` jour V ecteurDeDependancesi avec ListeDeDependancesmsg
12: Initialiser detmsg
13: Envoyer (detmsg , q) a` f enregistreurs d’e´ve´nements
14:
15: Sur re´ception d’un de´terminant (detmsg, q) par l’enregistreur d’e´ve´nements eevtr situe´
sur le nœud r
16: Sauvegarder detmsg en me´moire volatile
17: Envoyer acqmsg a` eevtq // acqmsg .ps ← detmsg .dest, acqmsg .ie ← detmsg .Nr
18:
19: Sur re´ception de acqmsg par l’enregistreur d’e´ve´nements eevtq situe´ sur le nœud q
20: si acqmsg ∈ ListeAcqq alors
21: ListeAcqq [acqmsg ]← ListeAcqq [acqmsg ] + 1
22: sinon
23: ListeAcqq [acqmsg ]← 1
24: fin si
25: si ListeAcqq [acqmsg ] = f alors
26: V ecteurStableq[acqmsg .ps]← acqmsg .ie
27: Envoyer V ecteurStableq a` g enregistreurs d’e´ve´nements choisis ale´atoirement
28: fin si
29:
30: Sur re´ception de V ecteurStableq par l’enregistreur d’e´ve´nements eevtr situe´ sur le nœud
r
31: Mettre a` jour V ecteurStabler avec V ecteurStableq
Fig. 5.28 – Fonctionnement de l’enregistreur d’e´ve´nements distribue´
Un enregistreur d’e´ve´nements est positionne´ sur chaque nœud ou` s’exe´cute un pro-
cessus de l’application. Nous supposons que les nœuds ont un identifiant unique et que
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ces identifiants sont totalement ordonne´s. Chaque enregistreur d’e´ve´nements tient a` jour
un V ecteurStable qui contient les e´tats stables maximums qu’il connaˆıt pour les proces-
sus de l’application. Pour ge´rer les acquittements, un enregistreur d’e´ve´nements a une
liste ListeAcq dans lequel il me´morise les diffe´rents acquittements qu’il a rec¸us. A` chaque
acquittement de la liste est associe´ le nombre de fois qu’il a e´te´ rec¸u.
Pour sauvegarder un de´terminant de fac¸on stable, un processus pi envoie celui-ci a` f
enregistreurs d’e´ve´nements (ligne 13). Ces f enregistreurs d’e´ve´nements sont choisis comme
e´tant ceux situe´s sur les nœuds dont les identifiants sont les successeurs de l’identifiant du
nœud he´bergeant le processus pi.
Quand un enregistreur d’e´ve´nements rec¸oit un de´terminant du processus pi, il le
sauvegarde en me´moire et envoie un acquittement a` l’enregistreur d’e´ve´nements du nœud
he´bergeant le processus pi (lignes 16-17). Quand un enregistreur d’e´ve´nements a rec¸u les
f acquittements pour un de´terminant, il sait que le de´terminant est sauvegarde´ de fac¸on
stable et met donc a` jour son V ecteurStable (lignes 25-28). Dans le cas de nœuds munis
de plusieurs processeurs et/ou de processeurs multi-cœurs, il est possible que plusieurs
processus de l’application soient exe´cute´s sur le meˆme nœud. Dans ce cas l’enregistreur
d’e´ve´nements de ce nœud traite les acquittements pour tous ces processus.
Un processus utilise le V ecteurStable fournit par l’enregistreur d’e´ve´nements du nœud
sur lequel il s’exe´cute pour connaˆıtre les nouveaux e´tats stables des diffe´rents processus de
l’application et calculer la liste de de´pendances qu’il doit attacher sur les messages qu’il
envoie (lignes 6-7).
Pour diffuser les informations sur les nouveaux e´tat stables a` l’ensemble des processus
de l’application, un algorithme e´pide´mique est utilise´. Apre`s avoir mis son V ecteurStable
a` jour lorsqu’un de´terminant devient stable, un enregistreur d’e´ve´nements se´lectionne
ale´atoirement g enregistreurs d’e´ve´nements auxquels il envoie son nouveau V ecteurStable
(ligne 27). Ces enregistreurs d’e´ve´nements utilisent cette information pour mettre a` jour
leur propre V ecteurStable (ligne 31). Nous appelons g le degre´ de diffusion de notre algo-
rithme.
5.3.4.2 Mise en œuvre de l’enregistreur d’e´ve´nements distribue´ dans Open
MPI
Nous avons mis en œuvre l’enregistreur d’e´ve´nements distribue´ sous la forme d’une
application MPI. L’enregistreur d’e´ve´nements doit eˆtre de´marre´ avant l’application MPI
de l’utilisateur. Le nombre de processus composant l’enregistreur d’e´ve´nements est e´gal
au nombre de nœuds sur lesquels doit eˆtre exe´cute´e l’application de l’utilisateur : un
processus de l’enregistreur d’e´ve´nements s’exe´cute sur chacun de ces nœuds. Au de´marrage
de l’application de l’utilisateur, un appel a` MPI COMM CONNECT permet de cre´er
un communicator dans lequel l’ensemble des processus de l’application est connecte´ avec
l’ensemble des processus de l’enregistreur d’e´ve´nements. Tous ces processus peuvent ainsi
s’envoyer des messages.
Le processus de l’enregistreur d’e´ve´nements situe´ sur un nœud partage son
V ecteurStable avec les processus de l’application situe´s sur ce nœud au travers d’un seg-
ment me´moire partage´e System V.
5.3.4.3 E´valuation de la latence et de la bande passante
Nous e´valuons la latence et la bande passante avec l’application NetPIPE sur 2 nœuds
paramount. Les re´sultats sur pre´sente´s sur la figure 5.24. Ils comparent les performances
de Open MPI avec les performances de Open MPI quand O2P est active´. Nous pre´sentons
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aussi les re´sultats quand les me´canismes d’enregistrement du contenu des messages sur
l’e´metteur sont de´sactive´s dans O2P (courbe O2P (sans sender-based)).
Dans cet expe´rience, chaque processus enregistre ces de´terminants sur l’enregistreur
d’e´ve´nements situe´ sur le nœud he´bergeant l’autre processus. Le degre´ de diffusion de
l’enregistreur d’e´ve´nements est fixe´ a` 0 car l’objectif dans cette expe´rience n’est pas de
re´duire le nombre d’estampilles attache´es sur les messages, ce nombre e´tant au maximum
de 1.
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Fig. 5.29 – Bande passante et latence de O2P avec un enregistreur d’e´ve´nements distribue´
Les re´sultats montrent que les performances de O2P sont toujours tre`s proches des
performances originales de Open MPI. Cependant si nous comparons ces re´sultats avec
ceux pre´sente´s sur la figure 5.24 obtenus avec un enregistreur d’e´ve´nements centralise´, nous
constatons que les performances sont le´ge`rement moins bonnes notamment en terme de
latence pour les petits messages. Cette diffe´rence s’explique par le bruit cre´e´ sur le re´seau
par les messages que s’e´changent les enregistreurs d’e´ve´nements qui perturbe l’exe´cution
de l’application.
5.3.4.4 Taille des donne´es attache´es sur les messages
Pour e´valuer la taille des donne´es attache´es sur les messages applicatifs avec l’enreg-
istreur d’e´ve`nements distribue´, nous utilisons 64 machines (26 paramount et 38 paraquad)
et exe´cutons la classe C des applications du NAS Parallel Benchmark. Les deux parame`tres
pouvant influencer le comportement de l’enregistreur d’e´ve´nements distribue´ sont f , le
degre´ de duplication d’un de´terminant, et g, le degre´ de diffusion dans l’algorithme
e´pide´mique. Les re´sultats sont des moyennes sur 5 exe´cutions de chaque application.
Nous commenc¸ons par e´valuer l’impact du degre´ de diffusion. Pour cela, nous fixons
f = 1, c’est a` dire que l’application peut tole´rer la de´faillance d’un nœud, et nous faisons
varier le degre´ de diffusion de 0 a` 8. Les re´sultats de cette expe´rience sont pre´sente´s sur
La figure 5.30. Ils montrent que l’enregistreur d’e´ve´nements distribue´ parvient a` re´duire
efficacement le nombre d’estampilles attache´es sur les messages de l’application et ce avec
un degre´ de diffusion re´duit. En effet, dans la plupart des cas, un degre´ de diffusion de
2 est suffisant pour re´duire efficacement le nombre d’estampilles. Nous pouvons voir, de
plus, que l’enregistreur d’e´ve´nements distribue´ passe a` l’e´chelle puisque nous ne constatons
qu’il arrive a` re´duire le nombre d’estampilles attache´es sur les messages meˆme pour les
applications compose´es de 128 processus.
Comme nous utilisons 64 nœuds pour cette expe´rience, 2 processus sont exe´cute´es sur
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chaque nœud durant les expe´riences avec 128 processus. Nous pouvons alors remarquer
l’inte´reˆt d’utiliser un enregistreur d’e´ve´nements par nœud : un processus est automatique-
ment au courant des intervalles d’exe´cution devenant stables pour l’autre processus situe´
sur le meˆme nœud. Sur la figure 5.30, cela se traduit pour une augmentation moins im-
portante du nombre d’estampilles attache´es sur les messages lors du passage de 64 a` 128
processus que lors du passage a` 32 a` 64. Ceci est particulie`rement remarquable pour FT
et SP, pour lesquelles nous pouvons meˆme constater parfois une baisse du nombre d’es-
tampilles.
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Fig. 5.30 – Influence du degre´ de diffusion sur la quantite´ de donne´es attache´es sur les
messages de l’application avec un enregistreur d’e´ve´nements distribue´
Dans un deuxie`me temps, nous e´valuons l’impact de degre´ de duplication. Pour cela,
nous exe´cutons a` nouveau les applications, en utilisant un degre´ de diffusion fixe´ a` 2 et
en faisant varier le degre´ de duplication entre 1 et 5. Les re´sultats, pre´sente´s sur la figure
5.31, montrent que le degre´ de duplication a peu d’influences sur les capacite´s de O2P a`
re´duire la taille des donne´es a` attache´es sur les messages. Cependant il a un impact sur les
performances des applications. Ainsi pour LU classe B avec 64 processus, le surcouˆt sur
les performances de l’application passe de 20% pour un degre´ de duplication de 1 a` 68%
pour un degre´ de duplication de 5.
5.3.4.5 Performance des applications
Pour e´valuer les performances des applications avec l’enregistreur d’e´ve´nements dis-
tribue´, nous utilisons 128 machines (38 paradent, 29 paramount, et 61 paraquad) et
exe´cutons les applications du NAS Parallel Benchmark. Les re´sultats sont des moyennes
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Fig. 5.31 – Influence du degre´ de duplication sur la quantite´ de donne´es attache´es sur les
messages de l’application avec un enregistreur d’e´ve´nements distribue´
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sur 8 exe´cutions de chaque application.
La figure 5.32 compare les performances d’un protocole pessimiste utilisant l’enreg-
istreur d’e´ve´nements distribue´ avec un degre´ du duplication de 1 et le protocole O2P
utilisant l’enregistreur d’e´ve´nements distribue´ avec le meˆme degre´ de duplication et un
degre´ de diffusion de 2. Pour le protocole pessimiste, il est inutile de diffuser les infor-
mations sur les intervalles d’exe´cution qui deviennent stable car un message envoye´ ne
de´pend jamais d’aucun intervalle d’exe´cution non stable. Le degre´ de diffusion est donc
fixe´ a` 0. Nous fixons le degre´ de duplication a` 1 pour une comparaison e´quitable avec les
expe´riences que nous avons pre´sente´es pour l’enregistreur d’e´ve´nements centralise´. Comme
l’enregistreur d’e´ve´nements centralise´ sauvegarde les de´terminants en me´moire volatile, on
peut conside´rer qu’il fournit aussi un degre´ de duplication de 1 pour les de´terminants.
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Fig. 5.32 – Performances de O2P et d’un protocole a` enregistrement de messages pessimiste
avec un enregistreur d’e´ve´nements distribue´
Cette expe´rience montre tout d’abord, en comparant les re´sultats pre´sente´s sur la figure
5.32 avec les re´sultats pour un enregistreur d’e´ve´nements centralise´ pre´sente´s sur la figure
5.26, que l’enregistreur d’e´ve´nements distribue´ assure un meilleur passage a` l’e´chelle des
protocoles a` enregistrement de messages. Ainsi pour les applications compose´es de 128
processus, les performances du protocole pessimiste sont meilleures que pre´ce´demment.
Ceci est particulie`rement vrai pour l’application LU, ou` les communications sont les plus
fre´quentes : le surcouˆt avec le protocole pessimiste est maintenant de l’ordre de 80%.
Si les performances de O2P sont toujours meilleures que celles du protocole pessimiste,
elles sont moins bonnes qu’avec un enregistreur d’e´ve´nements centralise´ pour CG et MG
avec 128 processus. Ceci s’explique par le bruit cre´e´ par le protocole e´pide´mique et illustre´
par la figure 5.33. Lorsque le degre´ de diffusion de l’algorithme e´pide´mique augmente, les
performances de l’application diminuent.
Enfin, la figure 5.34 compare les performances de O2P avec celles d’un protocole opti-
miste classique auquel serait applique´ l’algorithme de Singhal et Kshemkalyani. Le degre´
de duplication est toujours de 1. Le degre´ de diffusion est fixe´ a` 0 pour le protocole op-
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Fig. 5.33 – Influence du degre´ de diffusion sur les performances de LU classe C avec 128
processus
timiste classique puisqu’il n’exploite pas ces informations et toujours a` 2 pour O2P. Les
performances des deux protocoles sont a` nouveau e´quivalentes, les applications conside´re´es
n’ayant pas une taille suffisante pour que l’enregistrement optimiste actif puisse ame´liorer
les performances des applications.
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Fig. 5.34 – Performances de O2P et d’un protocole a` enregistrement de messages optimiste
classique avec un enregistreur d’e´ve´nements distribue´
5.3.4.6 Discussion
La premie`re conclusion que nous pouvons tirer de ces expe´riences est que notre en-
registreur d’e´ve´nements distribue´ permet de re´soudre le proble`me de passage a` l’e´chelle
dans l’enregistrement des informations de de´pendance, que ce soit pour un protocole a`
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enregistrement de messages pessimiste ou pour O2P.
La comparaison entre O2P et un protocole optimiste classique a montre´ que leurs per-
formances sont e´quivalentes pour les tailles d’application que nous avons conside´re´es. Nos
e´valuations ont aussi montre´ que pour O2P la taille des donne´es attache´es sur les messages
applicatifs augmentait tre`s peu avec la taille de l’application par rapport a` un protocole
optimiste classique, en faisant un protocole passant mieux a` l’e´chelle. Il faudrait pouvoir
tester les deux protocoles avec des applications de plus grande taille pour voir si l’enreg-
istrement de messages optimiste actif peut re´ellement offrir de meilleures performances
que les protocoles optimistes existants.
Tout en offrant des performances e´quivalentes a` un protocole optimiste classique, O2P
a quelques avantages supple´mentaires. En effet, le nombre infe´rieur d’estampilles attache´es
sur les messages applicatifs signifie que chaque processus a` plus d’informations sur la sta-
bilite´ (cf. de´finition 5.3) des intervalles d’exe´cution dont il de´pend. Ainsi, les performances
lors de l’envoi d’un message vers le monde exte´rieur peuvent eˆtre ame´liore´es car le proces-
sus e´metteur a alors besoin d’obtenir moins d’informations pour savoir quand l’intervalle
d’exe´cution d’e´mission est valide (cf. de´finition 5.4). Pour les meˆmes raisons, les perfor-
mances du protocole en recouvrement peuvent eˆtre meilleures, les processus non fautifs
pouvant de´terminer plus vite leur e´tat valide maximum. Ces proprie´te´s seraient a` ve´rifier
expe´rimentalement.
Enfin les expe´riences ont montre´ que si l’algorithme e´pide´mique de l’enregistreur
d’e´ve´nements distribue´ re´duit efficacement les quantite´s de donne´es attache´es sur les mes-
sages applicatifs, les communications supple´mentaires qu’il implique ont un impact sur les
performances des applications. Nous voyons deux solutions pour re´soudre ce proble`me. La
premie`re solution serait de se´lectionner les processus vers lesquels diffuser les informations
sur les de´terminants stables. En effet, un enregistreur d’e´ve´nements connaˆıt au moins en
partie les de´pendances entre les processus de l’application graˆce aux de´terminants qu’il
rec¸oit. Il pourrait exploiter ces informations pour de´terminer a` quels processus il est le
plus pertinent d’envoyer les informations sur un nouveau de´terminant stable. Ainsi, l’algo-
rithme pourrait re´duire le nombre total de messages envoye´s tout en conservant la meˆme
efficacite´. La deuxie`me solution serait de placer les enregistreurs d’e´ve´nements sur des
nœuds sur lesquels ne s’exe´cutent pas de processus de l’application pour que les commu-
nications entre enregistreurs d’e´ve´nements ne perturbent pas l’exe´cution de l’application.
Cette solution a deux inconve´nients. Le premier est que cette solution implique l’utilisa-
tion de nœuds supple´mentaires pour assurer la tole´rance aux fautes des applications. Le
deuxie`me est que cette solution ne permet plus le partage de la connaissance des e´tats
stables entre processus s’exe´cutant sur le meˆme nœud.
5.4 Synthe`se
O2P est un protocole a` enregistrement de messages optimiste actif visant a` re´soudre les
proble`mes de passage a` l’e´chelle des protocoles de recouvrement arrie`re. L’enregistrement
de messages optimiste actif consiste a` sauvegarder les informations de de´pendances entre
les processus de l’application sur support stable au plus toˆt pour limiter la taille des
donne´es a` attacher sur les messages applicatifs. Cette strate´gie permet de plus de limiter
les risques de cre´ation de processus orphelins et ame´liore les performances lorsque des
messages sont a` envoyer vers le monde exte´rieur. Nous avons prouve´ que O2P est capable
de tole´rer plusieurs fautes simultane´es de processus.
Nous avons mis en œuvre O2P dans la bibliothe`que Open MPI et l’avons e´value´ sur la
plate-forme Grid’5000. Nos expe´riences ont montre´ que l’enregistreur d’e´ve´nements cen-
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tralise´ ge´ne´ralement conside´re´ dans les travaux re´cents sur les protocoles a` enregistrement
de messages ne passait pas a` l’e´chelle. C’est pourquoi nous avons propose´ un nouveau
mode`le d’enregistreur d’e´ve´nements distribue´.
Cet enregistreur d’e´ve´nements, que nous avons mis en œuvre dans Open MPI, exploite
la me´moire des nœuds sur lesquels s’exe´cute l’application pour enregistrer les de´terminants.
Il est fonde´ sur un algorithme e´pide´mique pour diffuser les informations sur les nouveaux
de´terminants stables aux processus de l’application.
Les e´valuations de O2P et d’un protocole a` enregistrement de messages pessimiste
avec l’enregistreur d’e´ve´nements distribue´ montrent qu’il permet a` ces protocoles de mieux
passer a` l’e´chelle. Les re´sultats de nos expe´riences montrent d’ailleurs que la combinaison
de O2P avec l’enregistreur d’e´ve´nements distribue´ fournissent une solution de recouvre-
ment arrie`re passant a` l’e´chelle. Ces re´sultats seraient cependant a` confirmer avec des
applications de plus grande taille que celles que nous avons utilise´es pour nos expe´riences.
Enfin nos expe´riences ont montre´ l’efficacite´ de l’algorithme e´pide´mique pour re´duire
la taille des donne´es attache´es par O2P sur les messages applicatifs, mais elles ont aussi
mis en e´vidence l’impact non ne´gligeable de celui-ci sur les performances des applications.
Des solutions devraient eˆtre e´tudie´es pour limiter ce surcouˆt tout en conservant l’efficacite´
de l’algorithme. Pour cela, les enregistreurs d’e´ve´nements pourraient exploiter les informa-
tions sur les de´pendances entre les processus de l’application, qu’ils connaissent au travers
des de´terminants qu’ils rec¸oivent, pour mieux se´lectionner les processus vers lesquels ils
diffusent leurs informations sur les nouveaux de´terminants stables.
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Conclusion
Une grille de calcul est un syste`me distribue´ qui regroupe un tre`s grand nombre de
ressources de calcul he´te´roge`nes, pouvant appartenir a` diffe´rents domaines d’administra-
tion et distribue´es ge´ographiquement. Les grilles de calcul sont attractives car elles peuvent
fournir a` leurs utilisateurs les ressources ne´cessaires a` l’exe´cution d’applications de calcul
scientifique. En effet, plus la quantite´ de ressources disponible pour ce type d’application
est grande, plus les re´sultats fournis peuvent eˆtre pre´cis, permettant aux scientifiques de
mieux comprendre des phe´nome`nes complexes.
Les ressources d’une grille de calcul sont volatiles. Cette volatilite´ est due aux ajouts et
retraits volontaires de ressources par leurs proprie´taires et aux de´faillances. E´tant donne´
le grand nombre de ressources pouvant composer une grille, les risques de de´faillances
mate´rielles sont e´leve´s. La dure´e d’une application de calcul scientifique pouvant eˆtre
de plusieurs jours, voire de plusieurs mois, la probabilite´ qu’elle subisse une de´faillance
compromettant sa bonne terminaison est tre`s e´leve´e.
Les grilles de calcul ne peuvent eˆtre une solution attractive pour l’exe´cution d’applica-
tions de calcul scientifique que si les utilisateurs parviennent a` obtenir les re´sultats pour les
applications qu’ils soumettent, dans un de´lai acceptable, et avec des efforts raisonnables.
C’est pourquoi des solutions doivent eˆtre trouve´es pour assurer l’exe´cution fiable d’appli-
cations distribue´es dans les grilles de calcul. Ces solutions passent par des me´canismes de
tole´rance aux fautes et d’auto-re´paration.
La tole´rance aux fautes, et en particulier la tole´rance aux fautes pour les applications
distribue´es, est un domaine tre`s actif de la recherche en informatique. Dans ce document
nous nous sommes concentre´s sur la recherche de solutions de tole´rance aux fautes adapte´es
aux grilles de calcul, c’est-a`-dire adapte´es a` leur taille, leur volatilite´ et leur he´te´roge´ne´ite´.
Nous avons propose´ un ensemble de solutions pour assurer l’exe´cution fiable d’applications
distribue´es sur grille de calcul, visant de plus a` faire des grilles de calcul un environnement
d’exe´cution simple a` utiliser et performant.
Contributions
Pour re´pondre a` ces objectifs, nos travaux se sont articule´s autour de trois axes de
recherche :
– La conception d’un service pour le rede´marrage automatique d’applications
de´faillantes a` l’aide de techniques de recouvrement arrie`re,
– la conception, la mise en œuvre et l’e´valuation d’un cadre pour la haute disponibilite´
et l’auto-re´paration de services de grille,
– la conception, la mise en œuvre et l’e´valuation de protocoles de recouvrement arrie`re
passant a` l’e´chelle.
Ces travaux fournissent un ensemble de contributions permettant d’assurer l’exe´cution
fiable d’applications distribue´es dans la grille.
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XtreemGCP : un service de recouvrement arrie`re pour applications dis-
tribue´es
XtreemGCP [127] est un service de grille que nous avons conc¸u dans le cadre du projet
europe´en XtreemOS. Il a e´te´ mis en œuvre par les partenaires XtreemOS de Du¨sseldorf et
de l’INRIA.
XtreemGCP applique des techniques de recouvrement arrie`re pour rede´marrer au-
tomatiquement les applications subissant des de´faillances. Pour cela, il prend en charge
les interactions ne´cessaires avec les autres services de XtreemOS, et notamment avec le
service d’allocation de ressources pour obtenir les ressources ne´cessaires pour remplacer
les ressources de´faillantes. Il tire aussi profit de XtreemFS pour stocker les donne´es de
sauvegarde de points de reprise.
Fonde´ sur une architecture comple`tement distribue´e passant a` l’e´chelle, XtreemGCP
est capable de fournir des solutions de recouvrement arrie`re de manie`re transparente pour
les applications distribue´es. Ainsi les utilisateurs n’ont pas a` modifier leurs applications
pour pouvoir profiter de ce service.
XtreemGCP est un service ge´ne´rique. Il permet d’inte´grer diffe´rentes solutions de re-
couvrement arrie`re pour mieux re´pondre aux besoins des utilisateurs. Nous avons propose´
une interface ge´ne´rique pour les outils de sauvegarde de points de reprise de processus
permettant a` XtreemGCP d’exploiter plusieurs de ces outils de manie`re simple [99, 143].
Ainsi XtreemGCP est capable de prendre en charge des applications exe´cute´es sur des
ressources he´te´roge`nes. De la meˆme manie`re, XtreemGCP offre les briques de base pour la
mise en œuvre de diffe´rents protocoles de recouvrement arrie`re [127, 68]. De plus, il peut
exploiter des me´canismes de recouvrement arrie`re fournis par des bibliothe`ques tole´rantes
aux fautes telles que Open MPI. Tout ceci assure que dans le futur XtreemGCP puisse
exploiter les nouveaux re´sultats de la recherche en tole´rance aux fautes.
Semias : un cadre pour la mise en œuvre de services de grille hautement
disponibles et auto-re´parants
Semias permet de rendre des services de grille, tels que XtreemGCP, hautement
disponibles et auto-re´parants. L’inte´gration d’un service a` Semias ne ne´cessite que peu
d’efforts de la part du programmeur car Semias est fonde´ sur la duplication active des
services. La mise en œuvre de la duplication active au dessus d’un re´seau logique structure´
rend les de´faillances et les reconfigurations de services duplique´s comple`tement transpar-
entes pour les utilisateurs.
Le syste`me de communication de groupes de Semias, fonde´ sur l’architecture propose´e
par Mena et al. [128] pour les groupes dynamiques, permet de dissocier la suspicion d’un
nœud de son e´viction du groupe. Ceci fait de Semias un syste`me bien adapte´ pour les
re´seaux e´tendus ou` les latences peuvent eˆtre importantes et variables car son fonction-
nement n’est pas alte´re´ par les fausses suspicions.
Semias fournit a` notre connaissance la premie`re mise en œuvre de duplication active
dans un re´seau logique structure´. Pour ge´rer de manie`re efficace la volatilite´ des nœuds,
Semias exploite un module de supervision charge´ de rassembler des informations sur l’e´tat
du re´seau logique et des groupes de duplicatas. Ce module de supervision tente ensuite de
prendre les meilleures de´cisions d’auto-re´paration possibles pour assurer la disponibilite´
des services tout en minimisant le nombre total de reconfigurations.
Un prototype de Semias a e´te´ mis en œuvre et utilise´ pour rendre le service de gestion
d’applications du syste`me de grille Vigne hautement disponible. Les e´valuations, mene´es
sur la plate-forme Grid’5000, ont montre´ que Semias offrait de performances acceptables
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aux services duplique´s. De plus, elles ont montre´ que les me´canismes d’auto-re´paration de
Semias assuraient la haute disponibilite´ des services dans un environnement dynamique,
tout en limitant le nombre de reconfigurations.
O2P : un protocole a` enregistrement de messages optimiste actif pour
applications a` e´change de messages de grande taille
O2P [162] est un protocole de recouvrement arrie`re pour applications a` e´change de
message garantissant de bonnes performances meˆme pour des applications compose´es d’un
grand nombre de processus.
O2P est fonde´ sur l’enregistrement de messages optimiste actif. Ce nouveau protocole
que nous proposons, vise a` minimiser les risques de cre´ation de processus orphelins et
a` optimiser les performances en fonctionnement normal des applications en enregistrant
les informations de de´pendance entre les processus de l’application sur support stable au
plus toˆt. Ainsi cette strate´gie permet a` O2P de minimiser les quantite´s d’information de
de´pendance a` attacher sur les messages applicatifs par rapport aux protocoles optimistes
existants. Dans ce document, nous prouvons que ce protocole permet de tole´rer plusieurs
fautes simultane´es de processus.
Pour assurer un meilleur passage a` l’e´chelle des protocoles a` enregistrement de mes-
sages, nous avons de plus propose´ une solution pour la gestion distribue´e de la sauveg-
arde des informations de de´pendance. Cette solution exploite la me´moire vive des nœuds
sur lesquels sont exe´cute´s les processus de l’application et se fonde sur un algorithme
e´pide´mique pour diffuser les informations sur les de´pendances sauvegarde´es.
O2P a e´te´ mis en œuvre dans la bibliothe`que Open MPI et e´value´ sur Grid’5000.
Nous avons montre´ que O2P e´tait capable de re´duire efficacement la taille des donne´es
attache´es sur les messages de l’application. De plus, nous avons montre´ que notre ges-
tion distribue´e des informations de de´pendance passait mieux a` l’e´chelle que la solution
centralise´e ge´ne´ralement conside´re´e. La combinaison de ces deux contributions offre un
protocole de recouvrement arrie`re passant a` l’e´chelle pour les applications de grande taille
fonde´es sur le paradigme de communication par e´change de messages.
Cette the`se pre´sente donc un ensemble de contributions adapte´es aux caracte´ristiques
des grilles de calcul, pour assurer l’exe´cution fiable des applications distribue´es de calcul
scientifique. XtreemGCP assure a` l’utilisateur l’obtention de ses re´sultats en appliquant de
manie`re automatique et transparente des techniques de recouvrement arrie`re. XtreemGCP
peut utiliser O2P pour appliquer aux applications a` e´change de messages de grande taille
un protocole de recouvrement arrie`re passant a` l’e´chelle. Enfin, Semias peut eˆtre utilise´
pour assurer le bon fonctionnement de XtreemGCP en lui apportant les proprie´te´s de
haute disponibilite´ et d’auto-re´paration.
Perspectives
Les travaux pre´sente´s dans ce document ouvrent de nombreuses perspectives de
recherche. Nous commenc¸ons par pre´senter les perspectives a` court terme avant d’e´tendre
sur des perspectives a` plus long terme.
E´valuation du protocole O2P au rede´marrage
Les limites actuelles de Open MPI ne nous ont pas permis d’e´valuer les performances
de O2P lors du rede´marrage apre`s une ou plusieurs de´faillances. Les caracte´ristiques du
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protocole O2P font que le risque de cre´ation de processus orphelins est tre`s faible. Les
performances de O2P au rede´marrage devraient donc eˆtre bonnes. Cependant il serait
important d’e´valuer l’impact de la gestion distribue´e de l’enregistrement des messages sur
celles-ci.
Un protocole a` enregistrement de messages hie´rarchique
Dans le cas d’une grille de calcul de type fe´de´ration de grappes de calcul, il est envis-
ageable qu’une application a` e´change de messages soit distribue´e sur plusieurs grappes.
Dans ce cas, le contexte d’exe´cution de l’application est he´te´roge`ne notamment au niveau
de la latence : la latence entre deux nœuds d’une meˆme grappe de calcul est beaucoup plus
faible que celle entre deux nœuds de grappes distantes. Des travaux tentent d’optimiser
les performances des applications pour ce cas d’exe´cution en limitant au maximum les
communications entre processus de grappes distantes [125].
Dans O2P, lors du rede´marrage apre`s une de´faillance, les processus fautifs doivent com-
muniquer avec tous les processus de l’application. Dans le cas d’une application distribue´e
sur une fe´de´ration de grappes de calcul, les performances au rede´marrage seraient limite´es
par la latence e´leve´e entre certains processus de l’application. C’est pourquoi nous pensons
que pour adapter O2P a` ce contexte, il pourrait eˆtre combine´ avec un protocole a` enreg-
istrement de messages pessimiste dans un protocole hie´rarchique [161]. O2P serait utilise´
pour les communications au sein d’une grappe de calcul pour offrir les meilleurs perfor-
mances possibles en fonctionnement sans de´faillance. Le protocole pessimiste serait utilise´
pour les communications entre grappes de calcul pour assurer l’inde´pendance entre les
processus exe´cute´s sur diffe´rentes grappes, et ainsi e´viter les interactions entre processus
distants au rede´marrage.
E´tendre l’utilisation de Semias
Nous avons utilise´ Semias pour rendre le service de gestion d’applications de Vigne
hautement disponible et auto-re´parant. Son utilisation pourrait eˆtre e´tendue a` d’autres
services de Vigne, tel que le service de supervision des applications [160]. De meˆme, il
serait inte´ressant d’e´tudier comment les proprie´te´s de Semias pourraient eˆtre exploite´es
dans le contexte de XtreemOS.
Exploitation des architectures multi-cœurs
Les processeurs actuels sont fonde´s sur des architectures multi-cœurs. Dans le futur
le nombre de cœurs par processeur risque encore d’augmenter. Certains de ces cœurs
pourraient eˆtre utilise´s pour exe´cuter un protocole de recouvrement arrie`re en paralle`le
avec l’exe´cution des processus de l’application pour en limiter l’impact sur les performances
de l’application. C’est ce que nous avons tente´ d’exploiter en proposant l’enregistreur
d’e´ve´nement distribue´ pour O2P. Dans notre prototype, la gestion de la synchronisation
sur un nœud entre les processus de l’application et le processus exe´cutant le protocole de
recouvrement arrie`re est tre`s simple et ne prend pas en compte par exemple les proble`mes
de gestion des caches. Une exploitation efficace de ces architectures pourrait permettre
de mettre en œuvre des solutions de tole´rance aux fautes ayant un impact faible sur les
performances des applications en fonctionnement normal.
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Adaptation des me´canismes de tole´rance aux fautes
Nos travaux montrent que de nombreux parame`tres peuvent influencer le comporte-
ment des me´canismes de tole´rance aux fautes, comme la fre´quence des de´faillances ou les
caracte´ristiques des applications. Il faudrait eˆtre capable d’adapter la strate´gie de tole´rance
aux fautes au contexte d’exe´cution pour une plus grande efficacite´.
XtreemGCP offre la possibilite´ de mettre en œuvre diffe´rents protocoles de recouvre-
ment arrie`re fonde´s sur la sauvegarde de points de reprise coordonne´s ou non coordonne´s,
avec ou sans enregistrement de messages. XtreemGCP pourrait superviser l’exe´cution des
applications pour choisir le protocole de recouvrement arrie`re le mieux adapte´. Pour cela,
il pourrait aussi prendre en compte la fre´quence des de´faillances dans le syste`me. Pour
atteindre cet objectif, il faudrait eˆtre capable de changer de protocole de recouvrement
arrie`re au cours de l’exe´cution de l’application. C’est un proble`me qui n’a encore jamais
e´te´ e´tudie´ a` notre connaissance.
Au sein meˆme du protocole O2P, nous avons vu que les parame`tres de´finissant le
degre´ de duplication et le comportement de l’algorithme e´pide´mique de l’enregistreur
d’e´ve´nements distribue´ influencent les performances du protocole. XtreemGCP pourrait
eˆtre utilise´ pour choisir en fonction du contexte les meilleurs parame`tres pour O2P.
Enfin, dans la version actuelle de Semias, le degre´ de duplication des services est
fixe. Le module de supervision de Semias pourrait e´valuer la volatilite´ des nœuds dans
le syste`me pour adapter le degre´ de duplication et les re`gles d’auto-re´paration des services
en conse´quence, et ainsi assurer la haute disponibilite´ des services duplique´s meˆme en cas
de fre´quence des de´faillances e´leve´e.
Un service d’information sur les de´faillances
Dans un syste`me distribue´ tel qu’une grille de calcul, tous les outils utilise´s pour la
tole´rance aux fautes ont besoin d’informations sur l’e´tat du syste`me, et en particulier sur
les de´faillances. Par exemple, nous avons vu pre´ce´demment que XtreemGCP et Semias
pourraient exploiter ces informations pour prendre des de´cisions d’adaptation.
De plus, diffe´rents me´canismes de tole´rance aux fautes sont en ge´ne´ral disponibles dans
ces syste`mes distribue´s. Nous avons vu dans Semias que les algorithmes de maintenance
des tables routage d’un re´seau logique structure´ peuvent eˆtre utilise´s comme de´tecteur de
de´faillances. De meˆme les bibliothe`ques MPI ont en ge´ne´ral leurs propres me´canismes pour
de´tecter les de´faillances.
C’est pourquoi nous pensons qu’un service charge´ de fournir des informations sur les
de´faillances aux autres services du syste`me pourrait eˆtre une brique de base dans la con-
ception de syste`mes tole´rants aux fautes. Ce service serait charge´ de regrouper les infor-
mations provenant des diffe´rents de´tecteurs de de´faillances pre´sents dans le syste`me pour
pouvoir les fournir aux services en ayant besoin. En analysant les informations provenant
de diffe´rents de´tecteurs de de´faillance, il pourrait fournir des informations plus pre´cises
non seulement sur la pre´sence de de´faillances mais aussi sur leur fre´quence. Les services de
tole´rance aux fautes du syste`me, ou tout autre service inte´resse´ par les informations sur
les de´faillances, pourraient alors s’abonner au service et de´finir les nœuds pour lesquels ils
voudraient obtenir des informations et avec quelle pre´cision. Le principal de´fi associe´ a` la
mise en œuvre d’un tel service serait le passage a` l’e´chelle. Nous avons commence´ a` e´tudier
cette proble´matique dans le cadre d’une collaboration avec Catalin Leordeanu, doctorant
a` Politehnica University of Bucarest (Roumanie).
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Services et protocoles pour l’exe´cution fiable d’applications
distribue´es dans les grilles de calcul
Re´sume´
Une grille de calcul regroupe un tre`s grand nombre de ressources de calcul
he´te´roge`nes, pouvant appartenir a` diffe´rents domaines d’administration et distribue´es
ge´ographiquement. Les grilles sont attractives car elles peuvent fournir a` leurs utilisateurs
les ressources ne´cessaires a` l’exe´cution d’applications de calcul scientifique. Cependant,
e´tant donne´ le nombre de ressources pouvant composer une grille, les risques de de´faillances
mate´rielles y sont e´leve´s, compromettant la terminaison des applications soumises par les
utilisateurs.
Cette the`se vise a` assurer l’exe´cution fiable d’applications distribue´es dans les grilles
de calcul, solutions adapte´es a` la taille, la volatilite´, et l’he´te´roge´ne´ite´ de celles-ci. Pour
re´pondre a` ces enjeux, nous apportons trois principales contributions.
XtreemGCP est un service de recouvrement arrie`re conc¸u dans le cadre du projet
europe´en XtreemOS. Il assure le rede´marrage automatique des applications de´faillantes
en utilisant des me´canismes de recouvrement arrie`re transparents pour les applications.
XtreemGCP est conc¸u de manie`re ge´ne´rique pour pouvoir y inte´grer simplement diffe´rentes
solutions de recouvrement arrie`re, et ainsi pouvoir mieux re´pondre aux besoins des appli-
cations.
Semias assure la haute disponibilite´ et l’auto-re´paration de services de grille tels que
XtreemGCP en fournissant la premie`re mise en œuvre de techniques de duplication active
dans un re´seau logique structure´. Les proprie´te´s d’auto-re´paration de Semias, mises en
e´vidence expe´rimentalement sur la plate-forme Grid’5000, assurent la disponibilite´ des
services dans un environnement tre`s dynamique.
O2P est un protocole de recouvrement arrie`re, mis en œuvre dans la bibliothe`que
Open MPI, fonde´ sur l’enregistrement de messages optimiste actif. Exploitant une gestion
distribue´e de l’enregistrement des messages, il offre une solution de recouvrement arrie`re
passant a` l’e´chelle pour les applications a` e´change de messages. Ses proprie´te´s ont e´te´
de´montre´es expe´rimentalement sur Grid’5000.
Mots cle´s
Grille de calcul, tole´rance aux fautes, haute disponibilite´, auto-re´paration, passage a`
l’e´chelle, recouvrement arrie`re, duplication active.
